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1 Copyright
Das Copyright an diesem Handbuch liegt bei der uib gmbh in Mainz.

Dieses Handuch ist veroffentlicht unter der creative commons Lizenz
Namensnennung - Weitergabe unter gleichen Bedingungen (by-sa).

Eine Beschreibung der Lizenz finden Sie hier:

http://creativecommons.org/licenses/by-sa/3.0/de/

Der rechtsverbindliche Text der Lizenz ist hier:

http://creativecommons.org/licenses/by-sa/3.0/de/legalcode

Die Software von opsi ist in weiten Teilen Open Source.

Nicht Open Source sind die Teile des Quellcodes, welche neue Erweiterungen enthalten die noch unter Kofinanzierung

stehen, also noch nicht bezahlt sind.
siehe auch: http://uib.de/de/opsi-erweiterungen /erweiterungen/

Der restliche Quellcode ist veroffentlicht unter der AGPLv3:

Free as in Freedom

Der rechtsverbindliche Text der AGPLv3 Lizenz ist hier:
http://www.gnu.org/licenses/agpl-3.0-standalone.html

Deutsche Infos zur AGPL: http://www.gnu.org/licenses/agpl-3.0.de.html

Fir Lizenzen zur Nutzung von opsi im Zusammenhang mit Closed Source Software kontaktieren Sie bitte die uib
gmbh.

Die Namen opsi, opsi.org, open pc server integration und das opsi-logo sind eingetragene Marken der uib gmbh.

2 Einfithrung

2.1 Fir wen ist dieses Handbuch?

Diese Handbuch richtet sich an alle, die sich ndher fiir die automatische Softwareverteilung opsi interessieren. Der
Schwerpunkt der Dokumentation ist die Erlduterung der technischen Hintergriinde, um so zu einem Verstdndnis der
Ablaufe beizutragen.

Damit soll dieses Handbuch nicht nur den praktisch mit opsi arbeitenden Systemadministrator unterstiitzen sondern
auch im Vorfeld den Interessenten einen konkreten Uberblick iiber opsi geben.

2.2 Konventionen zu Schrift und Grafiken

In <spitzen Klammern> werden Namen dargestellt, die im realen Einsatz durch ihre Bedeutung ersetzt werden miissen.

Beispiel: Der Fileshare, auf dem die opsi Softwarepakete liegen, wird <opsi-depot-share> genannt und liegt auf einem
realen Server z.B. auf /var/lib/opsi/depot.

Das Softwarepaket: <opsi-depot-share> /ooffice liegt dann tatséichlich unter /var/1ib/opsi/depot/ooffice.
Beispiele aus Programmcode oder Konfigurationsdateien stehen in Courier-Schrift und sind farbig hinterlegt.

depoturl=smb://smbhost/sharename/path

ub
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3 Uberblick opsi

Werkzeuge zur automatischen Softwareverteilung und Betriebssysteminstallation sind bei grofleren PC-Netz-
Installationen ein wichtiges Werkzeug zur Standardisierung, Wartbarkeit und Kosteneinsparung. Wahrend die Verwen-
dung solcher Werkzeuge fiir gewohnlich mit erheblichen Lizenzkosten einher geht, bietet opsi als Opensource-Werkzeug
deutliche Kostenvorteile. Hier fallen nur die Kosten an, die von IThnen durch tatsichlich angeforderte Dienstleistun-
gen, wie Beratung, Schulung und Wartung, entstehen bzw. soweit kostenpflichtige Module benutzen wollen geringe
Kofinanzierungsbeitrége.

Auch wenn Software und Handbiicher kostenlos sind, ist es die Einfiihrung eines Softwareverteilungswerkzeuges nie.
Um die Vorteile ohne Riickschldge und langwierige Lernkurven nutzen zu kénnen, ist die Schulung und Beratung der
Systemadministratoren durch einen erfahrenen Partner dringend geboten. Hier bietet Ihnen uib seine Dienstleistungen
rund um opsi an.

Das von uib entwickelte System basiert auf Linux-Servern, iiber die das Betriebssystem und Software-Pakete auf den
PC-Clients installiert und gewartet werden (PC-Server-Integration). Es basiert weitestgehend auf frei verfiigbaren
Werkzeugen (GNU-tools, SAMBA etc.). Dieses opsi (Open PC-Server-Integration) getaufte System ist durch seine
Modularitdt und Konfigurierbarkeit in grofien Teilen eine interessante Losung fiir die Probleme der Administration
eines grofien PC-Parks.

3.1 Erfahrung

opsi ist die Fortschreibung eines Konzepts, das seit Mitte der 90er Jahre bei einer Landesverwaltung auf iiber 2000
Clients in verschiedenen Lokationen kontinuierlich im Einsatz ist und stetig weiterentwickelt wurde. Als Produkt opsi
ist es nun auch einem breiten Kreis von Interessenten zugénglich.

Eine Ubersicht registrierter opsi-Installationen finden Sie auf der link:https://www.opsi.org/opsi-map/

3.2 Features von opsi
Die wesentlichen Features von opsi sind:

e automatische Softwareverteilung

¢ Automatische Betriebssysteminstallation

e Hard- und Softwareinventarisierung

o Komfortable Steuerung tiber das opsi Managementinterface

¢ Unterstiitzung von mehreren Standorten mit Depotservern

3.3 opsi Erweiterungen

o Lizenzmanagement

o MySQL-Backend

e Nagios Connector

« Installation bei Shutdown

o Local Image Backup (Losung zur schnellen Wiederherstellung von Schulungscomputern (derzeit nur fiir die 6ffent-
liche Hand z.B. Schulen))

e Linux Agent
¢ WAN Erweiterung (Einbindung von Clients hinter langsamen Leitungen)
e User Profile Management: User Profile z.B. in einer Roamig-Profile Umgebung kénnen modifiziert werden.

e OTRS:ITSM Connector (von unserem Partner Cape-IT)
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3.4 Struktur

Die Konfiguration von opsi benétigt eine Datenhaltung. Die externen Komponenten von opsi kommunizieren mit dem
opsi-server iiber einen Webservice. Der Prozess opsiconfd, welcher den Webservice bereitstellt, ibergibt die Daten dem

Backendmanager, der die Daten in das konfigurierte Backend schreibt.

Dabei unterstiitzt opsi unterschiedliche Backends:

o File-basiert

e MySQL-basiert

opsi-client-agent ]

[opsi-linux-bootimage

Management GUI

opsi-admin (cmdline) web service (opsiconfd)

Python-library: backend-interface, acl, extensions

opsipxeconfd

Python-library: backend-interface, acl, extensions

01001

FILE MySQL

Abbildung 1: Schema: opsi mit File- und MySQL-Backend

Mehr zur Datenhaltung finden Sie im Abschnitt 5.6.

Die Konfiguration der Backends erfolgt in den  Konfigurationsdateien in  den

/etc/opsi/backendManager sowie /etc/opsi/backends.

Verzeichnissen
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JSONRPCBackend

Abbildung 2: Schema: Schichten der Backend-Konfiguration

In den Konfigurationsdateien im Verzeichnis /etc/opsi/backends werden die Backends definiert.

Welche Backends fiir welche Zwecke verwendet werden, steht in der Datei
/etc/opsi/backendManager/dispatch.conf.

Wer auf welche Methoden zugreifen darf, ist in der Datei /etc/opsi/backendManager/acl.conf konfiguriert.

Unterhalb von /etc/opsi/backendManager/extend.d konnen weitere opsi-Methoden definiert sein, welche die Basis
opsi-Methoden verwenden.

So ist z.B. das Mapping der vorgangsbasierten Methoden (Legacy) auf die objekt-basierten Methoden in der Datei
/etc/opsi/backendManager/extend.d/20_legacy.conf definiert. Genaue Beschreibungen dieser Konfigurationsda-
teien finden Sie im Abschnitt 5.7.1.
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4 opsi-Management GUI: opsi-configed

4.1 Voraussetzungen und Aufruf

Wichtig
Ab Version 4.0.7.5.22 wird der opsi-configed in einer Fassung ausgeliefert, die mit Java 1.8 kompiliert ist und
daher zum Ablauf eine eine Java-Laufzeitumgebung mindestens der Version 1.8 benétigt.

opsi-configed arbeitet mit den Daten eines auf dem Server laufenden opsiconfd mindestens der Version 4.0.6.

Das Programm steht auf download.uib.de in der jeweils aktuellen Version als opsi-Paket zur lokalen Installation zur
Verfiigung. Auf Nicht-opsi-Systemen kann der opsi-configed auch durch Kopieren der zum Paket gehorenden Dateien
installiert werden. Zur Vereinfachung dieses Installationsvorgangs kann von http://download.uib.de/opsi4.0/helper/
das Setupprogramm opsi-configed-setup.exe bezogen werden.

Die jeweils stabile Version des opsi-configed ist auch Element der opsi-Server-Installation und wird iiber die opsi-
Distributionsrepositories aktualisiert. Das Programm ist code-identisch mit der lokalen Version und wird hierbei als
Java-Webstart-Anwendung zur Verfiigung gestellt. Der Aufruf erfolgt entweder im Browser iiber

« den Webstartlink auf der Server-Ubersichtsseite https://<servername>:4447

o tber die URL https://<servername>:4447 /configed

o oder den direkten Zugriff auf https://<servername>:4447/configed.jnlp

Die Webstartanwendung kann auch ohne Browser mittels (z.B. einer Verkniipfung nach)
javaws https://<servername>:4447/configed.jnlp
aufgerufen werden.

Sofern es sich um einen Server mit graphischer Oberfliche handelt, ist der opsi-configed auch direkt im Server iiber
einen Meniieintrag im Desktopmenii sowie in der Konsole iiber /usr/bin/opsi-configed startbar.

Auf Non-Gui-Servern kénnen lediglich Starts mit den Optionen

e --version

e --help bzw. -h

o --querysavedsearch [SAVEDSEARCH NAME)] bzw. -gs [SAVEDSEARCH NAME]

o --swaudit-pdf FILE_WITH _CLIENT _IDS_EACH_IN_A_LINE [OUTPUT_PATH]

erfolgen.

Auf jedem System kann, wenn die benétigten jar-Archive verfligbar sind, der Start des opsi-configed mittels java
-jar configed.jar erfolgen.

Insbesondere zeigt dann der Aufruf java -jar configed.jar --help die Kommandozeilenoptionen:

-1 LOC --locale LOC Set locale LOC (format: <language>_<country>)

-h HOST --host HOST Configuration server HOST to connect to

-u NAME --user NAME User for authentication

-p PASSWORD --password PASSWORD password for authentication

-c CLIENT --client CLIENT CLIENT to preselect

-g CLIENTGROUP --group CLIENTGROUP CLIENTGROUP to preselect

-t INDEX --tab INDEX Start with tab number INDEX, index counting starts with \
0, works only if a CLIENT is preselected

-d PATH --logdirectory PATH Directory for the log files
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-r REFRESHMINUTES --refreshminutes REFRESHMINUTES Refresh data every \
REFRESHMINUTES (where this feature is implemented, O = never)

-qs [SAVEDSEARCH_NAME] --querysavedsearch [SAVEDSEARCH_NAME] On command line: tell saved host searches list \
resp. the search result for [SAVEDSEARCH_NAME])

--gzip [y/n] Activate gzip transmission of data from opsi server yes\
/no

—-sslversion PREFERRED_SSL_VERSION Try to use this SSL/ TLS version

--ssh-key SSHKEY full path with filename from sshkey used for \
authentication on ssh server

--ssh-passphrase PASSPHRASE passphrase for given sshkey used for authentication on ssh server

--version Tell configed version

--collect_queries_until_no N Collect the first N queries; N = -1 (default, no collect), 0 = \
infinite

--help Give this help

--loglevel L Set logging level L, L is a number >= 0, <= 5

--halt Use first occurring debug halt point that may be in \
the code

--sqlgetrows Force use sql statements by getRawData

--nosqlrawdata Avoid getRawData

--localizationfile EXTRA_LOCALIZATION_FILENAME Use \
EXTRA_LOCALIZATION_FILENAME as localization file, the file name format has to be: configed LOCALENAME.properties

—-localizationstrings \
Show internal labels together the strings of selected localization

--swaudit-pdf FILE_WITH_CLIENT_IDS_EACH_IN_A_LINE [OUTPUT_PATH] export pdf swaudit reports for given clients (\

if no OUTPUT_PATH given, use home directory)

Lauft der opsiconfd auf einem anderem als dem Standardport 4447, so ist dieser beim Start des opsi-configed dem
Hostnamen mitzugeben (host:port).

4.1.1 Logging des opsi-configed

Der opsi-configed loggt defaultméfig im Level 3 "Info". Das Loglevel kann auf Level 4 "Check" und Level 5 "Debug"
hochgesetzt werden. Zur Anderung des Loglevels gibt es auf die Kommandozeile die Option --loglevel [LEVEL] . Die
Verwendung von Level 5 ist nur anzeigt, wenn bereits der configed-Start zu Problemen fithrt, da die produzierte
Logdatei sehr umfangreich wird und kaum noch durchgearbeitet werden kann. Wenn der configed lduft und eine
mogliche Fehlersituation bei einer bestimmten Anforderung bevorsteht, kann vorher interaktiv iiber den Mentpunkt
Hilfe/ConfigEditor Logstufe das verschérfte Logging eingeschaltet werden.

Im Level 4 werden insbesondere die Service-Calls geloggt. Der Debug-Level bietet hdufig die Moglichkeit, Aktionen
sehr kleinschrittig zu verfolgen.

Die erzeugten Logdateien liegen per Default im Heimatverzeichnis des Users. Unter Windows werden sie dabei ab
Version 4.0.7.6.12 im Verzeichnis

c:\Users\ [Benutzername]\ AppData\ Roaming\opsi.org\log

abgelegt (wobei im Explorer statt "Users" die lokalisierte Bezeichnung steht, Achtung, der Explorer zeigt standardméBig
das Verzeichnis nur nach manueller Eingabe von AppData an).

Die aktuelle Logdatei heifit configed.log, die bis zu drei vorangegangen configed_ 0.log, configed_1.log, configed_ 2.log
Per Kommandozeilenparameter -d kann das Logging-Verzeichnis umgestellt werden.

Der Pfad zur aktuell genutzten Logdatei wird angezeigt im Hilfemenii unter "Aktueller Logfile". Bei Aufruf des Punktes
kann der Pfad in die Zwischenablage iibernommen werden, um ihn im Offnen-Dialog eines Editor zu verwenden; oder
es kann direkt die Default-Anwendung fiir .log-Dateien getffnet werden.

4.1.2 Die Auswahl der Sprache

Der opsi-configed versucht fiir seine Spracheinstellung die Lokalisierungsinformation des Betriebssystems zu verwenden.
Sofern er nicht iiber die passende Ubersetzungsdatei verfiigt, verwendet er Englisch als Defaultsprache. Ebenso werden,
wenn in der Ubersetzungsdatei Terme fehlen, die Ausdriicke der englischen Sprachdatei eingesetzt.

Beim Aufruf des opsi-configed kann iiber den Parameter
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-1 bzw. --locale

eine Sprache im Zweizeichen-Format language_region vorgegeben werden, z.B. en_ US oder de_ DE. Es gentigt aber
bereits die Angabe von z.B. en, da die Sprachdatei Englisch fiir jede Variante der Sprache verwendet wird.

Im laufenden opsi-configed kann die Sprache iiber den Meniipunkt Datei/International gedndert werden. Dies fiihrt
zu einer Reinitialisierung des Programms mit einem Neuaufbau (fast) aller Komponenten in der neuen Sprache.

Schliellich kann mit dem Aufrufparameter

--localizationfile

direkt eine Lokalisierungsdatei vorgegeben werden. Mit dem Zusatzparameter
--localizationstrings

werden auch die Terme angezeigt, die in der Lokalisierungsdatei stehen und iibersetzt werden miissen. Dies kann als
Hilfe beim Anlegen und Testen einer Ubersetzungsdatei genutzt werden.

4.1.3 Benutzerdefinierte Startparameter mit Java Web Start

Die aufgelisteten Startoptionen kénnen auch, mit einer etwas anderen Syntax als auf der Kommandozeile, einem
jnlp-Aufruf iibergeben werden, wie er zum Beispiel in andere Anwendungen eingebettet werden kann.

javaws "https://<servername>:4447/configed. jnlp?parameterl=wertl&parameter2=wert2"

Die moglichen Parameter entsprechen den Parametern, welche opsi-configed auf der Kommandozeile entgegen nimmt -
ohne die Striche davor. Zur Vorbelegung des Benutzernamens mit Roger kann der folgende Aufruf verwendet werden:

javaws "https://<servername>:4447/configed. jnlp?user=Roger"

4.2 Login

@ o opsi config editor Anmeldung &) ) (%

opsi Konfigurations-Editor, Version 4.0.6.7.6 2016/06/06

Werbinde mit opsi Configserver
exp-snv-001:4447 EJ

D

User

adminuser

Fasswort

kbbb ok

[¥] Gzip-Kompression einschalten

Check Client-Erreichbarkeit alle 0| Minuten

| Werbinden | | Beenden |

Abbildung 3: Login des opsi-configed

Beim Login versucht sich der opsi-configed per hitps mit dem opsiconfd auf dem ausgewéahlten Server/Port zu verbin-
den. Wenn der opsiconfd seinen Defaultport 4447 verwendet, muss dieser nicht angegeben werden. Die User miissen
der Unix-Gruppe opsiadmin angehoren.
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Der opsi-configed speichert im lokalen Benutzerprofil einige Information tiber die jeweilige Session, damit beim erneuten
Login die Arbeitsumgebung wiederhergestellt werden kann, insbesondere eine ausgewéhlte Client-Gruppe. Seit Version
4.0.7 werden die Session-Informationen auch genutzt, um eine Auswahlliste der zuletzt verbundenen opsi-Server (z.B.
produktiver und Test-Server) zu erzeugen. An oberster Stelle steht der zuletzt genutzte, der damit ohne explizite
Auswahlaktion wieder verwendet werden kann.

Die gzip-Komprimierung im HTTP-Protokoll verringert die zu iibertragende Datenmenge auf Kosten der verlanger-
ten Verarbeitungszeit, da die Daten komprimiert und dekomprimiert werden miissen. Es hat sich gezeigt, dass im
lokalen Netz die Reaktionszeiten tendenziell kiirzer ohne Komprimierung sind, da die Effekte der verldngerten Ver-
arbeitungszeit {iberwiegen. Bei Ubertragung {ibers WAN ist es tendenziell umgekehrt. Da im LAN die Kompression
sich im Normalfall zeitlich praktisch nicht bemerkbar macht und bei WAN-Verbindungen meist vorteilhaft ist, ist die
Gzip-Option per Default eingeschaltet.

Mittels des Features der Client-Erreichbarkeit 14sst sich priifen, welche Clients verbunden sind. Es ldsst sich aufler iiber
die Anmeldemaske auch per Aufrufparameter aktivieren oder deaktivieren. In der Anmeldemaske ist ein Test-Intervall
von 0 Minuten (= ausgeschaltet) als Default eingetragen. Zur Vermeidung einer zu hohen Zahl von Netzanfragen sollte
das Test-Intervall nicht zu kurz eingestellt werden.

4.3 Copy & Paste, Drag & Drop

Sie kénnen aus (fast) allen Bereichen des opsi-configed die markierten Daten mit den iiblichen Tastenkombinationen
(Strg-Insert, Strg-C) in die Zwischenablage kopieren und so anderen Programmen zur Verfiigung stellen.

Fiir die meisten Tabellen ist auch die Drag & Drop-Funktion aktiviert, mit der die Tabellendaten z.B. nach Excel
transferiert werden kénnen.

4.4 Auswahl des Bedienungsmodus

Um zwischen verschiedenen Funktionen des opsi-configed zu wechseln, befinden sich seit Version 4.0.4 rechts oben im
opsi-configed-Fenster sechs Schaltflachen.

L é' rﬂu l-
| | 3 [ i
ke o ok

Abbildung 4: opsi-configed: Wahl des Modus

Die durch die ersten drei Schaltflachen wéhlbaren Modi Clientkonfiguration, Depotkonfiguration (Depot-Properties)
oder Serverkonfiguration (Server-Configs) verdandern das Zielobjekt des Hauptfensters, die Schaltflichen Gruppen-
aktionen, Produktaktionen sowie Lizemzmanagement starten jeweils spezifische Fenster mit eigenen Objekten und
Aktionsmoglichkeiten.

Diese Fenster konnen statt iiber die Schaltflichen auch iiber den Hauptmeniipunkt Fenster geoffnet werden (ab opsi-
configed Version 4.0.7).

4.5 Depotauswahl
Werden an Threm opsi-server mehrere Depotserver betrieben, so werden diese in einer Liste am linken Rand des
opsi-configed angezeigt.

Per default ist das Depot auf dem opsi-configserver markiert und die zu diesem Depot gehorigen Clients werden
angezeigt. Die Liste der Depotserver ist eine Mehrfachauswahlliste. D.h. mehrere Depots kénnen markiert werden,
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es werden alle zugehorigen Clients gezeigt (genauer, alle Clients, die auf irgendeinem der ausgewéhlten Depots zur
ausgewahlten Gruppe (s. dort) gehoren).
Die gemeinsame Clientanzeige gestattet nur dann, Clients gemeinsam z.B. in ihrer Produktkonfiguration zu bear-

beiten, wenn sie Depots mit identischer Paketkonfiguration angehoéren, d.h. die Depots untereinander synchron sind.
Der Versuch, Clients aus asynchronen Depots gemeinsam zu bearbeiten, wird mit einer entsprechenden Warn- und

Fehlermeldung abgewiesen.

Fiir die erleichterte Depotselektion existieren mehrere Funktionen:

Depots == /[ 4=

tst-srv L

bonifax. uib.local &

depot.uib. local
tst-srv-001. uib. local

tst-srw-002. uib.local
tst-srv-003 . uib. local

tdepotl. uib.local

afl

Abbildung 5: opsi-configed: Depotauswahl

e (=4) : Alle Depots mit identischen Produkten werden ausgewéhlt
o (4++) : Alle Depots werden ausgewéhlt (auch mit Strg-a moglich)

¢ Textsuche im Namen der Depots und optional auch in der Beschreibung

Im Suchfeld kann mit dem ersten Checkfeld

Der opsi-configed speichert lokal (auf dem PC, auf dem er 14uft) und User- sowie Server-bezogen die zuletzt getitigte
Depot- und Gruppenauswahl und aktiviert sie beim néchsten Start wieder.

Zu beachten: Beim Depotwechsel bleibt die Gruppenauswahl erhalten, was nicht unbedingt das Gewiinschte ist. Ge-
gebenfalls muss daher fiir das neue Depot eine andere Gruppe bzw. die ganze CLIENT-LISTE aktiviert werden.
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4.6 Clientauswahl

)R | R |2

Depot-Server

=+ ++

bonifax. uib. lacal
tst-sre-001. uib. local
tst-=re-002 . uib. local
tst-sre-003. uib. local
wmaxl2susel3l. uib local

Abbildung 6: opsi-configed: Depotauswahl

|a

Clier

adte
adte

Nach erfolgreichem Login zeigt sich das Hauptfenster mit dem aktiviertem Karteireiter Clients zur Auswahl von
Clients. Das Hauptfenster zeigt die Liste der Clients, wie sie durch die Depotwahl gegeben bzw. im Treeview - s.

Abschnitt 4.7 - bestimmt ist.

Der opsi-configed speichert lokal auf dem Rechner, auf dem er lauft userbezogen die zuletzt getétigte Gruppenauswahl
und aktiviert sie beim néchsten Start wieder.

Datei Auswshl OpsiClient Hilfe

&

Depot-Server

Rl

@ /(Y]] 7

Hardwareinformationen= | Software-nventur™\

| Logdateren=

PR

Produkt-Defaultproperties

Depot-Konfiguration

bonifax. Uit local
tst-sne-001.uib.local
tst-sne-002.uib.local
tst-sne-003.uib.local
vmaxl2susel3l.uib.lacal

]
r

Clisntsk| Produktkonfiguration |

[— E\

netboot-Produkte /3

Host-Parameter’;

suche in | allen Spalten

=] Modus [volitext

_|

Cliert-Name 4| Beschreibung

|An | 2uletzt gesehen

| IP-Adresse

L

testclient-ao.uib.local

t-debian3.uib. local 2014-12-03 10:04:23  192.168.108.148 Iy
testclient-a0, pin Lnanl 1= AT ama P | | Beschreibung
testelient-al, “Wecke" Clients, im Abstand von >
testclient-a2, Opsiclientd-Event auslsen > ) N
testclilentad) Sende Nachricht MEMETRHIEP
k||| testcliert-ad
v Session-nformation anfordern
testelient-25. ¢
= testerolub Fiir WAN-Clients: Pakete-Cache I8schen opsi-MAC-Adresse
> E GRUPPEN Iy testkurs:\‘b ¢ EertararTen 192.168.14.210
v [ oiRecTORY ') ¥1297. uib.log: FERoH —
= brupertl 192168.14.124 Install By Shutdown | an | [ Aus
>[50 woer_susewmesen voruperinus]  pomoto Control Software aufufen Loartasts | 18216814120 J Lan ) Laue J
v & aorumpe vbrupertopsi Neuen Opsiclient erstellen 102.168.14.123 |59 s i
v (@ sa_gruppe vbrupertwin7 | Losche Clients 192166.14,122 (] WAN Korfiguration
v 5 sas_gruppe Uy Localboot-Produkte zuriicksetzen 192.188 T4195 Client-Einmalpasswort
[J testelient-a0.uib.local brupertiol 192.168.14.121
vma00L. ik | Lizerzen freigeben
& testoliont-al.uib.local wmad 0100.0j Umbenennen des Clients 192.168.10.100
U testelient-a2 uib.local wmaxl 011 L.ul Umzug des/der Clients in ein anderes Depot 192.188.10.111 Notizen
. i
J testelient-a3.uib.local AL 20l 102166.10.112 L
T testelient-ad uib local wrnal 011 3.ul 192168.10,113
- vzl 011 4. #Anzeige opsi Mac-Adresse 102.168.10.114
testclient-as.uib. local vrnaxl 0115l Anzaige Session-nformationen 192168.10.115
» [ ab_gruppe VmaKL 011 6.l Anzeige Inventarnummer 192168.10.116
» [ b_gruppe wmal 011 7.ui Arzeige Erstellungsdaturm 192168.10.117
» B bardostestclients wmad 0118.ul 192166.10.118
[IF:‘“ vmaxl0118.u Freie Anfrage 192166.10.119
> W caruppe wmnaxl 01 20.ul Gespeicherte Anfragen 192.168.10.120
» D d_aruppe wmaxd 0121 192168.10.121
v B deter 012201 Hur die ausgewshlten Clients anzeigen Too16610.122
» B niko-test wmado123.u| € Meuladen 10216810123 L
L " i | vmaxl012d.ul > PDF erzeugen 19216610124 - 4
g T e AEAERLARS v
Clients gesamt: 416 AUSGEWAHLT Gruppe: Cliert(s): testclient-a0.uib.local Anzahl: 1 (Depots: bonifas.ib.local )

Abbildung 7: opsi-configed: Client-Auswahl

In der Liste kann eine Zeile auch iiber die Suche nach einem Stringwert ausgewahlt werden, der im Suchfeld oberhalb

der Liste einzugeben ist.

Wie die Suche ausgefiihrt wird, ist durch die Auswahl in den Drop-down-Listen zu den Feldern und zum Suchverfahren
bestimmt. Die Feld-Auswahl bietet an:

o Suche in allen Feldern (genauer, allen Feldern, die nach der momentanten Konfiguration als Spalten dargestellt

werden, (Default) oder

¢ Suche in einem bestimmten Feld.
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Beim Suchverfahren (erweitert in Version 4.0.7) kann man sich entscheiden zwischen den Varianten

"Volltext": die Sucheingabe wird verwendet wie beim Standard-Googlen; d.h. wenn die Eingabe mehrere (durch
Leerzeichen getrennte) Suchworter (bzw. Wortbestandteile) enthélt, muss mindestens eines in einer Spalte gefunden
werden;

"Volltext (Komplettstring)": die Sucheingabe wird verwendet, als wiirde man beim Googlen den Text in Anfiih-
rungszeichen setzen; d.h. der Gesamttext muss irgendwo in einer Spalte gefunden werden;

"Anfangstext": der Suchstring muss als Beginn einer Spalte vorkommen;

"reguldrer Ausdruck": Suchstring wird sog. reguldrer Ausdruck interpretiert, d.h. es werden Zeilen gesucht, bei
denen der Text einer Spalte nach den Prinzipien der Reguliren Ausdriicke (vgl. die Java-Dokumentation fiir ja-
va.util.regex.Pattern) "matcht"

Betétigen der Return-Taste springt auf den néchsten Treffer der Suche (ohne Treffer: néchste Zeile).

Weitere Auswahlfunktionen basierend auf der Suche zeigt das Kontextmenii des Suchfeldes:

[ Hostparameter’s |  Hardwareinformationen= |  softwarednventuri | Logdate
J Clients | Produktkonfiguration I Netboot

vtest he in |allen Spalten | ] Verfahren (Teilstringsuche )
| Suchen

et o R I |2 s 20 s o e o
vmax 08 : T
wmaxgsq Suche neu starten 2011-04-0510:06:33  192.168.25.11

wmi27.ulf Treffer als Auswahi (FS) 2010-06-29 17:33:35

vmix1 1.y Suchfeld leeren Ru. 2009-05-22 23:37:46  192.168.4.11

i1 4 1h 7008.10.20 12.20.57

Abbildung 8: opsi-configed: Suchfunktion fiir Client-Auswahl

Beispiele fiir Suchmuster (Such-Pattern)

Alle PCs, in deren Name oder Beschreibung die Zeichenfolge Meyer vorkommt, werden mit dem Pattern

Feyer. *

gefunden. Dabei steht der Punkt in ".*" fiir ein "beliebiges Zeichen" und das Sternchen fiir "eine beliebige Zahl von
Vorkommen (des vorher bezeichneten Elements)".

Feyer. *

bedeutet also, das Suchmuster trifft zu (es "matcht"), sofern vor eyer irgendetwas (irgendwelche Zeichen in irgendeiner
Zahl) steht und auf eyer wieder irgendetwas folgt. Weil "irgendeine Zahl" auch 0 sein darf, passt z.B. auch der String
PC Meyer,

bei dem auf eyer gar kein Zeichen mehr folgt, zum Suchstring.

Um aber sicherzugehen, dass wir nicht auch Strings, die Beyer enthalten, als korrekt markieren, sollte das Suchmuster
besser heiBen

F[MmJeyer. *

Mehrere Zeichen eingeschlossen in eckigen Klammern bedeuten, dass der gesuchte Wert genau eines der aufgefiihrten
Zeichen enthalt. Das heiBt, jetzt wird jeder String erkannt, der entweder Meyer oder meyer enthalt.

Als weiteres Beispiel sei eine Patternsuche bei Produkten dargestellt.

0.-opsi. *standard

sucht alle Produkte, deren Namen mit "0" beginnt gefolgt von einem beliebigen Zeichen, gefolgt von -opsi gefolgt von
irgendwelchen Zeichen (in beliebiger Zahl); und am Schluss steht standard.

Wenn man sichergehen will, dass das zweite Zeichen eine Ziffer, das heiBt eines der Zeichen "0", "1", "2", "3" "4" "5"
C'e", "7", "8", "9" ist, kann man schreiben

0[0123456789]-opsi. *standard

Als Abkirzung fiir [0123456789] gilt, da es sich um eine ununterbrochene Teilfolge der Folge aller Zeichen handelt, [0-9],
der Ausdruck wird damit zu

0[0-9]-opsi. *standard

Zu diesem Suchmuster passen z.B. die Produkte

03-opsi-abo-standard

sowie

05_opsi-linux_standard

Nahere Information zur Suche mit reguldren Ausdriicken kdnnen in der java API-Dokumentation, Stichwort "ja-
va.util.regex.Pattern", gefunden werden.

ub
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4.6.1 Die Clientliste

Die tabellarische Auflistung der Clients hat per Default die Spalten Client-Name, Beschreibung, An, IP-Adresse und
Zuletzt gesehen.

o Client-Name ist der full qualified hostname also der Clientname inklusive (IP-) Domainnamen.
o Beschreibung ist eine frei wihlbare Beschreibung, die im rechten oberen Teil des Fensters editiert werden kann.

¢ In der mit An betitelten Spalte wird auf Betédtigen des Buttons Priifen, welche Clients verbunden sind das Resultat
der entsprechenden Anfrage angezeigt. Das Feature ldsst sich in der Anmeldemaske sowie per Aufrufparameter
aktivieren. Default ist ein Test-Intervall von 0 min (= ausgeschaltet).

=3

Abbildung 9: opsi-configed: Client erreichbar

Abbildung 10: opsi-configed: Client nicht erreichbar

Abbildung 11: opsi-configed: Button Prifen, welche Clients verbunden sind

e [P-Adresse enthélt die IP-Nummer, als die der opsi-Server den Clientnamen auflost.

o Zuletzt gesehen gibt Datum und Uhrzeit an, zu der sich der Client zum letzten Mal bei der Softwareverteilung (iber
den Webservice) gemeldet hat.

In der Defaultkonfiguration deaktiviert sind die Spalten

Session-Informationen (beziehbar vom Betriebssystem des Clients),

o opsi-Mac-Adresse (Hardware-Adresse des Clients, die vom Opsi-Server verwendet wird),

o Inventarnummer (optional erfasster kennzeichnender String) und

o Erstellungsdatum (Datum und Zeit der Client-Erzeugung).

Waéhrend einer Sitzung kénnen sie mittels des Kontextmeniis eingeblendet werden. Welche Spalten beim Start des opsi-

configed angezeigt werden, kann in der Server-Konfiguration mittels des Configs configed.host_displayfields bearbeitet
werden.
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| softwaredrwentur™ | Logdateien= Produkt-Defaultproperties! Depot-Konfiguration|
| certsii | produktkorfiguration. | | metboot-Produkre y | Hostparameter | | Hardwaremformationen= |

test-a-win764b.uib.local 4| | Property-Name

configed.host_actions_disabled
clientcorfig corfiged.host_displayfields

v [ eonfiged corfigect icense_invertory_extradisplayfi

clientConnected

clientCreated
remote_control configed.opsiclientd_events clientDescriptian
corfiged. productonclient_displayfields_Iq | clientardwareAddress
configed. productonclient_displayfields_n| | clientiPaddress
clientinventoryMumber
software-on-demand T

saved_search
opsiclientd

clientilame
clientsessianinfo

83
©

Abbildung 12: opsi-configed: Spaltenkonfiguration fiir die Clientliste

Das Hinzufiigen der Spalte Session-Informationen schaltet den Button Abfrage der Session-Informationen von allen
Clients auf aktiv.

Abbildung 13: opsi-configed: Button Sessioninfo

Bei Betétigen des Buttons versucht sich der opsiconfd mit allen Clients zu verbinden und Information iiber die auf
den Clients derzeit aktiven (User-) Sessions einzusammeln. In der Spalte Session-Informationen wird der Account-
Name der laufenden Sitzungen dargestellt. Mittels Kontextmenii sowie iiber den Hauptmeniipunkt OpsiClient kann
das Entsprechende nur fir die gerade ausgewéhlten Clients erreicht werden. Dies vermeidet ggfs. das Warten auf die
Netzwerk-Timeouts beim Verbindungsversuch mit gar nicht angeschalteten Rechnern.

Da die Suchfunktion der Clientliste sich (wenn nichts anderes eingestellt ist) tiber alle angezeigten Spalten erstreckt,
kann nach Abruf der Session-Informationen auch nach dem Rechner gesucht werden, auf dem ein User mit bekanntem
Account-Namen gerade angemeldet ist.

Die Clientliste kann durch Anklicken eines Spaltentitels nach der entsprechenden Spalte sortiert werden

4.6.2 Auswahl von Clients

In der Clientliste lassen sich ein oder mehrere Clients markieren und so fiir die (gemeinsame) Bearbeitung auswéhlen.

Mittels des Trichter-Icons bzw. iiber Auswahl / Nur die ausgewdhlten Clients anzeigen kann die Anzeige der Clientliste
auf die markierten Clients beschrinkt werden

Abbildung 14: opsi-configed: Trichter-Icon

Die ausgewéhlten Clients konnen zu einer existierenden Gruppe hinzugefiigt werden (die im Treeview sichtbar ist),
indem sie mit der Maus "auf die Gruppe gezogen" werden.

Im Client-Auswahldialog, der tiber Auswahl / Auswahl definieren oder tiber das Icon Auswahl definieren gestartet
wird, konnen dynamische Clientzusammenstellungen anhand wéhlbarer Kriterien erstellt werden.
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- Anfrage Clients (opsi config editor) x|

(not) Eigenschaft Wert. andior
51| wahle nach Host.Eigenschatten:

~ opsi-Produkiiversion

+ Gruppe = test v and v wi
( - = “he* or v wi
~ P-Adresse = 192.168.147 ) and ~ Wi
~ Beschrelbuny = Ll
| Wiihle nach opsi-Produkt Figenschaften: and W
~ opsi-ProduriD = swaudit v and ~
~ opsi-ProdukyStand = v and
~ opsi-Produk/Resultat = v and
~ opsi-ProduktAngETert = setup v and v
~ opsi-ProdukForschnt = v and
~ opsi-ProduktiLetete Aktion = setup v and

~ opsi-Produkiletzte Status-Akualisierung

Kriterium hirzufigen | ¥

Mame 1 die Anfrage Beschreibung Speichern

[ Durchfiibren ][ Meue anfrage || Abkrechen J

Abbildung 15: opsi-configed: Auswahldialog

Neben allgemeinen Eigenschaften der Clients (Rubrik Waihle nach Host Eigenschaften) konnen als Suchkriterium auch
(sowohl auf dem PC gefundene als auch mit Opsi installierte) Software sowie Hardware-Komponenten verwendet
werden. Bei Texteingaben kann * als Wildcard benutzt werden. Die einzelnen Kriterien kénnen dabei mit logischem
AND (UND) bzw. OR (ODER) verkniipft werden wie auch negiert werden durch ein vorangestelltes NOT (NICHT)
(erzeugt durch Anklicken des Not-Feldes vor dem Eigenschaftsnamen)

Die Auswahlliste, betitelt Kriterium hinzufigen, stellt weitere Kriterien zur Definition einer Anfrage bereit. Mit dem
Papierkorb-Icon am rechten Rand wird ein Suchkriterium entfernt. Den initialen Zustand der Suchmaske stellt ein
Klick auf den Button Neue Anfrage wieder her.

Die erstellten Anfragen lassen sich unter einem frei wihlbaren Namen speichern. Anschliefend kann man sie iiber
Auswahl / Gespeicherte Suchen. .. erneut abrufen. Falls beim Speichern das Feld Beschreibung ausgefiillt wurde, wird
diese in der Auswahlliste als Tooltip angezeigt.

4. Gespeicherte Anfragen {opsi config ed El

440k

opsi-loginscript-success

opsi-loginscripttest-failed
pohardo

pchirgit

podetlef

pckarsten

porupert

pCEtmirizm

@0

Abbildung 16: opsi-configed: Gespeicherte Suchen

Falls bis zum néchsten Aufruf weitere Clients hinzugekommen sind, die den gespeicherten Suchkriterien entsprechen,
werden diese beim néchsten Aufruf der Suche ebenfalls gefunden.
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Fiir eine feste Gruppenbildung mit ganz bestimmten Clients siehe weiter unten Abschnitt 4.7

Zusatzlich ist noch die Abfrage von Suchen iiber eine Kommandozeilen-Schnittstelle moglich, um sie auch Skripten
zugénglich zu machen. Dazu wird der opsi-config-editor mit dem Parameter "-gs" und anschlieBend dem Namen einer
Suche aufgerufen. Lasst man den Namen der Suche weg, wird eine Liste der vorhandenen Suchen ausgegeben.

Unter dem Mentipunkt Auswahl die Punkte Fehlgeschlagene Aktionen bei Produkt... und Fehlgeschlagene Aktionen
(heute, seit gestern, ... ), gibt es die Moglichkeit, fehlerhafte Installationen zu suchen.

EOEYELIR Opsiclient Hilfe

Freie anfrage
Gespeicherte Anfragen
Nicht aktuelles Produkt ...
Fehlgeschlagene Aktionen bei Produkt ...
Fehlgeschlagene aktionen

Softw
Produktko

heute
seit gestern
seit 3 Tagen I
tst-srv-002.uib.local letzte 7 Tage suc
tet-srv-003. uib. local - letzte 30 Tage
wmaxl2susel3l.uib.local M irgendwann
testclient-a0 omomocar
testelient-al. uib.local
testclient-a2 uilb.local
testelient-a3. uib.local
testclient-ad, uib.local
testclient-a3. uib.local

Nur die ausgewahlten Clients anzeigen

reibung

Abbildung 17: opsi-configed: Fehlgeschlagene Aktionen

Waéhlt man den ersten Punkt, erhédlt man eine Liste aller Produkte. Selektiert man ein Produkt, so werden alle Clients
markiert, bei denen die Installation dieses Produktes fehlgeschlagen ist.

Wahlt man z.B. Fehlgeschlagene Aktionen - heute, werden all die Clients markiert, bei denen heute mindestens ein
Produkt fehlgeschlagen ist.

4.7 Clientauswahl und hierarchische Gruppen im Treeview

Clients kénnen komfortabel gruppenweise verwaltet werden, indem die Baumansicht-Komponente auf der linken Seite
des opsi-configed-Fensters genutzt wird.

4.7.1 Prinzipieller Aufbau

Der Treeview hat drei Basisknoten Gruppen, Directory und Client-Liste. In der Client-Liste werden automatische alle
Clients der ausgewahlten Depots aufgefiihrt.

Die ersten zwei Basisknoten unterscheiden sich darin, wie oft ein Client in ihnen bzw. in Unterknoten von ihnen
vorkommen darf.

|*

» [T} GRuPPEN [a
» [E1 DIRECTORY
» [E} cLENT-USTE

Abbildung 18: opsi-configed: Treeview

Das Prinzip lautet: Wahrend eine Gruppe eindeutig durch ihren Namen bestimmt ist und nicht mehrfach vorkommen
kann, kann ein Client beliebig vielen Gruppen angehoéren. Im Directory-Teilbaum hat jedoch jeder Client einen ein-
deutigen Ort; solange keine explizite Zuweisung zu einer anderen Untergruppe von Directory stattgefunden hat, wird
der Client automatisch in der Gruppe NICHT ZUGEWIESEN angezeigt.
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Wenn ein Client markiert ist, sind alle Gruppen, denen er angehort, mit gefiillter Farbflache ausgezeichnet.

47.2 Howto...

Wenn Sie auf einen Baumknoten (eine Gruppe) klicken, so werden alle Clients, die sich unterhalb dieses Knotens
befinden, in der Tabelle im Client-Tab angezeigt (aber kein Client zur Bearbeitung ausgewéhlt).

Wenn Sie auf in der Baumansicht einen Client klicken oder mehrere Clients per Strg-Klick bzw. Shift-Klick markieren,
so werden diese im Client-Tab angezeigt und zur Bearbeitung markiert.

Mit Doppelklick auf eine Gruppe werden die ihr angehérenden Clients in der Tabelle angezeigt und direkt ausgewéhlt.

Sie konnen auf diese Art und Weise auch den Client /oder die in Bearbeitung befindlichen Clients wechseln, wihrend
Sie in anderen Tabs (wie z.B. Logdateien) arbeiten, ohne zwischendurch zum Client-Tab zu gehen.

In diesem Treeview werden die Gruppen angezeigt, die Sie geméafl Abschnitt 4.6.2 angelegt haben. Sie kénnen zusétzlich
Gruppen definieren, indem Sie mit der rechten Maustaste tiber der Eltern-Gruppe bzw. dem Eltern-Knoten (z.B.
"GRUPPEN") das Kontextmenii 6ffnen und Untergruppe erzeugen wéhlen.

A= [a bufsc:
NSt Untergruppe erzeugen bt
v [ af alle elemente auswahlen b

- b

v B saoroup
L testclient-20.uib.local custo
O testclient-al.uib.local detlef
[ testclient-a2.uib.local detlef
O testclient-a3. uib.local
» 73 acrobat uodate Aavte

Abbildung 19: opsi-configed: Gruppe anlegen

Wenn Sie dies gemacht haben, werden Sie in einem Dialogfenster nach dem Namen der Gruppe und einer optionalen
Beschreibung gefragt.

Name |

Beschreibung

Abbildung 20: opsi-configed: Gruppenname eingeben

Eine Gruppe konnen Sie nun mit Clients fiillen, indem Sie mit gedriickter linker Maustaste per Drag&Drop:

o Clients aus der tabellarischen Clientliste im Tab "Clients" in die Gruppe ziehen
o Clients aus einer anderen "normalen" Gruppe, z.B. dem Hauptknoten CLIENT-LISTE, ziehen = kopieren

o Clients aus dem Treeview aus einer Direktory-Gruppe in eine andere Directory-Gruppe ziehen = verschieben
Eine Gruppe kann

e per Drag & Drop in eine andere Gruppe verschoben werden;

Das Kontextmenii einer Gruppe dient dazu

o Untergruppen zu erzeugen;

ub
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die Gruppeneigenschaften zu bearbeiten;
bei Bedarf die Gruppe (samt ihren Untergruppen und allen Clientzuordnungen) zu léschen;
alle Clientzuordnungen entfernen, wobei die Gruppe und ihre Untergruppen erhalten bleiben;

die enthaltenen Clients anzuzeigen und in einem Schritt auszuwéhlen.

4.8 Client-Bearbeitung

Im Client-Tab kénnen Sie iiber den Mentipunkt OpsiClient oder das Kontextmenii eine Reihe clientspezifischer Ope-
rationen starten. Auflerdem befinden sich auf der rechten Seite Eigenschaften von dem ausgewéhlten Client, die bei
Auswahl eines Clients editierbar sind.

Datel Auswanl opsiclent. Hife

) | togdeiserts | Produkcosmuinon
Netboot-Produkte 3

en_Iv] Modus volter: o)

Clorts gosarts 415 AUSGEWAHLT Gruppo: (Dopots: oniacuibiocal )

Abbildung 21: opsi-configed: Kontextmenii der Clientliste

4.8.1 Install By Shutdown, Uefi-Boot und WAN-Konfiguration

Einige Standard Konfigurationen fiir einen Client kénnen direkt in der Client-Information gesetzt werden, die sich
rechts von der Client-Liste befindet. Zu beachten ist, dass es sich bei der UEFI-Boot-Unterstiitzung und bei der WAN-
Konfiguration um derzeit kostenpflichtige Erweiterungsmodule handelt. Wenn die Module nicht aktiv sind, werden die
Buttons ausgegraut.

Install By Shutdown:

Der herkommliche Weg, Installationen beim Herunterfahren des Rechners zu konfigurieren, ist in Abschnitt 9.17
beschrieben. Dies wird vereinfacht durch die Buttons "An" und "Aus", welche beim Betétigen, den opsi-client-agent
mit dem entsprechenden Wert fiir das Product-Property "on_shutdown__install" auf setup setzten. Bislang ist es
nicht moglich den Status anzeigen zu lassen, ob ein Client beim Hoch- oder Herunterfahren die Pakete installiert.

Uefi-Boot:
Die Checkbox Uefi-Boot zeigt an, ob ein Client fiir den Uefi-Boot konfiguriert ist. Beim Aktivieren wird die Konfigu-
ration clientconfig.dhcpd.filename zu linux/pxelinux.cfg/elilo.efi gedndert. (Weiteres im Abschnitt 9.6)

WAN-Konfiguration:

Der opsi-configed priift, ob die Standard-WAN-Konfiguration fiir den Client vorliegt oder nicht. Entsprechend ist
der Haken fiir WAN-Konfiguration gesetzt oder nicht. Und wenn man den Haken manuell setzt, wird die Standard-
Konfiguration eingerichtet.

Diese Konfiguration ist seit Version 4.0.7.6.5 nicht mehr hart kodiert , sondern wird aus den Server-Hostparametern
configed.meta_ config.wan_ mode_ off* ausgelesen bzw. als deren Verneinung interpretiert. Wenn man die automatisch
eingerichteten Meta_ Config.wan_ mode*-Parameter beibehalten hat, kommt die in Abschnitt 9.10.5 beschriebene, von
der uib GmbH empfohlene Standard-WAN-Konfiguration zum Zuge.
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Tipp

Ob der Client als WAN-Client konfiguriert ist oder einen UEFI-Boot macht, kann in der Client-Tabelle auch in passenden
Spalten dargestellt werden. Fiir die laufende Session werden sie im Meniipunkt OpsiClient oder im Kontextmenii aktiviert,
dauerhaft iiber den Eintrag configed.host_displayfields bei den Server-Hostparametern. Dann ist direkt in der Ubersicht
erkennbar, fir welche Clients die Eigenschaft gesetzt ist, und es kann auch danach gesucht und sortiert werden.

Hardwareinformationenis? T Softwarenventur™ T Logdateien|= Produkt-Defaultpropertie: Depot-Konfiguration
Clients/k T Produktkenfiguration | T Netboot-Produkte & T Host-Parameter.;
suche in (allen Spatten ¥ Modus {Volitext = |
Jame 4 | Beschreibung | Inventarnr | An | Zuletzt gesehen | WAN co... | UEFIm... | | fscnotebl.uib.local
5.uib.local abc defg 2017-03-21 14:32:29 < Beschreib
L.uib.local Rupert Roeders MiniDes...  00:26:18:aa:1f.9b 2017-06-20 14:23:10 sschrefbung
01.uib.local Rupert Roder Desktop 2015-02-10 11:03:28 testl fscnotebl von Image #prototyp
rrupert08,uib.local 2015-07-08 12:48:59 + « [ i
30-2.uib.local Lenovo ThinkPad Edge 5... 2016-06-08 12:15:40 nuentamummer
30-3.uib.local Lenovo ThinkPad Edge 5... 2017-05-08 13:43:54 inv 0101
2bl.uib.local testl fscnotebl von Imag... inv 0101 2016-07-15 10:50:55 + B
ant2.uib.local 2018-01-11 14:38:25 OpsIMAL-Adresse
stbl.uib.local rupert Samsung Netbook 2014-01-20 13:25:27 < « 11:11:11:11:11:1a
-r0l.uib.local Tuxedo Rupert privat 2017-04-11 15:18:47
rtkurs, uib.local WM-basierte Testserver wi... 2016-12-19 13:56:46 Install By Shutdown | An Aus
rtopsi.uib.local virtual box testserver auf ... 2014-05-22 09:25:24
rttom.uib.local tomcat experiment rupert 2016-01-25 14:44:29 Uefi Boot [|

rtubuntu.uib.local
rtuefi.uib.local
W T.AA ik laeal

2017-12-19 14:08:34
2017-01-03 11:56:48
IATANT A 1T AGNA

WAN Kenfiguration

Abbildung 22: opsi-configed: Erweiterte Spaltensicht fiir opsi-Clients

4.8.2 WakeOnLan-Funktionalitat mit versetzten Zeiten

Bei der WakeOnLan-Funktion kann ab opsi-configed Version 4.0.7 gewéhlt, werden

o ob das Netzwerksignal direkt an alle ausgewéhlten Clients geschickt wird

e ob es mit einem Abstand je zwischen zwei Clients versandt werden soll

o wann der Prozess starten soll (Scheduler).

Wenn der Client einem mit dem configserver nicht identischen Depotserver zugeordnet ist, wird das WakeOnLan-Signal
nicht direkt an den Client geschickt, sondern es wird eine HTTPS-Verbindung zum opsiconfd auf dem Depotserver
aufgebaut und dieser veranlasst, in seinem Netz das Netzwerkpaket zu schicken.

psi config editor: Planer fir WakeOnLan

Wake On Lan: Planer (2016-06-24) 13:18

€ ©
Pause zwischen den WakeOnLan-Aktionen
Start-Uhrzeit
(Tag) Zeit (2016-06-24) 13:27
Anzahl der zu startenden Clients 4 Involvierte Depots |1

Start Abbrechen

00:08:23

Abbildung 23: opsi-configed: Scheduler fiir Wake On Lan

Zu beachten ist, dass es der opsi-configed ist, der die Aktionen auslost, d.h. das Programm darf in diesem Zeitraum

nicht beendet werden.

ub



opsi Handbuch opsi-Version 4.0.7 19 / 372

4.8.3 Auslosen von opsiclientd-Events (Push-Installation)
Uber diesen Meniipunkt wird den selektierten Clients ein Aufruf an den opsi-client-agent gesendet, durch den ein
Event ausgeltst wird. Wenn ein Client nicht erreichbar ist, so meldet der opsi-configed dies mit einem Fehlerhinweis.

Default-Event ist on_ demand, das dazu fiihrt, dass Aktionsanforderungen fiir den Client unmittelbar ausgefiihrt
werden.

Achtung
Wenn ein Produktskript eine Rebootanforderung enthilt, so wird der Client ohne Vorwarnung rebootet.

Seit Version 4.0.4 kénnen auch andere Events, die in der opsiclientd.conf konfiguriert sind, ausgelost werden. Welche
zur Auswahl angeboten werden, wird {iber den Server-Hostparameter configed.opsiclientd__events festgelegt.

4.8.4 Fiir WAN-Clients: Pakete-Cache l6schen

Auf WAN-Clients kann es zu Problemen mit dem Pakete-Cache kommen. Daher wird fiir sie eine Funktion angeboten,
den Pakete-Cache komplett zu resetten.

4.8.5 on_demand Ereignis auslosen (Push Installation)
Uber diesen Meniipunkt wird den selektierten Clients ein Aufruf an den opsi-client-agent gesendet, dass auf den Clients

zu installierende Software jetzt installiert werden soll. Wenn ein Client nicht erreichbar ist, so meldet der opsi-configed
dies mit einem Fehlerhinweis.

@ Achtung

Wenn ein Produkt eine Rebootanforderung enthélt, so wird der Client ohne Vorwarnung rebootet.

Technisch gesehen wird dem opsi-client-agent die Meldung gesendet, er soll das Event on_ demand auslosen. Das
genaue Verhalten ist in der Konfiguration diese Events festgelegt (in der opsiclientd.conf).

4.8.6 Nachrichten senden (Starte Meldungsfenster)

Uber die Auswahl von Starte Meldungsfenster auf den ausgewdhlten Clients erhalten Sie die Méglichkeit, Nachrichten
an einen oder mehrere Clients zu senden. Es erscheint zunéchst ein Fenster in dem Sie die Nachricht editieren kénnen.

Hachricht erstellen:
Halla,

bitte alle Daten Speichern,
Wir mizsen den Server herunterfahren,

der Sysadrir|

e

Abbildung 24: opsi-configed: Bearbeitungsfenster einer Nachricht

Durch Anklicken des roten Héakchens versenden Sie die Nachricht. Auf den selektierten Clients wird nun die Nachricht
angezeigt:
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8
2(@e Opsi Message
Hallo,

bitte alle Daten Speichern.
Wir midssen den Server herunterfahren.

der Sysadmin

Close

Abbildung 25: opsi-configed: Nachrichtenfenster auf dem Client

4.8.7 Sessioninfo der ausgewdhlten Clients

Sie konnen den ausgewéahlten Clients das Signal senden, dem opsi-configed ihre Session-Informationen mitzuteilen.
Diese Informationen werden in der entsprechenden Spalte dargestellt, soweit diese eingeblendet ist.

4.8.8 Herunterfahren / Reboot der ausgewahlten Clients

Sie kénnen den ausgewéhlten Clients das Signal senden, herunterzufahren bzw. zu rebooten.

Achtung
Der Client fahrt ggf. ohne Riickfrage herunter.

4.8.9 Externe Remotecontrol-Werkzeuge fiir die ausgewidhlten Clients aufrufen

Mit der Option Remote Control Software im Kontextmenii sowie im Client-Menii (ab opsi-configed Version 4.0.1.11)
koénnen beliebige Betriebssystem-Kommandos aufgerufen werden, parametrisiert z.B. mit dem Clientnamen.

Beispielhaft sind zwei Konfigurationen zum Anpingen des ausgewéahlten Hosts automatisch mitgeliefert, und zwar
ein Kommando, das unter Windows ausgefithrt werden kann, und eines, das in einer graphischen Linux-Umgebung
arbeitet. Zur Verdeutlichung: Der opsi-configed ruft das jeweilige Kommando aus seiner Systemumgebung auf. D.h.,
die Form des bendtigten Kommandos hédngt davon ab, ob der opsi-configed unter Windows oder Linux lauft.

- psi config editor: Remote Control Software a.

krdc

ping_kde

ping_linux

ping_windows

remotedesktop_linux

rematedesktop_windows

ssh_linus

test Remote Desktop connection, from a Windows syste

ultravnc

[T ") cmd.exe /c start mstsc At%host%

Abbildung 26: opsi-configed: Auswahl des Remote-Control-Aufrufs

Das Auswahlfenster ist dreigeteilt: Oben steht die Liste der Namen der verfiigbaren Aufrufe. Es folgt eine Zeile, in
der das ausgewahlte Kommando angezeigt wird sowie, falls zuldssig, verdndert werden kann. Die Zeile enthélt auch
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Buttons fiir Start und Abbruch der Aktion. Der dritte Textbereich des Fensters gibt eventuelle Riickmeldungen des
Betriebssystems beim Aufruf des Kommandos wieder.

Die Méglichkeiten, die sich bieten, sind quasi unerschépflich. Z.B. kann ein Kommando konfiguriert werden, das eine
RemoteDesktop-Verbindung zum ausgewéhlten Client 6ffnet (sofern dieser das zulésst). Unter Windows kann dafiir
z.B. der folgende Befehl verwendet werden:

cmd.exe /c start mstsc /v:%host),
Ein entsprechendes Linux-Kommando lautet z.B.:
rdesktop -a 16 host%

Dabei ist %host’ eine Variable, die vom opsi-configed automatisch durch den entsprechenden Wert fiir den Hostnamen
ersetzt wird. Weitere Variable, die im Kommando verwendet werden kénnen, sind:

¢ ‘%ipaddress%

e Jhardwareaddress’,
o Y%opsihostkeyY

e Jinventorynumber
e Y%depotidy

o Jconfigserveridy,

Sofern das Kommando mit editable true gekennzeichnet ist, konnen in der angezeigten Kommandozeile z.B. Passworter
oder andere ad-hoc-Variationen des Befehls eingegeben werden.

Achtung

@ Sobald irgendein Kommando als editable gekennzeichnet ist, hat faktisch der configed-Bediener die Moglichkeit,
das vorgegebene Kommando in ein beliebiges Kommando umzuwandeln und damit beliebige Programme mit
Bezug auf den Client-Rechner zu starten.

Sind mehrere Clients markiert, wird das Kommando auf allen ausgewéahlten parallel ausgefiihrt.
Die Liste der verfiigharen Kommandos wird iiber Server-Konfigurationseintrige bearbeitet (vgl. Abschnitt 4.17).

Um ein Kommando des Namens example zu definieren, muss minimal ein Eintrag configed.remote_control.example
(oder configed.remote_control.example.command) erzeugt werden. Als Wert des Properties wird das Kommando
(gefs. unter Verwendung von Variablen %host%, %ipaddressy, usw.) gesetzt. Zusitzlich kann ein Eintrag der Form
configed.remote_control.example.description definiert werden. Der Wert dieses Eintrags wird als Tooltip an-
gezeigt. Mit einem Booleschen Eintrag der Form configed.remote_control.example.editable kann durch Setzen
des Wertes auf false festgelegt werden, dass das Kommando beim Aufruf nicht verdndert werden darf.
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Abbildung 27:

Datei Auswahl OpsiClient Hilfe

Depot-S... [ |[_.|

bonifax uib.local s

Clientsill

Harchwareinformationenmm

Produktkonfigurationi

Il a2

- |
'k
E

bl bl HE

Software-Imenturfil Logdateien|E

Produkt-Defaultproperties’
Netbeot-Produkte S

Depot-Konfiguration

Host-Parameter /|

tst-srv-001 uib.local [

tst-sr-002.uib.local
tst-srv-003.uib.local

naxl 2susel 31 uib |
clientconfig

v configed
[Iremcte_control
saved_search
opsiclientd
software-on-demand

1, ping_uin

bonifax.uib.local (\:nnﬁguratiun‘A

cmd. exe /e start ping %host

4]

EEL‘EEEL‘L‘EEE'@

¥ (@

[«

= ()[4.exe fc stark ping %hoste

Property-Name

| Property-Wert

configed.remote_control.clientdinterface
configed.remote_control.clientdinterface editable
configed.remote_control.ping_kde
configed.remote_cantrol.ping_kde. description
configed.remote_cantrol.ping_kde. editable
configed.remote_control. ping_linusx
configed.remote_control. ping_linux description
configed.remote_control. ping_linux editable
configed.remote_control. ping_windows
configed.remote_control. ping_windows description
configed.remote_control.ping_windows aditable
configed.remote_contral.putty
configed.remote_cantrol.rdesktop_linusx
configed.remote_centrol.ssh_kde
configed.remote_contral.test_windows
configed.remote_centrol.testl
configed.remote_centrol.testmstsc
configed.remote_control.testmstec.editable
configed.remote_control.ultravneviewsr
configed.remote_control.uncviewar_windows

firefox hittps://2ehostae: 4441/info. htrl
true

kenscle —noclose -e ping %host%

ping, started in a Linuc KDE environment
false

sterm +hold & ping %host%

ping, started in a Linux environment
true

crnd.exe /o start ping %host%

ping, started in a Windows terminal
true

"civprogram files (:xB8Rputty\putty. exe” 1 root ...
rdesktop %host¥

konsaole -naclose -e ssh - root %host%
crnd.exe

"C:hDekumente und EinstellungeniroederiDeskto...

crd.exe fedir ¢ &6 mstse Ar%ipaddress¥ panl...
true

"C\Program Files\ultravnciwncviewsr" %host
uncvigwer %host%

Clients gesamt: 416  AUSGEW... Gru. CLIENT-LISTE

Clien.. Anzahl: 416

(De.

opsi-configed: Bearbeitung der Remote-Control-Aufrufe bei den Server-Konfigurationseintragen

4.8.10 Clients entfernen, erstellen, umbenennen, umziehen

Sie kénnen den ausgewéhlten Clients aus dem opsi-System l6schen.

Sie haben hier auch die Moglichkeit, Clients neu anzulegen. Uber den Menii-Punkt Neuen OpsiClient erstellen, erhalten
Sie eine Maske zur Eingabe der nétigen Informationen zur Erstellung eines Clients.

IP-Hame (ohne Domain)

1P-Domain

Notizen

Beschreibung

Inventarnummer

uib.local

[ Usfi Boot

Hardware- (Mac-) Adresse (eintragen, wenn opsi-Server FXE-Server ist)

IP-Adresse  (eintragen, wenn fir DHCP-Dienst des opsi-Servers benatigt)

] Install By Shutdown

(] standard WA Konfiguration

gehort zu Depot bonifax.uib local v
Primér in Gruppe v
Netboot-Produkt L v

Abbildung 28: opsi-configed: Client anlegen

Diese Maske enthélt auch Felder fir die optionale Angabe der IP-Nummer und der Hardware- (MAC)-Adresse. Wenn
das Backend fiir die Konfiguration eines lokalen DHCP-Servers aktiviert ist (dies ist nicht der Default), werden diese
Informationen genutzt, um den neuen Client auch dem DHCP-Server bekannt zu machen. Ansonsten wird die MAC-
Adresse im Backend gespeichert und die IP-Nummer verworfen.

Beim Anlegen von Clients kann, ab der Version 4.0.5.8.1, fiir den neuen Client direkt eine Gruppe angegeben werden,
zu der er gehoren soll, sowie welches Netboot-Produkt eventuell direkt auf setup gesetzt werden soll. Auflerdem kann
direkt Install by shutdown, Uefi-Boot sowie die (Standard-) WAN-Konfiguration aktiviert werden. Diese Einstellungen
kénnen auch ganz einfach in der Hosts-Liste vorgenommen werden.
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Seit opsi 4.0.4 konnen, falls die opsi-Clients z.B. iiber einen UCS-Service angelegt werden sollen, die Optionen zum
Anlegen und Loéschen von Clients abgeschaltet werden.

Zur Steuerung dieser Option existiert ein Hostparameter (Config) configed.host_actions_disabled, in dem die

beiden Listenwerte

e add client

e remove client

zur Verfligung stehen, wobei Mehrfachselektion mdoglich ist. Default ist <leer>, also kein Wert ist gewéhlt.

Sie kénnen die Default-Einstellung im opsi-configed tiber die Serverkonfiguration oder mit folgendem Befehl so dndern,
dass ein Erstellen und Loschen von Clients iiber den opsi-configed nicht mehr moglich ist.

opsi-admin -d method config_updateObjects ’{"defaultValues": ["add client", "remove client"], "editable": false, "\
multiValue": true, "possibleValues": ["add client", "remove client"], "type": "UnicodeConfig", "id": "configed.\
host_actions_disabled"}’

Sie konnen den ausgewahlten Client innerhalb von opsi umbenennen. Sie werden dann in einem Dialogfenster nach
dem neuen Namen gefragt.

Ein weiterer Dialog steht fiir den Umzug von einem Client oder mehreren Clients zu einem anderen Depot zur Verfii-
gung:

& opsi config editor Depotwechsel [

MNeues Depot: Istb40—srv—0€)1 .uib.Jocal q

Umzug der folgenden Clients:

detlefvm01_uib.local  (from: bonifax.uib.local)

Nein Ja

Abbildung 29: opsi-configed: Client zu anderem Depot umziehen

4.8.11 Localboot-Produkte zuriicksetzen

Sie kénnen alle Informationen zu allen Localbootprodukten der ausgewéhlten Clients l6schen. Dies kann sinnvoll sein
um z.B. einen Testclient auf einen definierten Zustand zu setzen.

4.9 Produktkonfiguration

Wechseln Sie auf den Karteireiter Produktkonfiguration, so erhalten Sie die Liste der zur Softwareverteilung bereitste-
henden Produkte und des Installations- und Aktionsstatus zu den ausgewéhlten Clients.
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Datei Auswahl OpsiClisnt Hilfe
2| @ (Wl eGSR /| Y| |e?| s s @ | &
o
Depot-5... [ . )[ .. | { Hardwareinformationen= I Software-nventur™, T Logdateien| = Produkt-Defaultproperties Depot-Konfiguration¥'§
bonifax. uib.local A [ Clients &l T Produktkonfiguration ) I Netboot-Produkte & T Host-Parameter ]
tst-sru-00L.uib.local [T —
tst-srv-002.uib.local suche in | allen Spalten ¥ Modus |Anfangstext v P e
tst-sre-003.uib.local opsi.org client agent
vrnax12susel3l b | m Ausgewshite Produktgruppe  ((keine) v lﬁJ Software/Paketversion: 4.0.5.4-5
Produkt-IDr 4| Stand | Report | Angeford... | Prierit... | Position |Yersion | | opsi windows client agent t
ooffice 207 .
openedge win? 308 r | fashion r
openvpn installed success L., 308 2.21-1 =
opsi-adminutils installed  success (.. 310 4.0.4-1 Abhngigkeiten:
opsi-client-agent installed success (.. setup 93 311 4.0.5.31
opsi-configed installed success (.. setup 312 4.05.4.2-3 | required | pre-re... | post-r.. |on dei..
opsi-fusion-audit -90 313
opsi-hw-dependend 314
L opsi-linux-client-agent 93 315
| _|v opsi-local-image-after-capt... 316 =
< T opsi-local-image-backup-st.., o8 317 @o
— — | || onsi-localimageres-test-st.., 98 318 Property-Konfiguration
v E,‘u CLIENT-LISTE |& opsi-local-mage-restore-test -98 318 Property-Hame | Property-Wert
] opsi-local-image-sysprep -98 320
4 SR opsi-loginscripttest installed  success (. Jetzt (on_demand®) ausfthren loginblockerstart on
EJ annawin7gd.u opsi-loguiewer @ eu laden on_shutdown_install  off
Kl annawin764 opsi-nagiosplugins % Por ntl - on shutdown install on
5 werockt. uib. o opsi-nic-set-speed 3 erzeugen, nur nicht leere Zeilen X i L.
o opsi-printertemplate Sichtbare Spalten > on_uninstall deactivate
asusvivo0L ui
opsi-python-extension unknown failed (se.. uac level 0
Ll beclient.uib. Lo opsi-runas-test 328 -
L backup-dns. ui opsi-service-setup-test 329
[ barde2003en opsi-set-wim-imagenames 330
5 bardoclones o opsi-set-win-uac 331
§ opsi-setup-detector installed success ., 332 4051241
Ll bardoclones. apsi-shutdown-nstall 333
Ol bardadepat. ui opsi-stress test 234
1 bsrdodummyae opsi-sysprep -a3 235
| = LY opsitemplate installed succese (., 2336 4051 b
EAN J = opsitamplate-with-admin -20 337 k4
Clients gesamt: 416 AUSGEWAHLT Gruppe: Client{e}  annawin7&4b.uib.local Anzahl: 1 (Depots: bonifax uib.local )

Abbildung 30: opsi-configed: Tab Produktkonfiguration

Seit opsi 4.0.4 wird hier eine Suchfunktion angeboten. Mit der Suchfunktion kann nach Produktnamen bzw. - je nach
Einstellung in der Auswahlbox - nach Werten in den Feldern der Produkttabelle gesucht werden (analog zur Suche in
der Client-Tabelle). Dazu ist im Suchfeld ein Suchstring einzugeben, die Suche startet direkt und die erste Trefferzeile
wird markiert. Wenn es keinen Treffer gibt oder Zeichen aus dem Suchstring geldscht werden, geht die Markierung auf
die erste Tabellenzeile.

Im Kontextmenii des Suchfeldes werden weitere Optionen angeboten.

Host-Parameter/5 T Hardwareinformationen =1 T Software-n
Clientskd T Produktkonfiguration_ |

config surche in lallen Spalten ¥ Modus |Anfangstext v

. Suchen
If Zum n&chsten Treffer (F3)  [duktgruppe |(keine) -']
Suche neu starten -
Prod.uk't-.ID Alle Treffer auswshlen (F5) . | Stand | Report | Angef... | Version |
BEMAREIERY | o1 o e ran =nd s
config-win-s mizing r
coreldrawl 2 Corel-Graphik-Suite 12

Abbildung 31: opsi-configed: Produktsuche, mit Kontextmenii

Hilfreich kann die Benutzung der Filterfunktion sein. Aktivieren des Filters reduziert die angezeigten Produkte auf die
in diesem Moment markierten. Die Auswahl bleibt erhalten, bis der Filter durch erneutes Anklicken des Filterbuttons
wieder deaktiviert wird.

Werte in der Produktliste, die fiir die ausgewéihlten Clients unterschiedlich sind, werden grau (als Darstellung des
Wertes undefined) angezeigt.

Sie koénnen auch fiir die Produktliste eine Sortierung nach einer anderen als der ersten Spalte durch Anklicken des
Spaltentitels erreichen. Verfiighar sind die folgenden Spalten:

o Stand ist der letzte der Softwareverteilung gemeldete Status zu diesem Produkt und kann die Werte installed,

ub



opsi Handbuch opsi-Version 4.0.7 25/ 372

not_installed und unknown haben. not_installed wird aus Griinden der Ubersichtlichkeit nicht angezeigt. unknown
ist der Status iiblicherweise wéhrend einer (De-)Installation sowie wenn das letzte Skript gescheitert ist.

e Report ist eine Zusammenfassung der Werte der internen Statusinformationen "Installationsfortschritt" (action-
Progress), "Ergebnis der letzten Aktion" (actionResult) und 'letzte angeforderte Aktion" (lastAction). Wahrend
einer Installation steht hier z.B. installing Nach Abschluss einer Aktion enthélt das Feld den Text Ergebnis (letzte
Aktion), z.B. failed (setup) oder success (uninstall).

e Angefordert ist die Aktion, welche ausgefithrt werden soll. Ein moglicher Wert ist immer none (visuell ist das Feld
leer). Dartiber hinaus sind die Aktionen verfiigbar, fiir die bei diesem Produkt Skripte hinterlegt wurden. Moglich
sind setup, uninstall, update, once, always, custom.

o Priorititsklasse gibt an, welche Prioritdt (100 bis -100) dem Produkt zugeordnet wurde (per default ist die Spalte
nicht sichtbar.)

e Position gibt an, in welcher Reihenfolge die Produkte installiert werden, per Default ebenfalls keine sichtbare Spalte.

e Version ist die Kombination aus Produkt-Version und Package-Version, des auf dem Client installierten opsi-
Softwareprodukts.

Durch das Anwéahlen eines Produkts erhalten Sie auf der rechten Seite des Fensters weitere Informationen zu diesem
Produkt. Im Einzelnen:

o ProduktID:: Klartextname des Produktes

o Software/Paketversion: Produktversion-Paketversion der zur Verteilung bereitstehenden Software (wie sie der Pa-
ketierer angegeben hat).

o Produktbeschreibung: Freier Text zur im Paket enthaltenen Software.
e Hinweise: Freier Text mit Angaben zum Umgang mit diesem Paket.

o Abhdngigkeiten: Eine Liste von Produkten, zu denen das ausgewéhlte Produkt Abhéngigkeiten aufweist mit Angabe
der Art der Abhéngigkeit:

— required bedeutet, das ausgewédhlte Produkt benotigt das hier angezeigte Produkt, es besteht aber keine zwingende
Installationsreihenfolge.

— pre-required heiflt, das hier angezeigte Produkt muss vor dem Ausgewéhlten installiert werden.
— post-required spezifiziert, das hier angezeigte Produkt muss nach dem Ausgewéhlten installiert werden.

— on deinstall bedeutet, diese Aktion soll bei der Deinstallation des ausgewéahlten Produktes durchgefithrt werden;
Reihenfolgen konnen dabei nicht berticksichtigt werden (weil Installationen und Deinstallationen nicht gemischt
vorkommen koénnen, aber ggf. zu entgegengesetzten Reihenfolgeanforderungen fithren kénnen).

o Konfiguration fiir den Client: Zur clientspezifischen Anpassung der Installation kénnen fiir ein Produkt zusétzliche
Properties definiert sein. Die Darstellung und Bearbeitung der Tabelle der Properties ist in einem spezifischen
Oberflachenelement realisiert:

4.10 Property-Tabellen mit Listen-Editierfenstern

Eine Property-Tabelle ist eine zweispaltige Tabelle. In der linken Spalte stehen Property-Namen, denen jeweils in der
rechten Spalte ein Property-Wert zugeordnet ist.

Die Zeilen, die nicht dem Serverdefault entsprechen, werden fett angezeigt.

Rechts oben befinden sich zwei Buttons:

o (rechts): Entferne clientspezifische Werte:

Dieser Button 16scht alle Einstellungen beim Client, so dass die Serverdefaults wirken. Werden Serverdefaults
gedndert wirkt sich dies somit direkt auf den Client aus.
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o (links): Setze Clientwerte auf Serverdefaults:
Dieser Button kopiert die Serverdefaults als Clienteinstellungen. Damit bleiben diese Einstellungen beim Client
erhalten, auch wenn spéter die Serverdefaults gedndert werden.

Sofern entsprechend konfiguriert, wird ein Hinweis zur Bedeutung eines Wertes sowie der Defaultwert angezeigt, sobald
der Mauszeiger tiber die betreffende Zeile bewegt wird ("Tooltip"):

Konfiguration fir Client 90
Property-Mame | Property-Wert |
additional_drivers R
askbeforeinst false
blockalignment true

default: [irue]

Option for writing Partitiontable in Block Alignment / Option pour écrire 1a table
de partition dans le Block Alignment

data_partition_label DATA
data_partition_letter n}
LY
fullname MName
imagename Windows 7 PROFESSIONALN
orgname Orgname
productkey
system_keyboard_layout 0407:00000407 -
v

Abbildung 32: opsi-configed: Property-Tabelle

Beim Anklicken eines Wertes poppt ein Fenster auf, der Listen-Editor, und zeigt einen Wert bzw. eine Liste vorkonfi-
gurierter Werten, wobei der derzeit giiltige Wert (bzw. die derzeit selektierte Wertekombination) markiert ist:

Konfiguration fir Client .4
Property-Mame | Property-Wert

additional_drivers

askbeforeinst frue

fullname MName

imagename [Windows 7 ULTIMATE]
Drgname @ o iI'I]ﬁ-_ZI'Z-HLTI]]'Z- 2 ’_‘ >_<
productkey

Windows 7 STARTERE
winpenetw Windows 7 STARTERN
Windows 7 ULTIMATE

opsi0dem( o @)

FLES

Abbildung 33: opsi-configed: Listen-Editor, Auswahlliste

Durch Anklicken eines (anderen) Wertes kann die Auswahl neu gesetzt (bzw. durch Strg-Click erweitert oder verklei-
nert) werden.

Sofern die Liste der zuléssigen Werte erweiterbar ist (die Werte sind somit &nderbar ), bietet das Fenster zusétzlich
ein Editierfeld an, in dem neue bzw. gednderte Werte eingegeben werden kénnen.
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Konfiguration fir Client L
Property-Mame | Property-Wert |
additional_drivers [vmware_buslogic]
askbefore| & ' additional_drivers o &
fullname
_ . vmware_buslogic
386 _dir
argname

productie’ op @) = op |vmware_audio
store_i38¢

Abbildung 34: opsi-configed: Listeneditor, Editierfeld

Wenn ein Wert nur modifiziert werden soll, kann er Wert aus der Liste der vorhandenen mit Doppelklick in das
Editierfeld iibernommen werden. Sobald ein in der Liste noch nicht vorhandener Wert im Editierfeld steht, aktiviert
sich das Plus-Symbol zum Ubernehmen des neuen Wertes.

Sofern - wie z.B. beim Property additional drivers der Fall sein sollte - Mehrfach-Werte zuléssig sind, erlaubt die
Liste eine Mehrfach-Selektion. Wenn die Liste als Mehrfach-Selektion konfiguriert ist, wird ein Wert mit Strg-Klick
zur Selektion hinzugefiigt bzw. ein selektiert entfernt. Mit dem Minus-Button kann die Selektion in einem Rutsch
komplett geleert werden.

Wenn die Liste bearbeitet wurde, wechselt wie auch sonst im configed der griine Haken nach Rot. Anklicken des Hakens
tibernimmt den neuen Wert (d.h. die neue Selektion als Wert). Der blaue Cancel-Knopf beendet die Bearbeitung, indem
der urspriingliche Wert zuriickgesetzt wird.

4.11 Geheime Property-Werte

Fir den Fall, dass Passworter oder andere "Geheimnisse" als Property-Werte vorkommen, ist folgende Vorkehrung
getroffen (als "Hack" seit Version 4.0.7, bis ein spezifischer Datentyp eingerichtet ist):

e Wenn im Namen des Properties irgendwo password vorkommt

e oder wenn der Property-Name mit secret ("geheim" oder "Geheimnis") beginnt,

wird der Property-Wert bei der Anzeige durch fiinf * ersetzt. Er wird erst - nach Vorwarnung - sichtbar gemacht,
wenn er wie zur Bearbeitung angeklickt wird.

Die Bearbeitung findet ggfs. wie im Standardfall statt.

4.12 Netboot-Produkte

Die Produkte unter dem Karteireiter Netboot- Produkte werden analog zum Karteireiter Produktkonfiguration angezeigt
und konfiguriert.

Die hier angefithrten Produkte versuchen, werden sie auf setup gestellt, zu den ausgewdhlten Clients den Start von
Bootimages beim néchsten Reboot festzulegen. Dies dient tiblicherweise der OS-Installation.
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Abbildung 35: opsi-configed: Tab Netboot-Produkte

Datei Auswahl Opsiclient Hilfe
By » (| e S
2 & B /Y2 7
27
Depot-S... [ | . [ Hardwareinfarmationaniss T Softwara-nventur™. T Logdateien= Produkt-Defaultproperties¥f Dapot-korfiguration
bonifax uib.local N [ ClientsEl Produktkonfigurationl. Netboot-Produkte 4 Host-Parameter 5 }
tst-srv-00L uib. local e
win7-x
it AR fes] Produkt-ID 4| stand | Report | angsfordert | version | .
tst-sr-003 uib local Win2012 T 7 -x64
CnAECRER A Wwin2012-r2 r Software/Paketversion: 4.0.5.7
win2012-r2-standard-msdn
win2k | Microsoft operating system / Systéme d'exploitation Microsoft L|
wing
win7-enterprise-msdn | r |
win7-oerm =
win7 64 installed success
win7x64-enterprise HEATEITEE] G
win7 %64 -enterprise-msdn | required | pre-requ... | post-req... | on deins..
win764-home-premium
win7 564 -uib
L win7-«64naberth
v win7-x64spl -
P Y ||| winFemk =
— " ||| win7embedrestoreimage Property-konfiguration QQ
v E‘“ CLENT-LISTE m:;;ﬁ:th Property-Hame | Property-ert |
L1 adtestbk.uib.| wing additional_drivers K
Lf adtestbkeuib wing-enterprige-msdn askbeforeinst false
& annawin7gd.u m:gzgj enterprise blockalignment true
o annawin76d WinG64 -uib T\ | boot_partition_label BOOT
I
.Li asrockl.uib.lo wingl boot_partition_|etter °
01 5
= asusvivobL.ul win8l6a boot_partition_size 0
L b-client.uib.lo winB1-xGd-uib - -
1 backup-dns. ui wingltest data_partition_create true
- winBdumrmy-x64 3¢ data_partition_label DATA
LI bardaz003ent winsista = =
1 bardoclone2.d st G data_partition_letter D
[l bardoclones. o winvistax84-madn data_partition_preserve never
[ bardodepat.ui WinHpRro fullname Name
wiryppro-dualboot i 5
s imagename windows 7 PROFESSIO...
L bardadummy v winxppro-msdn-de @ 4
EL Sy e | Wirppro-uib v | || orgname rgname v
Clients gesamt: 418 AUSGEWAHLT Gruppe: Client{g}: annawin7&4h.uib.local Anzahl: 1 (Depots: bonifax uib.local )

4.13 Hardwareinformationen

Unter diesem Karteireiter erhalten Sie die letzten - entweder durch das Bootimage oder durch das Localboot-Produkt

hwaudit erhobenen - Hardwareinformationen zum ausgewéhlten Client.

Abbildung 36:

Datei Auswahl Opsiclient Hilfe
WK 2 Niuls} | [ & Lo 4
Depot-Server =) (55 [ Clientsil ] Froduktkonfiguration ) [ Netboot-Produkte [ Host -Parameter }
bonifax uib.local N J Hardwareinformationen 1 ] softwareawentu™. | Logdateien= Produkt-Defaultpropertiesy Depot konfiguration§ff
tst-sny-001.uib.local r
tst-sry-002.uib.local Auswahl fiir den ByAudit-Treiberpfac Hersteller Produkt/Modell
tst-sr-003.uib.local .
T O linnotek GmbH / VirtualBox
@ Oracle Corporation / VirtualBox
s Scan 2014-12-16 13:21:40 Al name wirtualBox L
» @ Bl0S geschreibung Hauptplatine
L » M Chassis Hersteller Oracle Corporation
211 g comprator Seriennummer
= " Produkt wirtualBox
= s ub focal |, . ANNAWINT 648
CJ stb40-srv-110.uib local P » i Drucker
(J stb40-sru-111. uib.local » 2 Festplatte
] oth 40-5r-113 uib local U+ erativkarte
L stb40-srv-117.uib.lacal » ¥ HD-fudio Gerst
[ surfacel uib.local v M Hauptplatine
L surface2.uib.local T virtualBox Ml
L susannelap.uib.lacal » 19 IDE-Controller
L] swwprota.uib. local » ™ ponitor
CJ t-debians.uib.local » 13 Netzwerkkarte
& test-a-winZ64b.uib.local » 1 Pel-Gerst
[ testclient-a0. uib local » 2 Partition
O testclient-aL.uib.local » @ Prozessor
U testelient-a2.uib.local » i Tastatur
(J testclient-a3.uib.local » 17 USB-Controlier
O testclient-a4. uib local » % USB-Gerat
U testelient-as.uiblocal |y | | | |» %) Zeigegerat L .
S Ty v £
clients gesamt: 416 AUSGEWAHLT Gruppe: client(s): test-a-win764b.uib.local Anzahl: 1 (Depots: bonifax.uib.local i

opsi-configed: Tab Hardware-Information
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4.13.1 Automatisierte Treiberintegration

Um vereinfacht und automatisiert Treiber von speziellen Clients auf den opsi-depotserver zu uploaden, gibt es seit der
Version 4.0.5 die Moglichkeit aus den Hardwareinformationen mogliche Pfade auszuwéhlen, die vom opsi-configed tiber
den Share iibertragen werden. Die zwei angebotenen byAudit-Treiberpfade setzten sich zusammen aus dem Hersteller
und dem Produkt bzw. dem Modell, welche jeweils aus dem Computer und der Hauptplatine ausgelesen werden.
Betétigt man den rechten Button zum Treiberupload, so erscheint ein neues Fenster um weitere Einstellungen zu
tatigen.

Datei Auswshl Opsiclient Hilfe

e =@ /[

) (m] [(w] =] @)

Depot-Server = (= [ Clients | Produktkonfiguration | | Hetboot-Produkte [ Host-Parameter }
banifax ulb. local N j Harcwareinformationen 1 | softwaredmentur™. | Logdateien| = Produkt-Defaultproperties] Depot-Konfiguration
tst-srv-001.uib.local r =
tot-srv-002.uib.local Auswahl fiir den Byaudit-Treibarpfac Hersteller Produkt/Modell il
tst-srv-003.uib. local X b |
vmaxl2suselal ib.local Q [innotek GmbH v irtus Box
@® oOracle Corporation / VirtualBox
1
L |\ s cpasi  Bereitstellung von Treiber fir client | test-awin?64b.uiblocal
v
v M com| —
auf Depotssrver  bonifaxuib.local fir Windows-Produkt | win7-64 v
I StbaU-s 1 0% U Tocal [y A
CJ stb-40-erv-110.uib local [ » = Drued
Treiber
CJ stb40-srv-111 uib local » £ Fest —
L stb40-sr-115.uib local » % Grafi
1 otb49-erv-117.uib local v e DA Methode der Treiberintegration
L surfacel.uib.local v & Hawp (U Standard (Fallback fir alle Clients) [Nach Trelberupload create_driver links aufrufen]
CJ surface2.uiblocal I
O susannelap, uib lecal " () Freferred (Unspezifisch bevorzugte Treiber} [Nach Trelberupload create_driver links aufrufent]
CJ swwprato.uib.locsl > ® Monil () Excluded (keine Integration, Treiber nur ablegen)
) t-debisn3.uib.local > = Netz
) _ () additional (vorrang der Treiber fur den client konfigurierbar) [Mach Trelberupload ereste_driver_links aufrufen!]
& test-a-win764b.uib.local » = PCI-G
CJ testelient-a0.uib. local » 9 Parti] @ byaudit (Speafisch bereitgestellt fur den Maschinentyp)
& testclisnt-al.uib local » @ Prozey byAudit-verzaichnisname  Oracle Corporation/VirtualBox
O testelient-a2.uib.local > il Tastd
3 testclient-a3.uib. local » 9 USE-
: Verbindung zu Share nicht aktiviert
CJ testclient-ad.uib.locsl » % UsE
O testelient-as.uib.local |y || |» (%) Zeigd  Zielerzeichnis B 1/opsi_depot_rwpwin764/drivers/drivers/additional/byAudit/Oracle Corporation/virtualBox L
<X - v
Clients gesamt; 416 AUSGEWAHLT Gruppe: x )

Haben Sie den opsi-configed auf einem Linux-System geoéffnet, so ist es nicht direkt moglich einen Treiberupload
durchzufithren, da die Verbindung tiber einen Share durchgefithrt wird. Dies muss dann manuell getétigt werden.
Jedoch sind die Methoden bzw. Verzeichnisstrukturen ein wesentlicher Aspekt der Treiberintegration.

Ohne weiteres funktioniert der Treiberupload von einem Windows-Rechner, wenn die Verbindung zum Share aktiviert
ist. Unter anderem miissen im neues Fenster Angaben getatigt werden, fiir welches Windows-Produkt der Treiber bereit
gestellt werden soll, welche Treiber geuploadet werden sollen und mit welcher Methode bzw. in welches Verzeichnis die
Treiberintegration erfolgt. Das Zielverzeichnis wird mit Auswéhlen einer anderen Methode dem entsprechend geéndert.
Der zuvor ausgewahlte by Audit-Treiberpfad findet sich in der per Default ausgewédhlten Methode byAudit wieder, die
den ausgewihlten Treiber spezifisch fiir den Maschinentyp integriert. Folgende Methoden bzw. Verzeichnisse sind
moglich:

o Standard: Treiber welche im Verzeichnis ./drivers/drivers liegen, werden anhand der PCI-Kennungen (bzw.
USB- oder HD Audio-Kennung) in der Beschreibungsdatei des Treibers als zur Hardware passend erkannt und
in das Windows Setup mit eingebunden. Der Nachteil dieser Pakete ist, das sich hier auch Treiber finden, welche
zwar von der Beschreibung zu Ihrer Hardware passen, aber nicht unbedingt mit Threr Hardware funktionieren. Hier
koénnen Treiber hinterlegt werden, die einen Fallback fiir alle Clients darstellen.

o Preferred: Zusatzliche bzw. gepriifte Treiber gehoren in jeweils eigene Verzeichnisse (Name und Tiefe der Ver-
zeichnisstruktur egal) unterhalb des Verzeichnisses ./drivers/drivers/preferred. Treiber welche im Verzeichnis
./drivers/drivers/preferred liegen, werden gegeniiber den Treibern in ./drivers/drivers bevorzugt anhand
der PCI-Kennungen (bzw. USB- oder HD__Audio-Kennung) in der Beschreibungsdatei des Treibers als zur Hard-
ware passend erkannt und in das Windows Setup mit eingebunden. Finden sich z.B. zu ein und derselben PCI-ID
unterschiedliche Treiber unter preferred, so kann dies zu Problemen bei der Treiber Zuordnung fithren. In diesem
Fall ist eine direkte Zuordnung der Treiber zu den Gerdten notwendig.

e Ezxcluded: Es kann vorkommen, das Treiberverzeichnisse von Herstellern Treiber fiir unterschiedliche Betriebssys-
temversionen (Vista / Win7) oder Konfigurationen (SATA / SATA-Raid) enthalten. Wenn Sie die Vermutung haben,
das ein verlinkter Treiber falsch ist, so verschieben Sie diesen Treiber in das Verzeichnis drivers/exclude und fiih-
ren create_driver_links.py erneut aus. Treiber die in drivers/exclude liegen werden bei der Treiberintegration
nicht bertiicksichtigt.
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o Additional: Zuséatzliche Treiber, die unabhéngig von ihrer Zuordnung bzw. Erkennung iiber die PCI- oder USB-
IDs installiert werden sollen, gehéren in jeweils eigene Verzeichnisse (Name und Tiefe der Verzeichnisstruktur egal)
unterhalb des Verzeichnisses . /drivers/drivers/additional. Uber das Produkt-Property additional_drivers kon-
nen Sie einen oder mehrere Pfade von Treiberverzeichnissen innerhalb von ./drivers/drivers/additional einem
Client zu ordnen. Im Produkt-Property additional drivers angegebene Verzeichnisse werden rekursiv durchsucht
und alle enthaltenen Treiber eingebunden. Dabei wird auch symbolischen Links gefolgt. Dies kdnnen Sie nutzen,
um fiir bestimmte Rechner-Typen ein Verzeichnis zu erstellen (z.B. dell-optiplex-815).

e byAudit: In dem Verzeichnis ./drivers/drivers/additional/byAudit/<Vendor>/<Model> hinterlegte Treiber,
werden bei einer Windows-Installation nach einem Verzeichnisnamen durchsucht, der dem bei der Hardwareinven-
tarisierung gefundenen Vendor entspricht. In diesem Vendor Verzeichnis wird nun nach einem Verzeichnisnamen
gesucht, das dem bei der Hardwareinventarisierung gefundenen Model entspricht. Wird ein solche Verzeichnis ge-
funden, so wird diese Verzeichnis genauso behandelt, als wéren sie iiber das Produktproperty additional drivers
manuell zugewiesen.

Einige Hersteller verwenden Modellbezeichnungen, die fiir diese Methode sehr ungiinstig sind, da man einige Sonder-
zeichen wie / nicht in Datei- oder Verzeichnisnamen verwenden darf. Ein Beispiel dafiir wére als Modelbezeichnung:
"5000/6000/7000". Ein Verzeichnis mit dieser Bezeichnung ist wegen den Sonderzeichen nicht gestattet. Seit der dritten
Service Release opsi 4.0.3 werden deshalb folgende Sonderzeichen: < > 7 " : |\ / * intern durch ein __ ersetzt.

Mit dieser Anderung kann man oben genanntes schlechtes Beispiel als: "5000_6000_7000" anlegen und das Verzeichnis
wird automatisch zu gewiesen, obwohl die Information in der Hardwareinventarisierung nicht der Verzeichnisstruktur
enstprechen.

Wichtig
Nach dem Treiberupload sollte die create_driver_links auf dem opsi-depotserver aufgerufen werden!

4.14 Software-Inventur

Unter diesem Karteireiter erhalten Sie die letzten mit swaudit ausgelesenen Informationen iiber installierte Software
beim Client.
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Datei Auswahl OpsiClient Hilfe
A 7?7 "7 wls & &
IMRE fi 2 =)
G 000 — <y
Depot-Server =+ ++ [ Clientskd T Produktkonfiguration | T Metboot-Produkte & I Host-Parameter
bonifax. uib.local 4 [ Hardwarainformationamniss T Softwara-nvantur”,. I Logdateie Produkt-Defaultproperties ¥ Depot-tonfiguration ¥
tst-srv-001 uib. local r =
O - Software-nventur test-a-win784b.uib.local {Stand: 2014-12-18 18:17:58)
tst-srv-003.uib.local nama & | version | subversion | archite... | language | licenss... | window... |
sl ZancalEl ik leecl Hicrosoft Office Shared MU (German) 2013 15.0.4569.1506 WEE 1
Microsoft Wisio MUl (German) 2013 15.0.4569.1506 %B6 r
Microsoft Visio Professional 2013 15.0.4569.1506 #B6
Microsoft Wisual C++ 2008 Redistributable -x84 9.0.2... 9.0.21022 HB4
Microzoft Wisual C++ 2008 Redistributable -x86 ©.0. 9.0.21022 *B6
MobileOptionPack B4
MobileOptionPack %86
Mozilla Firefox 31.3.0 ESR (x86 de) 31.3.0 *B6
Mozilla Thunderbird 31.3.0 (%86 de) 31.3.0 %B6
MFlayer? 64
MySQL Connector/ODBC 3.1 5.1.12 xE6
OpenSSL1.0.1h Light (32-bit) #B6
N OpenvPN 2.2.1 2.2.1 #B6
= opsi-client-agent 40,531 ®26
T susannelap.uib.local 7 opsi PackageBuilder Version 6.91 6.91 #B6
) = outils de vérification linguistigua 2013 de Microsoft Of.. 15.0.4569,1506 B8
L swwprato.uib local Paint Shop Pro 7 Anniversary Edition 7.0.4,0000 *B6
L[ t-debian3.uib.lacal Picasa 3 31 *88 {0933,
il test-a-win764b.uib.local PUTTY version 0.63 0.63 %36 putty is1
Python 2.6.5 (64-bit) 2.8.5150 x64 {4723f ..
L testclient-a0. uib.local
et At un, e Python 2.6 pywina2-214 84 i3
L testelient-al.uib local SAP Crystal Reports runtime engine for \NET Framewo.., 13.0.4.705 %56 {41bb...
L testclient-a2 uib.local Schedulingagent EGLS schedu..
L testelient-a3.uib.local Schedulingagent L]
L testelient-ad. uib.local TortoizeGit 1.6.6.0 (64 bit) 1.8.6.0 EGLS
) TortoiseSVMN 1.6.16.21511 (64 hit) 1.8.21511 64
L testelient-a5.uib.local Untis 2014 2014 *a8
Ll testeral uib Incal WLC media player 21.5 64
L testkurs.uib local wic 64
Rl Rl
w1297 uib local
¥ v leca windows 7 Professional 6.1 xB4 de-DE 237HB-.. me_win...
L wbrupertlinue uib_local L winMerge 2.14.0 2.14.0 %86 winmer. ..
L vbrupertopsi.uib.local v WinSCP 4.3.9 4.3.8 *86 winscp... /|
e Y] yEd Graph Editor 2.11.1 3111 %86 3309-7.. |¥
Clients gasamt: 416 AUSGEWAHLT Gruppe: Client{s): test-awin7edb.uiblocal  Anzahl 1 (Depots: bonifax uib.local )

Abbildung 37: opsi-configed: Tab Software-Inventur

4.15 Logdateien: Logs von Client und Server

Im Kartenreiter Logdateien sind die Logdateien der Clients iiber den opsi-configed einsehbar.

Der Level, bis zu dem die Logeintrége sichtbar sind, kann mit einem Schieberegler variiert werden, so dass Fehler
leichter gefunden werden kénnen. Der Regler ist auch mausrad-bedienbar.

Dabei kann auch in den Logdateien gesucht werden (Fortsetzung der Suche mit F& oder Strg-L = last search repeated).
Die einzelnen Zeilen sind je nach Loglevel farbig hervorgehoben.

Abbildung 38: opsi-configed: Tab Logdateien

Datei Auswahl Opsiclient Hife
| | ‘ | |e?| P SEFLE =]
Depot-server = (e ( Clientslel I Produktkanfiguration ) Netboot -Produkte & | Host-Parameter/; |
banifaxuibilocal s | hardwaremformationen= | softwaredmentur™. | Logdateien =~ ] Produkt-Defaultproperties ¥l DepotKonfigurationif}
tst-srv-00L.uib.local r =
e AN o] e — instlog userlogin T bootimage T opsiconfd
tet-ery-003.uib.local Son 09 1015259 508] [Tirefox] Filebnicto("pr\fircfoxvdeloub opolecript']  c=e result frue T
wmax12suselsl uib.local [€] [Jun 08 10:52:58:396] [firefox]  Then r
(sl [dun 03 10 [firefox] comnent: start uninstall
(&l [dun 03 [firefox]
(6] [dun 03 [firefax] e Start Sub — sub *piufireforidelsub.apsiscript”
(5] [dun 03 [firefox] Set  gmessagetexts = getvalue(§lang2use§+’-uninstall’,gmessagenaps)
(6] [Jun 03 [Firefox] retricving strings frem §messagenaps [switch to laglevel 7 for debugaing)
L (6] [dun 03 [firefox] The value of the variable "§nessagetext§” is now: "Deinstalliere firefor ..."
- (6] [Jun 03 [firefax]
= (sl [Jun 03 [firefax] gnessagetexts = "MULL' << result false
— (6] [dun 03 [firefax] n
> [T} Grupren [ (& [dun 03 [ firefox] EndIf
» [ DRecTORY ') {51 [Jun 68 [firefox] message Deinstslliere firefox .| @ Neuladen
= [6] [Jun 08 [firefox] Nothing to stop, no instances o
v (@) cuent-usTe [6] [dun 08 [firefox] had I Kopie in eigenem Fe
[ adtestbk.uib.lacal (s [Jun 03 [ Firefox] $MozVersiong=""  <e< result fa
[5] [Jun 08 [firefox] not [$Moz¥ersiong=""1 === result true
I adtsstblocuis. ocal (5] [Jun 08 [Firefox] Starting query if file exist ..
L annawin764.uib.local (5] [Jun 05 [Firefox] FileExists($HozInstallDirs+ \uninstallihelper.cxe®)  wes result true
1 annewin? b, uib.local (5] [Jun 03 [ firefox] (FileExistsl $MozInstallbirg+" \uninstallihelper.exe’d)  wex result true
[5] [Jun 08 [firefox] (not [$MozVersiong="")) or (FileExists($MozInstallDirf+"wuninstallihelper exe")) =<= result true
L) asrockl.uib.local [6] [Jun 08 [firefox]
L1 asusvivoOL uib local (6] [Jun 03 [Firefox] T
o . (s [Jun 03 [Firefox] Starting query if file exist
backup-dns. uib.local [5] [Jun 05 [firefox] FileExists(""+§MozInstalLbirg+"\uninstall\helper. exe’l  =e< result true
[ barde2003english. uib.local {6l [un 03 [#irefox] Then
3 bardoclone uib.local (s [Jun 03 [#irefox] Set gUninstsllcommand§ = “*s§MozInstsllDirs*\uninstallihel per. exe®
[6] [un 05 [#irefox] The value of the variable "fUninstallComnand§” is now: "C:\Program Files (x85)\Mozilla Firefoxiuni]
[ bardaclones,uib.local [s] [un 05 [#irefox] et gUninstsllcommands = -°*+guninstsllconmsndss: " /5
L bardodepat uiblocal [6] [un 05 [#irefox] The value of the variable "§UninstallCommands” is now: "*Ci\Progran Files (156)\Mozills Firefaxiunl
(5] [un 05 [ firefox] v
J bardadummy?2.uib. lacal =t i S R S
“ T
L bardarpu.uib.local L
LJ bardotest2.uib.lecal Y| | suche _ Start! Case sensitive EventTyn | (all) ¥ Loglevel bis O
< O U 12345656
clients gesamt: 414 AUSGEWAHLT Gruppe: Clienti(s): | edge540-1.uib.local Anzahl 1 (Depots: bonifas.wib.local )
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4.16 Produkt-Defaultproperties

Um die Defaultwerte der Produkte fiir einzelne oder mehrere opsi-depots zu dndern, gibt es einen Reiter Produkt-
Defaultproperties. Dieser wird erst auswahlbar, wenn man zur Depotkonfiguration (zweiter Button oben rechts) wech-
selt.

In der Haupttabelle werden alle Produkte mit der Produkt-Version und der Package-Version aufgelistet. Wahlt man
ein Produkt aus, so werden, wie aus der Client-Produktkonfiguration gewohnt (vgl. Abschnitt 4.9), rechts oben die
allgemeinen Informationen zum Produkt-Paket angezeigt. Darunter befindet sich die Auflistung aller Depots, die das
ausgewahlte Produkt besitzen. Die unterhalb befindliche Tabelle mit den Property-Schliisseln und Werten ist ebenfalls
bekannt aus der Client-Produktkonfiguration.

Datei Auswahl OpsiClient Hilfe

Depot-Server =+ ++ Client =8 Produktkonfiguration MNetboot-Produkte Host-Parameater]
banifax uib.local . Hardwareinfarmationenim Software mventuril togdatoer[ [ Produkt-Defaultproperties | | Depot-Korfiguration [y |
tst-srv-001.uib.local all= —
tst-srv-002.ib.local e
tst-srv-003.uib.lacal B! =nss patien 7] Madus nfangstext _ jEdit programmer's text editor
wmaxl2susel3l uib. local productid & | productMame | pro... | productver... | package\ersion | Software/Paketversion: 5.1.0-2
javavm Oracle Java . Loc... 1.7.0.60 1 i =
jawaum Oracle Java . Loc.. 1.7.0.60 4 P\ || iEdit with opsi-winst Syntax-Highlighting E
javaymle0T Sun Java Ru. Loc... 1.86.0.7 1
javavmlel3 Sun Java Ru. Loc... 1.6.0.13 1 IS
L jawavml623abo Sun Java Ru. Loc... 1.6.0.23 3 |
v javavmlBe23static Sun Java Ru. Loc... 1.6.0.23 3
Abh leeiten:
javaymleds Oracle Java . Loc... 1.6.0.45 2 angigeeiten
» [E) GrupPEN i jedit iEdit progra... loc.. 4.5.2 2 | required | pre-req... | post-re... | on dein... |
- H ¢
= jedit iEdit progra. Loc... 51.0 1 talled:
I DIRECTORY [T lsiElzE)
" Q jedit iEdit progra. Loc... 51.0 2
» [} cuenT-usTe jedit-test {Edit Loc.. 5.0.0 1
lazarus Lazarus Loc.. 1.2.2 1
|-desktop Desktop for Lloc.. 1.0 3 Property-Bearbeitung auf Depotls)
|-desktop Desktop for Loc... 1.0 5 il wilh o]
Ifs Ifs P 705 2 tet-srv-001 uib local
Ifs win? Ifs Loc.. 7.05 3
I-hwaudit Linus Client ... loc.. 4.0.4 3
libreoffice libreoffice loc... 368 2 Q
libreoffice libreoffice Loc.. 415 2 . P
libreoffice libreoffice loc... 418 2
libreoffice libreoffice Loc... 425 1
license-test-mixed License test... Lloc.. 4.0.1 1 Fr’o.per’(erame | Property-wert |
license-test-oem License test... loc.. 4.0.1 1 gui_language
license-test-retail License test... loc.. 4.0.1 1 start_server false
licensetestuolume  License test.. Loc.. 4.0.1 1
lingopad Lingo Pad Loc.. 286 1
- listprinter List printers Loc.. 1.0 1 ™
v Lindir iCdl frr i ae 52 1 L
LS T
Clients gesamt: 3458 AUSGEWAHLT Gruppe: GRUPPEM Client{s): Anzahl: 120 {Depots: ]

Abbildung 39: opsi-configed: Produkt-Defaultproperties

Man kann ein oder mehrere Depots auswahlen, um die Defaultwerte (d.h. die Depotwerte) des Produktes zu &ndern.
Als Voreinstellung werden alle verfiigbaren Depots ausgewéhlt. Mit den tiblichen Tastenkombinationen (Strg-a, Strg-
Klick oder Shift-Klick) lassen sich mehrere bzw. alle Clients markieren.

Ist der Property-Wert ausgegraut (siehe Abbildung 39 - gui_language“), so sind auf den ausgewihlten Depots ver-
schiedene Werte fiir diese Property gesetzt. Rechts neben den Depots befinden sich drei Buttons:

e (=4): Markiere alle Depots mit identischen Werten
Alle Depots, die die gleichen Default-Werte haben, werden markiert.
e (++): Alle Depots werden markiert.

o (Weltkugel): Setze die Paket-Default-Werte
Die Original-Paket-Werte des Produkts werden fiir das/die ausgewéhlte/n Depot/s gesetzt.

4.17 Host-Parameter in der Client- und der Serverkonfiguration

Eine ganze Reihe von Konfigurationsvorgaben konnen Sie iiber den Tab Host-Parameter setzen und zwar als Server-
Defaults im Modus Serverkonfiguration (vgl. Abschnitt 4.4) und clientspezifisch in der Clientkonfiguration.

Konfigurationseintrige (config-Objekte des opsi-Servers) sind grundsétzlich Wertelisten. Als Werkzeug zur Bearbeitung
der Werte dient daher der Listeneditor (vgl. Abschnitt 4.10 )

Je nach Type des jeweiligen Konfigurationsobjekts
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o konnen die Elemente der Liste entweder Unicode-Textwerte oder boolesche Werte (true/false) sein;
¢ kann die Gesamtheit der zulédssigen Listenelemente fest oder erweiterbar sein;

o umfasst der DefaultValues-Eintrag des Objekts im singleValue-Fall genau ein Listenelement, bei multiValue-
Objekten eine beliebige Auswahl aus den zuléssigen Listenelementen.

Neue Konfigurationseintrage kénnen iiber das Kontextmenii auf der Server-Hostparameter-Seite erstellt werden. Eben-
so konnen dort bestehende Objete geloscht werden.

Das Verhéltnis von Server- und Client-Hosteintragen ist verwickelt:

o Server-Eintrége liefern die Default-Werte fiir die Client-Eintrage.

o Konsequenterweise muss, um einen Client-Eintrag zu erhalten, zuerst ein Server-Konfigurationsobjekt angelegt
werden.

e Und, wenn ein Server-Eintrag (das Config-Objekt) geloscht wird, verschwinden auch die zugehorigen Client-Eintriage
(die auf ConfigState-Objekten beruhen).

¢ Es kann sowohl bei Abweichung des Client-Wertes vom Server-Default als auch, wenn die beiden derzeit identisch
sind, einen eigenen Eintrag des Clients in der Datenbank geben. Sofern es diesen eigenen Eintrag gibt, bleibt er
auch erhalten, wenn sich der Server-Default dndert.

e Zum Umgang mit diesem Thema gibt es daher ab configed Version 4.0.7.6.5 fiir die Client-Properties ein Kon-
textmenti mit den beiden Optionen "Spezifischen Client-Wert entfernen' (d.h., der Clientwert ist immer der gerade
aktuelle Default-Werte des Servers) und "Setze den jetzigen Default-Wert als (dauerhaften) Wert fiir den Client.

e Wenn der Client-Wert sich vom aktuellen Server-Default unterscheidet, so ist dieser fett dargestellt.

e Es kann Konfigurationsobjekte geben, fiir die theoretisch Client-Werte erzeugt und bearbeitet werden konnen,
die jedoch keinerlei Bedeutung haben, weil eigentlich nur serverbezogene Informationen gespeichert werden. Diese
Properties sind in den aktuellen configed-Versionen in der Regel ausgeblendet.

Zur besseren Ubersicht sind die Host-Parameter gegliedert nach Funktionsgruppen aufgefiihrt. Die Gruppen werden
auf der linken Seite in einer baumartigen Struktur aufgefiihrt. Jeweils die zugehorigen Parameter und ihre Werte
erscheinen auf der rechten Seite.
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Datei Auswahl OpsiClient ServerKonsecle Fenster Hilfe
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» 53 detief leted{ca... true
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v 2 rupert installa.. [itruel
» Y testw opsiclientd. event_timer_silentinstallin... 21600
L asrockL.uib.| opsiclientd.event_timer.active false
L asusvivool.ui opsiclientd event_timer.interval A0
= Edqesao'z"fit opsiclientd.event_user login.actio| ¥ Speichern
L) fscnotsba. uio opsiclientd. event_user_login.activ € Neuladen
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) pwssnetblui opsiclientd.global.log_level e T = =
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Clients gesamt: 524 AUSGE.. Gr.. rupert Clie... Anzahl: |15 Fei Mo i) i

Abbildung 40: opsi-configed: Tab Hostparameter (als Serverkonfiguration)

linux/pxelinux. cfarelilo. efi 1]
false | g sSpeichern
WORKY @ Neu laden

> PDF erzeugen

ntferne d

chen Wert It de

Setze den derzeitigen Default als Wert (er ist dadurch fixiert)

ge Default)

Abbildung 41: opsi-configed: Tab Hostparameter (Kontextmenii eines Clienteintrags)

4.17.1 Verwaltung von User-Rechten und -Rollen

Ab Version 4.0.7.5 bietet der opsi-configed die Userrollen-Funktion an.

Achtung

Zur Verwendung des Features muss user roles in der modules-Datei freigeschaltet sein.

In der Oberfliche zeigt die Existenz der Kategorie user in der Ubersicht der Server-Hostparameter, dass diese Funktion
verfiigbar (aber noch nicht unbedingt aktiv) ist. Im Baum der Eigenschaften steht direkt in user primér der boolesche

Eintrag

I
|user.{}.register
L

b
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mit dem Defaultwert false.

Die anderen Eintrége, die an dieser Stelle des Property-Baums stehen, sind die Defaultwerte fiir die auch userspezifisch
mogliche Konfiguration der Server-Konsole (vgl. Abschnitt 4.21):

Zur Aktivierung der Userrollen-Funktionalitat ist

1. der Wert von user.{}.register auf true zu setzen;

2. eine Modules-Datei einzuspielen, die das Feature userroles temporar oder dauerhaft aktiviert hat.

Bei aktiver Userrollen-Funktionalitdt wird fiir den angemeldeten User ein Eintrag im Eigenschaftsbaum erzeugt. Die
dabei fiir die Rechteverwaltung verwendeten Defaulteinstellungen entsprechend den "klassischen" Vorgaben fiir einen
Adminitrator, d.h. zun&chst werden dem User keine Einschrdnkungen auferlegt. Z.B. fiir einen User admindepot1
werden die Eintrage

user.{admindepotl}.privilege.host.all.registered_readonly [false]
user.{admindepot1}.privilege.host.depotaccess.configured [false]
user.{admindepotl}.privilege.host.depotaccess.depots [1
user.{admindepoti}.privilege.host.opsiserver.write [true]
generiert.

Die vier Eintrage bedeuten:

e admindepot] hat nicht lediglich readonly-Zugriff auf den Server (ein reiner readonly-Zugriff wire moglicherweise
fiir einen Mitarbeiter aus dem Helpdesk-Bereich angemessen);

¢ Depotrestriktionen existieren nicht bzw. werden nicht beriicksichtigt;

« entsprechend kann die Liste der fiir den User zugénglichen Depots leer bleiben (aber auch wenn hier eine Auswahl
aus den verfiigharen eingetragen ist, hat dies, solange depotaccess.configured false, keine Wirkung);

e der User darf configserver-Einstellungen aller Art bearbeiten.
Soll kiinftig admindepotl nur noch Zugriff auf die Rechner im Depotserver depot! haben, ist folgendes einzustellen:

o host.depotaccess.configured ist auf true zu setzen;

e in die Liste host.depotaccess.depots ist der Wert "depotl" einzutragen.

Nach einem (vollstdndigen) Datenreload sind fiir den User admindepot! keine Clients aus anderen Depots mehr sichtbar
(und auch nur noch Depoteinstellungen fiir depot! zugénglich).

Achtung
admindepotl kann alle Restriktionen selbst aufheben, solange er Uber das Privileg host.opsiserver.write verfiigt.

Um die Abriegelung komplett zu machen, ist daher fiir admindepoti noch

o host.opsiserver.write auf false zu stellen.

Achtung
® Die auf diese Weise gesetzten Privilegien beschranken ausschlieBlich die Funktionalitat des opsi-configed. Bei
anderen Zugriffsmethoden auf das JSON-RPC-Interface des opsi-servers werden sie derzeit nicht wirksam.
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4.18 Depotkonfiguration

Im Modus Depotkonfiguration (vgl. Abschnitt 4.4) 6ffnet sich der Tab Depots. Nach Auswahl eines Depotservers in
der Drop-Down-Liste konnen Werte bearbeitet werden, die das Depot parametrisieren.

Datei Auswahl OpsiClient Hilfe

3 v )fz]

N

@

@

wmaxl2suse131 uib | BETEE

depotLocalurl

depotRernoteUr!
L depotiebdaulrl
| |5 description
- = - hardwarefddrese
L sth-40-srv-11]a id
O stsao-sr-11] ident
L stb<40-srv-11 inventoryMumber
L surfacel.uib. | ipaddress
L1 surfacez2.uib. | isMasterDepot
Ll susannelap.u masterDepotid
L swrvproto.uib maxBandwidth
L t-debians.uib networkAddress
Kl test-a-win? Hotes

L testclient-a0.
L testclient-al
L testclient-a2
L testclient-az.u
L testclient-ad.
L testclient-as.
L testerol.uib. |
Ll testkurs. uib.|
L1l w1297. uib.loc
Ll wbrupertlinux.

opsiHostKey
repesiteryLocalrl
repostoryRermoteUr!
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L1l wbrupertopsi
L wbrupertopsi
L wbrupertwin? -

tst-sni-001 uib.local
tst-sni-002 uib.local

Depot-S... [ ][ ..] Client <1l Produktkonfiguratior Metboot-Frodukte f Host-Farameter§d
banifax. it local . Hardwareinformationen = software-nventurfil togeareien[ [ Produkt-Defaultproperties’s | Bepetenfiguration i | |
tst-sre-001 uib local Y |

tst-sru-002. uib. local __

tst-srv-003, uib. local Ausgewahlt: ~

It

tst-sre-003.uib.local si_depot
vmaxl 2susel31.uib.local local: 4447 depot
Textl

64:52:20:122:98:46

bonifa.uib. local

bonifax.uib.local

123456

182,168.111.11

true

null

o

182,168.2.0/255,255.255.0

abede
432721195f1ab54a980abd148bdasaff
file:fiivarilib/opsifrepository
webdavs:/honifax uib.local: 4447 repository
OpsiConfigserver

v
< 7

Clients gesamt: 416 AUSGEWA... Grup...

Client... :est-awin764b.uiblocal  Anzahl: 1 (Dep... | bonifaxuib.local

Abbildung 42: opsi-configed: Tab Depot-Konfiguration

4.19 Gruppenaktionen

Mittels der Schaltfliche "Gruppenaktionen" (vgl. Abschnitt 4.4) wird ein entsprechendes Fenster fiir gruppenbezogene

Funktionen gedfinet.

Im Moment wird nur eine Funktion angeboten, die fiir die opsi-localimage-Option interessant ist:

o die Suche nach einem Betriebssystem, das auf allen PCs der selektierten Gruppe schon installiert war und daher
zur Auswahl fiir die Inbetriebnahme (auf allen PCs der Gruppe) angeboten werden kann.

-
& opsi config editor opsi-client-Gruppe: Aktionen

[ ] |

Gruppe test

Image zuriickspielen

Anzahl Clients

Wihle OSImage [

.v] l Speichern

15

] €

Abbildung 43: opsi-configed: Gruppenaktionen (fir opsi-local-image)
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4.20 Produktaktionen

Mittels der Schaltfliche "Produktaktionen" (vgl. Abschnitt 4.4) wird ein entsprechendes Fenster fiir Produkt-/Paket-

bezogene Aktionen gedfinet.

Im Moment stehen zwei Funktionen zur Verfiigung:

o Eine .opsi-Datei (ein opsi-Paket) kann ausgewédhlt werden bzw. der Pfad zu ihr eingegeben werden. Das Paket kann
auf den opsi-Server hochgeladen werden; der standardméBig vorhandene Netzwerk- (Samba-) Share opsi_ workbench
auf dem opsi-Server ist dabei der Default-Wert fiir das Zielverzeichnis auf dem Server. Schliellich wird bei Betétigen
des Buttons versucht, das Paket mit einem Aufruf analog einem opsi-package-manager-Aufruf auf dem Server als

Produkt zu installieren.

o Die WinPE-Dateien bzw. die Installfiles fiir ein Windows-Produkt (ab Windows Vista) konnen in das Server-
Produktverzeichnis (Share opsi_depot) hochgeladen werden, so dass die Windows-Produkte nicht mehr serverseitig

angefasst werden miissen.

& opsi config editor Produktaktionen -_— h “- C=1fC i:h1
opsi Paket-Installation
opsi-Paket EJ
Installieren auf
Zielverzeichnis (opsi_workbench) EJ
Vervollstindigung eines Windows-Produkts
Server
Windows-Produkt | opsi-local-image-win7 TJ
PE-Dateien nehmen aus EJ
InstallFiles nehmen aus EJ
Zielverzeichnis (in opsi_depot)
Default-Windows-Produkt-Key

Abbildung 44: opsi-configed: Paket- bzw. Produktaktionen

4.21 Server-Konsole

Achtung

Einige der nachfolgend beschriebenen Configed-Funktionen stehen erst ab der python-opsi-Version 4.0.7.38 zur
Verfiigung. Dazu zahlt vor allem die Befehlsbearbeitung (Abschnitt 4.21.4) sowie die Ausfithrung der dariiber
hinterlegten Befehle im configed.

Mit der Version 4.0.7.5 ist der configed um einen neuen Hauptmeniieintrag erweitert, die "Server-Konsole"'. Damit
wird die Moglichkeit geboten, vom configed aus auch iiber eine SSH-Verbindung Aktionen auf dem opsi-server aus-
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zulosen. Zum einen kann ein Terminal auf dem opsi-server gestartet werden, zum anderen existieren Meniipunkte fir
vordefinierte Kommandozeilenbefehle.

Datei Auswahl OpsiClient EEREIEGREGER Fenster Hilfe

adminuser@edge530-1 (verbunden)

e | ‘ -'ﬁ _ /| Verbindungsdaten
J 7| Befehle bearbeiten

Terminal

rmatinnan @ T Snftwara-lm
Konfiguration initalisieren

Depot-Server

edge530-1.uib.local ﬂfigure
dummyserver0l. uib.local Produkte aktualisieren
dummyserverd2.uib.local opsiconfd neustarten n Spal
dummyserver03.uib.local opsipxeconfd neustarten

Client-Name

001-client.uib.local
002-client.uib.local

Paket-Installation ... —
Paket-Deinstallation ...

003-client.uib.local Erstellung opsi-Produkt ...
004-client.uib.local Datei-Download ...
005-client.uib.local opsi-Rechte setzen

006-client.uib.local
007-client.uib.local
008-client.uib.local

aF

Verteilung opsi-client-agent ...

Abbildung 45: opsi-configed: Menii: Server-Konsole

4.21.1 Verbindungsdaten und Berechtigungen

Wenn nicht anderes konfiguriert ist, wird versucht, fiir die SSH-Verbindung den im configed angemeldeten User und
den verbundenen Configserver zu verwenden.

Ist dies nicht erwiinscht, kann die Verbindung tiber einen SSH-Schliissel (ggf. mit Passphrase) beim Start des Configeds

gestartet werden. Zu diesem Zweck existieren die folgenden Aufrufparameter fiir den configed:

e --ssh-key PATH: z.B. --ssh-key /home/user/.ssh/id_rsa

e --ssh-passphrase PASSPHRASE: z.B. --ssh-passphrase meinpassword

Die Einstellungen lassen sich unter dem Meniipunkt "Verbindungsdaten" &ndern.

Uber Server-Hostparameter (User-Abschnitt) kann feingranular gesteuert werden, welche der Meniipunkte sichtbar
sind bzw. genutzt werden konnen. Bei aktivierter Userroles-Funktionalitit (vgl. Abschnitt 4.17.1) werden die Konfigu-
rationen userspezifisch verwendet. Fiir einen neu angelegten User werden dabei als Default-Werte zunéchst die Werte
von der allgemeinen User-Ebene gesetzt.

Folgende Configs existieren:
o user.{}.ssh.serverconfiguration.active:
Aktiviert das Menti der SSH-Verbindungseinstellungen . (Default: false)

o user.{}.ssh.commandmanagement.active:
Aktiviert die Bearbeitung von Meniieintragen der SSH-konsolen-Befehle (Default: false)

o user.{}.ssh.menu__serverconsole.active:
Gibt den Hauptmeniieintrag "Server-Konsole" als solchen frei. (Default: true)

« user.{}.ssh.terminal.active:

Schaltet die SSH-Shell frei. (Default: true)

o user.{}.ssh.commands.active:
Schaltet alle SSH-Meniieintrége frei, die hinterlegte Befehle darstellen. (Default: true)
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4.21.2 SSH-Terminal

Mit Hilfe des Terminals kdnnen Linux-Systembefehle auf dem verbundenen SSH-Server ausgefiihrt werden.

Das Eingabe-Echo kann durch Sternchen (*) ersetzt werden (Passwort-Eingabe).

Ein gestarteter Prozess lidsst sich mit dem Button "Prozess/Verbindung beenden" oder durch "Strg+C" abbrechen.
Wie von der Kommandozeile gewohnt, kann die "TAB"-Taste Befehle vervollstandigen. Achtung: Pfade werden nicht
vervollstiandigt - lediglich Linux-Systembefehle.

Auflerdem koénnen Datenquellen aus dem configed-Kontext angegeben werden, die bei der Befehlsausfithrung durch
die konkreten Werte ersetzt werden. (Mehr zu dieser Funktionalitdt: Abschnitt 4.21.4 - Punkt: Datenquellen)

Welcome to Ubuntu 16.04.2 LTS {GNU/Linux 4.4.0-59-generic xB6_64) "
* Documentation: https:/fhelp.ubuntu.com
*Management:  httpsi/flandscape canonical.com
¥ Support: https:/fubuntu.com/advantage

17 packages can be updated.
16 updates are security updates.

#¢ Neustart des Systems erforderlich ###

Last login: Wed Mar 8 11:23:14 2017 from 192.168.27.70
adminuser@edge530-1:~§ bash
adminuser@edge530-1:~§

L

Befehl ( verdeckt [_] ) [Lwlij

Fuge in Befehl als Parameterausdruck ein | "Interaktive Eingabe" v

im Format

Lr ji

Abbildung 46: opsi-configed: SSH-Terminal

4.21.3 Vordefinierte Befehle mit Eingabemasken

Unter der Meniigruppe "opsi" stehen einige Befehle unabhéngig von den selbst definierbaren Befehlen mit einer eigenen
Eingabe-Oberfliche zur Verfligung. Diese vereinfachen den Umgang mit diversen Skripten.

¢ Datei-Download ...
Eine beliebige Datei kann aus dem Internet mittels "wget"-Befehl heruntergeladen und in ein Zielverzeichnis auf dem
Server abgelegt werden. Anwendung findet der Befehl beispielsweise fiir konkrete opsi-Pakete von download.uib.de.

o Erstellung opsi-Produkt ...
Voraussetzung fiir diesen Befehl ist ein opsi-utils-Paket mit der Version >=4.0.7.7. Uber diesen Meniipunkt kann
dann, mit Angabe eines Server-Verzeichnis, aus diesem ein opsi-Paket erstellt werden. Aulerdem kénnen die in der
Control-Datei gefundenen Versionen (Paket- und Produkt-Version) iiber einen Button angezeigt und tiberschrieben
sowie eine md5-Summe und/oder eine zsync-Datei erstellt werden. Beim Ausfithren wird eine .opsi-Datei gebaut.
Zwecks Installation auf dem Server bzw. Depot leitet der Button "Das neu erstellte Paket installieren" zum opsi-
package-manager weiter.

¢ Opsi-Rechte setzen ...
Dieser Mentipunkt bildet den opsi-Befehl opsi-set-rights ab. Nach der Moglichkeit einen bestimmten (optionalen)
Pfad einzugeben in dem das Skript ausgefiihrt werden soll, wird nach dem root-Passwort gefragt und das Skript im
seperaten Fenster ausgefiihrt.
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o Paket-Installation ...
Durch diesen Befehl kénnen opsi-Pakete mittels "opsi-package-manager" auf allen Depots oder einem Depot instal-
liert werden. Dabei kann der Server-Pfad zum Paket angegeben werden, in dem sich das opsi-Paket befindet.
Durch Auswahl eines Pakets aus dem Internet wird die Funktionalitét des Befehls "Datei download ... " aufgegriffen
und anschliefend das heruntergeladene Paket auf dem Depot installiert. Auflerdem sind die Parameter "--update”
und "--setup" des opsi-package-manager implementiert. Sollen die zsync und md5-Dateien eines opsi-Paketes herun-
tergeladen werden, kann der Schalter "zsync- und md5 einschlieflen" aktiviert werden. Dann wird die url der Pakete
entsprechend ergénzt und die zusétzlichen Dateien werden ebenfalls gezogen.
Mehr zum opsi-package-manager finden Sie unter Abschnitt 5.3.2

o Paket-Deinstallation ...
Aus einer Liste der installierten Pakete kann eines ausgewédhlt und deinstalliert werden.
Siehe Abschnitt 5.3.2

o Verteilung opsi-client-agent ...

Mochte man existierende Rechner zu opsi hinzufiigen, muss der opsi-client-agent auf dem Zielrechner installiert
werden. Wahlt man die betreffenden Clients im configed aus und ruft diesen Befehl auf, werden die Client-Namen
in das entsprechende Feld iibernommen. Wenn der Befehl fiir mehrere Clients mit einem Aufruf ausgefithrt werden
soll, miissen die Login-Daten bei den beteiligten Rechnern gleich sein.

Achtung: Das Skript zum Deployen der Client muss im Verzeichnis /var/lib/opsi/depot/opsi-client-agent/ liegen und
den Namen opsi-deploy-client-agent haben. Genauere Informationen finden Sie im Handbuch opsi-getting-started
im Kapitel Erste Schritte.

Tipp

Einige Oberflachen beinhalten eine Auswahlkomponente fiir Pfade in der Verzeichnisstruktur. Wird der Button "Ermittle
Unterverzeichnisse" betatigt werden alle Verzeichnisse bzw. Dateien aufgelistet, die in dem angegebem Pfad enthalten
sind. Fir weitere Ebenen miiss der Button wiederholt betatigt werde. Diese Funktionalitdt befindet sich u.a. in der
"Opsi-Rechte setzen" oder "Paket-Installation"-Oberflache.

4.21.4 Befehle definieren

Zusétzlich zu den vordefinierten Befehlen lassen sich eigene Serverkonsolenbefehle erstellen bzw. verdndern oder ent-
fernen, die tiber Meniipunkte aufgerufen werden kénnen. Dabei ist zu beachten, dass unterschiedliche Linux-Systeme
unter Umsténden nicht die gleichen Kommandozeilenbefehle ausfiihren kénnen. Deswegen muss der Administrator
sicher stellen, dass die Befehle entsprechend dem adressierten Linux-System funktionieren.
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Menitext des Befehls <Meuer Befehl= EJ ==
Ubergeordnetes Menii Server-Konsole EJ

Beschreibung

Position im Mend 0
Benétigt root-Rechte L
Befehlsliste (eine Zeile pro Befehl) Q
Maogliche Datenguellen | "Interaktive Eingabe" _'J

Formatierung der Ausgabe

o
e

Abbildung 47: opsi-configed: Befehle definieren

"*") fiir einen Befehl angegeben werden:

Folgende Daten miissen bzw. kénnen (gekennzeichnet durch ein
o Menii-Text:
Beim Erstellen eines Befehls muss darauf geachtet werden, dass der Meniitext noch nicht fiir einen anderen Befehl
verwendet wurde. Wenn ein Meniitext gedndert werden soll, muss der Befehl mit dem Minus-Button geléscht und
ein neuer Befehl erstellt werden.

¢ Beschreibung*:
Wird eine genauere Beschreibung hinterlegt, taucht diese als Tooltip-Text des Befehls auf.

o iibergeordnetes Menii*:
Legt fest, in welchem Menii der neue Befehl als Menitieintrag erscheinen soll. Bleibt das Feld leer, wird der Meniiein-
trag direkt dem Meni "Server-Konsole" zugeordnet.

o Position*:
Die Position bestimmt die Reihenfolge (kleine Zahlen zuerst) der Meniipunkte insgesamt und damit innerhalb des
jeweiligen Meniis. Ist eine alphabetische Reihenfolge erwiinscht, miissen alle Positionen identisch gesetzt sein (z.B.
alle 0). Bleibt das Feld leer, wird standardméfig die Position 0 vergeben.

o "sudo"-Rechte*:
Wenn einer der Befehle in der Befehlsliste administrative Rechte bendtigt, muss das Hédkchen bei "Benétigt root-
Rechte" gesetzt sein, dann werden die Befehle in der Liste automatisch um das Schliisselwort "sudo" ergénzt.

o Befehlsliste:
Bei der Befehlsliste miissen die Linux-Befehle zeilenweise eingetragen werden, damit sie sequentiell ausgefiihrt
werden konnen. Achtung: Der Befehl kann mittels Button direkt auf dem verbundenen SSH-Server getestet /
ausgefiihrt werden, ohne ihn als Mentipunkt zu erstellen.

o Datenquellen* (fiir die Befehlsliste):
Zusatzlich konnen Methoden als Datenquelle hinterlegt werden, d.h. vor Ausfiihrung des Befehls werden Parameter
mit dem Ergebnis einer Methode tiberschrieben. folgende Methoden sind moglich:
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— Interaktive Eingabe:
Es ist moglich, fir die Befehle Parameter nicht fest vorzugeben, sondern fiir eine interaktive Eingabe zu kennzeich-
nen. Dies geschieht in der Form "<<<Dieser Text wird dem Benutzer angezeigt und durch die Benutzereingabe
ersetzt>>>"  wobei empfohlen wird, eine Beispieleingabe fiir den Parameter zum Benutzertext hinzuzuschreiben.

— Ausgewéhlte Client-Namen / Ausgewéhlte Client-IP-Adressen
— Ausgewéhlte Depot-Namen / Ausgewéhlte Depot-IP-Adressen
— Configserver-Name

— Verbundener SSH-Servername
Hinweis: Aufler fiir die "Interaktive Eingabe" kann die Riickgabe der Methoden formatiert werden, beispielsweise
in eine kommaseparierte Liste. In der Oberfldche kann die Datenquelle sowohl getestet, als auch an die im Feld
der Befehlsliste markierten Stelle eingefiigt werden.

- - i
----- & a L_ a r
@ Pfad in dem gesucht werden soll (Optional)
fhomefadminuser/
| Abbrechen | [ OK]

-

v
L% @ |

Abbildung 48: opsi-configed: Befehl ausfiihren - Parameterabfrage

Tipp

— Unter Linux lassen sich Befehle mit Hilfe von zwei kaufmannischen Unds ("&&") kombinieren. Dabei muss jedoch
darauf geachtet werden, dass zum zweiten Befehl, falls benétigt ein sudo erganzt wird, da dies nicht automatisch geschieht.
Beispiel: Bendtigt root-Rechte:"aktiviert" , Befehlsliste: "apt-get update --yes && sudo apt-get upgrade --yes".

— Waihrend der Ausfiihrung lassen sich keine Benutzereingaben tatigen. Es ist notwendig, alle Eingaben tiber die Befehls\-
parameter zu steuern (Beispiel: "--yes" -Option bei "apt-get upgrade")

5 opsi-server

5.1 Uberblick

Die Funktionalitdten eines opsi-servers lassen sich auf vielen Business géngigen Linuxdistributionen installieren:
Grob lassen sich zwei wichtige Funktionalitdten unterscheiden, die auf einem Server vereint sein kénnen:
e opsi-configserver

Die Funktionalitdt des configserver umfasst die Speicherung und Verarbeitung der Konfigurationsdaten in unter-
schiedlichen Backends und deren Bereitstellung iiber einen Webservice und auf Kommandozeile.
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o opsi-depotserver
Die Funktionalitit des depotserver umfasst die Speicherung der eigentlichen Installationsdateien der zu verteilenden
Software, Betriebssysteme, Bootimages und deren Bereitstellung fiir den Client per smb, cifs/https, tftp.

Die aus diesen Diensten entstehenden Hardwareanforderungen sind in der Regel gering, so das ein Betrieb eines
opsi-servers in einer Virtualisierungsumgebung kein Problem darstellt.

5.1.1 Installation und Inbetriebnahme

Die Installation und Inbetriebnahme eines opsi-servers ist in dem gesonderten Handbuch: opsi-getting-started ausfihr-
lich erldutert.

5.1.2 Samba Konfiguration

Um den Client-PCs Zugriff auf die Softwarepakete zu erméglichen, stellt der opsi-server Shares bereit, die von den Cli-
ents als Netzlaufwerke gemountet werden kénnen. Fur die Windows-Clients wird dazu die Software SAMBA eingesetzt.
Die Korrekte Sambakonfiguration kénnen Sie erstellen bzw. reparieren durch den Aufruf von:

opsi-setup --auto-configure-samba

Nach einer Anderung der Samba-Konfigurationsdateien ist ein reload der Samba-Software notwendig (service samba
reload).

5.1.3 Der Daemon opsiconfd

Der opsiconfd ist der zentrale Konfigurations-Daemon von opsi. Alle Client-Komponenten (opsi-client-agent, opsi-
configed, opsi-linux-bootimage, ...) verbinden sich mit diesem Service um auf die Konfigurationen in den Backends
zuzugreifen. Der opsiconfd wird iiber die Datei /etc/opsi/opsiconfd.conf konfiguriert. Die einzelnen Konfigurations-
Optionen sind in dieser Datei dokumentiert. An dieser Stelle finden sich weitere Ergédnzungen.

e [global]l admin networks:
Uber diese Option kann der administrative Zugriff auf den opsiconfd auf Verbindungen von bestimmten Netzwerk-
adressen eingeschrankt werden.
Es konnen mehrere Netzwerkadressen durch Kommas getrennt angegeben werden.
Nicht-administrative Client-Verbindungen kénnen auch aus anderen Netzwerken erfolgen.

e [global] max log size:
Uber diese Option kann die Grée der Logdateien beschrinkt werden.
Aus historischen Griinden ist dies auf 5MB pro Logdatei beschrankt.
Seit opsi 4.0.6 ist es moglichen diesen Wert an eigene Bediirfnisse anzupassen.
Um die Grofenbeschrénkung zu deaktivieren, kann der Wert auf 0 gesetzt werden.

Erganzend zu dieser Einstellmdglichkeit ist es moglich durch das Werkzeug
logrotate die Logdateien auf einem Server automatisch zu komprimieren und
rotieren zu lassen.

Bitte entnehmen Sie dem zugehdrigen Handbuch die Konfigurationsmoglichkeiten.

Ist die maximale Grofle der Logdateien bekannt, ldsst sich berechnen wieviel Speicherplatz die anfallenden Logs beno-
tigen werden. Es gibt fiinf verschiedene, Client-bezogene Log-Arten die vom opsiconfd geschrieben werden: bootimage,
clientconnect, instlog, opsiconfd und

userlogin. Es gibt auflerdem einige Client-unabhéngige Logs: opsiconfd.log, opsipxeconfd.log,

opsi-backup.log, opsi-product-updater.log und package.log.

Wenn wir von einer mit opsiconfd und logrotate realisierten Konfiguration
ausgehen, bei der alle Logdateien auf 5MB limitiert sind, abgesehen von
package.log, welche 10MB grofl werden darf, dann kommen wir auf folgende
Berechnung:
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(Anzahl der clients * 5 * 5MB) + 5MB + 5MB + 5MB + 5MB + 10MB

Bei 100 Clients sollten wir bis zu 2530MB fiir Logs von opsi reservieren. Weil Logrotate iiberlicherweise zu einer
bestimmten Uhrzeit aktiv wird, empfehlen wir diese Zahl aufzurunden.

5.1.4 Notwendige System-User und Gruppen

o User opsiconfd
Dies ist der user unter dem der opsiconfd Deamon l4uft.

o User pcpatch
Dies ist der user, den der opsi-client-agent verwendet um den depotshare zu mounten und von diesem zu lesen.
Dieser User hat per Voreinstellung das Heimatverzeichnis /var/1ib/opsi.Setzen und Andern Sie das Passwort mit
opsi-admin -d task setPcpatchPassword.

o Gruppe pcpatch
Neben dem User pcpatch gibt es noch die Gruppe pcpatch. Die meisten Dateien sind sowohl fiir den User als auch
fir die Gruppe im Vollzugriff. Die Systemadministratoren des opsi-servers sollten daher Mitglieder der Gruppe
pcpatch sein.

o Gruppe opsiadmin
Die Mitglieder dieser Gruppe koénnen sich gegeniiber dem opsi-webservice Authentifizieren und damit z.B. mit dem
opsi-configed arbeiten. Daher sollten alle Mitarbeiter die mit opsi arbeiten, Mitglied dieser Gruppe sein.

5.1.5 Notwendige Shares

e Bereich: Depotshare mit Softwarepaketen (opsi_depot)
Auf dem depot-Share liegen die fiir die Installation durch das Programm opsi Winst vorbereiteten Softwarepakete.
In der Voreinstellung liegt dieses Verzeichniss auf dem opsi-server unter /var/lib/opsi/depot.
Unterhalb von diesem Verzeichnis findet sich das Verzeichnis install und in diesem fiir jedes Softwarepaket ein
Verzeichnis mit dem Namen des Softwarepakets.
Wiederum unterhalb dieses Verzeichnisses liegen dann die Installationsskripte und -dateien.

Das Verzeichnis wird mit dem Freigabe-Namen opsi depot per Samba read-only exportiert.

Anmerkung
In alten Versionen von opsi war das entsprechende Verzeichnis /opt/pcbin und der Share hieB opt_pcbin.

e Bereich: Arbeitsverzeichnis zum Pakethandling (opsi_workbench)
Unter /home/opsiproducts ist der Bereich um Pakete zu erstellen und in dem Pakete vor der Installation mit
opsi-package-manager abgelegt werden sollen. Dieses Verzeichnis ist als share opsi workbench freigegeben.

Achtung
Unter Distributionen der SUSE-Familie ist dieses Verzeichnis unter /var/1ib/opsi/workbench zu finden.

o Bereich: Konfigurationsdateien File-Backend (opsi_config)
Unter /var/1lib/opsi liegen die Konfigurationsdateien des file Backends. Dieses Verzeichnis ist als share opsi__config
freigegeben.

Achtung
@ Wenn Sie Uber diesen Share auf den Dateien arbeiten, verwenden Sie keine Editoren die das Dateiformat
(Unix/DOS) veréndern und entfernen Sie Sicherungsdateien wie z.B. *.bak.
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5.1.6 opsi PAM Authentifizierung

opsi verwendet zur Authentifizierung der User diverse PAM-Module. Bisher wurden fiir verschiedene Distributionen
verschiedene PAM-Module verwendet. In der folgenden Auflistung werden die eingesetzten PAM Module aufgelistet:

Standard: common-auth

openSUSE / SLES: sshd

CentOS und RedHat: system-auth
RedHat 6: password-auth

Wie man aus der Liste erkennen kann, wurden diverse PAM-Konfigurationen verwendet, diese konnen sich aber je nach
lokaler PAM Konfiguration wieder &ndern. Da fiir diese Anpassungen immer ein Eingriff in den Code nétig war gibt es
nun die Méglichkeit unter: /etc/pam.d/ die Datei opsi-auth an zu legen und fiir opsi eine eigene PAM-Konfiguration
zu hinterlegen. Wenn es diese Datei gibt, benutzt opsi automatisch diese Konfiguration.

Folgendes einfaches Beispiel soll das Verhalten verdeutlichen: Wenn Sie ein Debian/Ubuntu System betreiben und
bei der Anmeldung am opsi-configed eine PAM-Fehlermeldung bekommen, obwohl mit den selben Benutzerdaten eine
SSH Verbindung zum Server geéffnet werden kann, kann man die Datei /etc/pam.d/opsi-auth mit folgendem Inhalt
erstellen:

@include sshd

Nach einem Neustart von opsiconfd benutzt opsi automatisch das sshd-PAM-Modul zur authentifizierung.

Anmerkung

Bitte beachten Sie, dass die Anwendung der ACL auf case-sensitive arbeitende Schnittstellen zurlickgreift, wohingegen
die Authentifizierung (iber PAM case-insensitiv geschehen kann. Dadurch kann der Fall eintreten, dass trotz erfolgreicher
Authentifizierung keine Arbeit mit dem Service méglich ist, da die ACL dies verhindern.

5.1.7 Problem-Management

Sollten Probleme im Betrieb mit dem opsi-Server auftreten so sollten folgende Dinge iiberpriift und ausgefiihrt werden.
Die Erfahrung zeigt, dass die Kombination der folgender Befehle, die meisten Probleme behebt.

o Erreichbarkeit und Auslastung vom opsi-webservice priifen:
https://<server-ip>:4447/info per Browser aufrufen. Wenn dies schon nicht geht, weiter mit néchstem Schritt.
Wenn diese Seite angezeigt wird: Priifen ob die Auslastung vom opsi-webservice zu hoch ist.
Zur Anzeige der Auslastungsgrafiken wird rrdtool mitsamt Python-Bindings benétigt. Bitte installieren Sie diese
gegebenenfalls nach.
Am besten auch den freien Speicherplatz auf dem Server {iberpriifen (Weiter unten auf der info-Seite).

o Priifen ob die bendtigten Daemons laufen, eventuell neustarten:
ps —ef | grep opsiconfd
ps —ef | grep opsipxeconfd
service opsiconfd restart
service opsipxeconfd restart

o Konfiguration neu einlesen:

opsi-setup --init-current-config

e Rechte auf die opsi-relevanten Dateien und Ordner neu setzen:

opsi-setup --set-rights

« Backend aufrdumen:
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opsi-setup --cleanup-backend

e Priifen ob Samba lauft, eventuell neustarten:

ps —ef | grep mbd

Es sollte mindestens ein nmbd und mindestens ein smbd prozess laufen. Eventuell samba neustarten:

service samba restart

oder

service nmbd restart
service smbd restart

o Neusetzen des pcpatch-Passworts:

opsi-admin -d task setPcpatchPassword

5.2 Hinweise zum Wechsel zu Samba 4

Mit dem erreichen des stable-Status von Samba4 wurde die Entwicklungs- und Maintenancearbeiten fiir den Samba3-
Zweig eingestellt. Als Folge daraus werden fast alle gingigen Linux-Distributionen (Client- und Server-Varianten) mit
Sambad statt Samba3 ausgestattet. Daraus ergeben sich einige Verédnderungen, die in diesem Kapitel dokumentiert
werden sollen.

Samba-Freigaben sind zentraler Bestandteil fiir die Funktion von opsi. Durch das "generelle" Update auf Sambad gibt
es einige Dinge zu beachten, die in folgenden Kapiteln kurz erldutert werden sollen.

Zundchst muss unterschieden werden, in welchem Betriebsmodus Samba ausgefithrt wird. Eine besondere Eigenschaft
von Sambad ist die Moéglichkeit einen vollwertigen ActiveDirectory-Kompatiblen Domain Controller zu betreiben. In
diesem Betriebsmodus (der aus Vereinfachungsgriinden in den folgenden Kapiteln als PDC-Modus bezeichnt wird) gibt
es Restriktionen, die aus Kompatibilitdtsgriinden vom ActiveDirectory iibernommen werden mussten. In der Regel sind
die neuen Distributionen mit Samba4 ausgestattet, allerdings nur mit dem normalen Freigaben-Betriebsmodus. Eine
vollwertige ActiveDirectory Domain zu betreiben, ist mit den Standardpaketen von den Distributionen in der Regel
nicht moglich. Eine Ausnahme stellt hier der Univention Corporate Server dar, bei dem auch in den Standardpaketen
der PDC-Modus integriert ist.

5.2.1 Die /etc/opsi/opsi.conf: pcpatch und opsifileadmins

Tipp
Die Restriktion, die in diesem Kapitel beschrieben wird, betrifft nur den PDC-Modus von Samba4.

Die klassische Installationsvariante mit dem Benutzer: pcpatch mit der priméren Gruppe: pcpatch kann fiir Instal-
lationen mit Sambad nicht eingehalten werden. Da Sambad den grundlegenden Restriktionen von Active-Directory
unterliegt, sind Gruppen mit der gleichen Bezeichnung wie User (wie in Unix/Linux tblich) nicht mehr erlaubt. Aus
diesem Grund wurde fiir Samba4 Installationen eine neue Konfigurationsdatei eingefiihrt: /etc/opsi/opsi.conf, iiber
die gesteuert wird, wie die Gruppe fiir den Samba-Zugriff auf die Freigaben bestimmt wird. Im Fall von Samba4 Instal-
lationen wird nun iber diese Datei der Gruppenname pcpatch umbenannt und heifit von nun an: opsifileadmins. Das
bedeutet, dass die User, die Zugriffsrechte fiir die Freigaben von opsi erhalten miissen (opsi-Paketierer) unter Samba4
nicht Mitglied der Gruppe pcpatch werden kénnen, sondern Mitglied der Gruppe opsifileadmins sein miissen.

Weiterhin muss in diesem Fall der User pcpatch nun als vollwertiger Domanenbenutzer angelegt werden und nicht
mehr als Systemuser, da er ansonsten auf die Doménenfreigaben nicht zugreifen kann.
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Diese Schritte werden bei einer Installation von opsi auf einem Univention Corporate Server automatisch ausgefiihrt,
wenn bei der Installation erkannt wird, dass das Samba4 im PDC-Modus lauft.

Da es aufler den UCS-Installationen noch keine Standard-ActiveDirectory Konfiguration existiert, miissen diese Schritte
bei einem manuell aufgesetzten Sambad ActiveDirectory Domaincontoller manuell konfiguriert werden. Wenn das opsi
System bei einer spéteren Aktualisierung merkt, dass die User schon exisitieren, werden Sie bei der Aktualisierung
nicht mehr angelegt.

Fiir Rickfragen kontaktieren Sie bitte den Support von opsi. Falls Sie keinen Supportvertrag haben, wenden Sie sich
bitte an info(at)uib.de.

5.2.2 Freigaben-Konfiguration

Tipp
Die Anderungen, die in diesem Kapitel beschrieben werden betreffen alle Betriebsmodis von Samba4.

In Samba3 war es allgemein erlaubt, jede Datei oder Verzeichnis auf den Clients auszufithren. Dieses Verhalten wurde
in Samba4 komplett verdndert. Nun miissen alle Dateien, die iiber den Share ausfithrbar sein sollen, auch auf der
Unix-Seite das Executable-Bit gesetzt haben.

Dies stellt ein allgemeines Problem fiir den Betrieb von opsi dar. Es ist nicht moglich dieses Verhalten iiber die
Rechteverwaltung von opsi zu umgehen, da dies eine komplette Uberarbeitung des Rechtesystems von opsi erfordern
wiirde. Dies ist in opsi 4 nicht moglich.

Um das Problem mit opsi 4.0 dennoch zu umgehen, gibt es zwei Moglichkeiten.

Variante 1: auf den betroffenen Freigaben kann iiber die Freigabenkonfiguration iiber die Option: admin users =
@pcpatch

fiir jedes Mitglied der pcpatch-Gruppe (Freigaben-User) dieses Verhalten ausgehebelt werden. Diesen Fix setzt opsi
schon seit langerem auch bei UCS >= 3 mit Samba4 ein. Bei diesem Fix wird der Samba-Prozess der User mit erhéhten
Rechten ausgefiihrt.

opsi setzt automatisch bei Samba4 Distributionen iiber opsi-setup --auto-configure-samba diese Option fiir den op-
si_ depot Share. Da dieser nur readonly gemounted wird, ist das Sicherheitsrisiko relativ gering.

Achtung

@ Fir alle anderen Freigaben, die auch Read-Write gemounted werden kénnen, bleibt zu bedenken, dass durch diesen
Fix der Samba-Prozess mit erhéhten Rechten ausgefiihrt wird. Dies kann zu einer potentiellen Gefahr werden. Zur
Zeit sind allerdings keine Exploits bekannt, die diesen Umstand als Schwachstelle ausnutzen wiirden, dennoch ist
das natiirlich keine Garantie, dass ein solcher Exploit nicht doch existiert.

Achtung

@ Der Linux smb Daemon hat einen Bug. Dieser steht in Kombination der opsi_depot Share-Definition in der
smb.conf. Die oplock Parameter miissen bei bestehenden Installationen entfernt werden. Neue opsi-Installationen
und dementsprechend neue Shares werden ohne oplocks angelegt.

Variante 2: Man kann global folgende Option in der smb.conf setzen: acl allow execute always = true
Durch diese Option wird fiir alle Freigaben das Verhalten von Samba 3 wiederhergestellt.

Sollte es gewiinscht sein, dass die anderen Shares von diesem Problem nicht mehr betroffen sind, kann man entweder
die erste Variante fiir jeden Share manuell setzen oder die Option von Variante zwei global in die smb.conf setzen. Die
zweite Option gilt dann aber fiir alle Freigaben, auch fiir die, die nicht von und fiir opsi bereitgestellt werden.

Diese Variante funktioniert bei Univention Corporate Server nicht, da hier eine sehr stark angepasste Samba4 Variante
eingesetzt wird.

ub



opsi Handbuch opsi-Version 4.0.7 48 / 372

5.2.3  Zugriff auf die Freigaben: clientconfig.depot.user

Diese Restriktion betrifft alle Betriebsmodis von Sambad4.

Im Rahmen der Verwendung von Samba4 kann es notwendig sein zum mounten des depotshares explizit anzugeben
mit welche Domain / User Kombination dies erfolgen soll. Dazu gibt es den neuen config: clientconfig.depot.user.
Gibt es diesen config nicht, so wird der user pcpatch genommen. Der Wert des config hat den Syntax: <domain
name>\<user name> Ein config:

clientconfig.depot.user = opsiserver\pcpatch

gibt an, dass bei dem Mount des depotshares zur Authentifizierung als domain opsiserver und als user pcpatch
angegeben werden soll. Die Erstellung eines solchen config kann iiber den opsi-configed erfolgen: Serverkonfiguration
/ clientconfig / Rechte Maustaste: Standard Konfigurationseintrag hinzufiigen.

Die Erstellung eines solchen config kann auch auf der Kommandozeile erfolgen (wobei pepatch durch den gewiinschten
string z.B. opsiserver|pcpatch ersetzt werden muf:

opsi-admin -d method config_createUnicode clientconfig.depot.user "clientconfig.depot.user" pcpatch

Dieser Systemweite config kann (z.B. im configed im Reiter Hostparameter) clientspezifisch angepasst werden.

5.3 opsi-Kommandozeilen-Werkzeuge und Prozesse

5.3.1 Werkzeug: opsi-setup

Das Programm opsi-setup ist das "Schweizer Taschenmesser" zur Einrichtung von opsi.

So greifen zum Beispiel die Pakete zur Installation von opsi auf dem Server auf dieses Skript zuriick, um opsi kor-
rekt einzurichten. Da dieses Skript nun auch extern aufrufbar ist, lassen sich damit diverse Wartungsarbeiten und
Korrekturen durchfiithren:

¢ Registrierung eines opsi-servers als Depotserver
o Verzeichnisrechte korrigieren

¢ die Backends initialisieren

o Backends upgraden (von 3.4 nach 4.0)

o mysql-Backend erstmalig konfigurieren

e Default-Konfigurationen anpassen

o Backends bereinigen

¢ Samba-Konfiguration anpassen

o« DHCP-Konfiguration anpassen

Hier die Hilfe-Anzeige von opsi-setup
opsi-setup --help

Usage: opsi-setup [options]

Options:
-h, --help show this help
-1 log-level 0..9
--log-file <path> path to log file
--ip-address <ip> force to this ip address (do not lookup by name)
--register-depot register depot at config server
—-set-rights [path] set default rights on opsi files (in [path] only)
--init-current-config init current backend configuration
--update-mysql update mysql backend
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--update-ldap
--update-file
--configure-mysql
--edit-config-defaults
--cleanup-backend
--auto-configure-samba
--auto-configure-dhcpd

update ldap backend

update file backend
configure mysql backend
edit global config defaults
cleanup backend

patch smb.conf

patch dhcpd.conf

Die Funktionen und Parameter im Einzelnen:

e —-ip-address <ip>

Diese Option dient dazu, eine IP-Addresse fiir den opsi-server vorzugeben und damit die Namensauflosung zu

umgehen.

e —-register—depot

Diese Option dient dazu, einen opsi-server an einem anderen opsi-server (opsi-configserver) als Depotserver anzu-
melden. Details hierzu vgl. Abschnitt 9.13.2.

e —-set-rights [path]

Setzt bzw. korrigiert die Dateizugriffsrechte in den wesentlichen opsi-Verzeichnissen:

— /tftpboot/linux

— /home/opsiproducts
— /var/log/opsi

— /var/lib/opsi

— /var/lib/opsi/depot
— /etc/opsi

Als Parameter kann auch ein Verzeichnis iibergeben werden. Dann werden unterhalb dieses Verzeichnisses die

Rechte aller opsi-relevanten Verzeichnisse und Dateien gesetzt,

z.B.:

opsi-setup --set-rights /var/lib/opsi/depot/winxppro/drivers

e ——init-current-config

Initialisiert die eingestellte Backendkonfiguration. Sollte nach jeder Anderung an der

/etc/opsi/backendManager/dispatch.conf

aufgerufen werden.

o Die Befehle
--update-mysql
--update-file

dienen zum Upgrade des jeweiligen Backends (z.B. von opsi 3.4 auf opsi 4).

Details siehe releasenotes-upgrade-Handbuch.

e ——configure-mysql

Dient zur erstmaligen Initialisierung des mysql-Backend.

Details vgl. Abschnitt 5.6.2.

e ——edit-config-defaults

Zum Editieren der Defaultwerte der Config wie im opsi-configed in der Serverkonfiguration angezeigt.
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| Please select config value to change |

[unicode] clientconfig.depot.id

[bool] license-management.use

[unicode] opsiclientd.config service.connection timeout
[unicode] clientconfig.configserver.url

[unicode] thatsme

[unicode] product_sort_algorithm

[unicode] opsiclientd.depot_server.username

[unicode] clientconfig.windows.domain
[unicode] test2

[unicode] opsi-linux-bootimage.append
[unicode] test

[unicode] opsiclientd.depot server.url
[unicode] opsiclientd.config service.url
[unicode] clientconfig.depot.drive

LI | | [ | [ | O [ Y [ I

1
| cancel |
IS

Abbildung 49: Eingabemaske: opsi-setup --edit-config-defaults

z.B.:

clientconfig.depot.id
Der Name des Default-Depotservers.

clientconfig.depot.drive
Der Laufwerksbuchstabe, auf welchem der Share mit den Installationsdaten verbunden wird. Hier kann ein
Laufwerksbuchstabe fest gewahlt werden oder iiber dynamic die automatische Auswahl ausgewéhlt werden.
Bei dieser Variante wird versucht selbststédndig einen freien Laufwerksbuchstaben zu finden.

license-management.use
Bestimmt, ob Netboot-Produkte Lizenzkeys aus dem Lizenzmanagement oder aus den Properties holen.

product__sort__algorithm
Bestimmt, nach welchem Algorithmus die Installationsreihenfolge ermittelt wird.

e —-—cleanup-backend
Uberpriift die aktuellen Backends auf Integritit und verwirft obsolete oder unreferenzierte Eintrige.
Entfernt werden dabei bspw. Produkte ohne Referenz (nicht auf Client / Depot installiert), Gruppen ohne Parent
sowie ConfigStates ohne zugehdrige Config.

Anmerkung
Es ist gangige, gute Praxis vor dem Aufrdumen des Backends ein Backup durch opsi-backup zu erstellen.

e ——auto-configure-samba
Erzeugt in der Samba-Konfigurationsdatei /etc/samba/smb.conf die von opsi bendtigten shares.

e ——auto-configure-dhcpd
Erzeugt in der DHCP-Konfigurationsdatei /etc/dhcp3/dhcpd. conf die von opsi benotigten Eintragungen.
Nur verwenden, wenn der DHCP-Server auf dem opsi Server laufen soll.
Details hierzu im DHCP-Kapitel des opsi-getting-started Handbuchs.

5.3.2 Werkzeug opsi-package-manager: opsi-Pakete (de-) installieren

Der opsi-package-manager dient zur (De-) Installation von Produkt-Paketen auf einem opsi-server.
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Beim Aufruf von opsi-package-manager zur Installation muss das zu installierende Paket fiir den Systemuser opsiconfd
lesbar sein. Es wird daher dringend empfohlen, Produkt-Pakete aus /home/opsiproducts bzw. einem Unterverzeichnis
hiervon zu installieren.

Die Logdatei des opsi-package-manager ist /var/log/opsi/package.log
Paket installieren (ohne Fragen neu installieren):

opsi-package-manager -i softprod_1.0-5.opsi’

Paket installieren (mit Fragen nach Properties):

opsi-package-manager -p ask -i softprod_1.0-5.opsi

Paket installieren (und fir alle auf Setup stellen, bei denen es installiert ist):

opsi-package-manager -S -i softprod_1.0-5.opsi

Paket deinstallieren:

opsi-package-manager -r softprod

Paket extrahieren und umbenennen:

opsi-package-manager -x opsi-template_<version>.opsi --new-product-id myprod

Es ist moglich ein Paket mit einer abweichenden Product ID zu installieren. Das ist besonders dann hilfreich, wenn vor-
her ein Windows-Netboot-Produkt aus einem bestehenden Paket abgeleitet wurde und dieses Paket in der Zwischenzeit
aktualisiert wurde.

opsi-package-manager --install win7-x64_1.2.3.opsi --new-product-id win7-x64-custom

Anmerkung
Bitte beachten Sie, dass opsi-product-updater derartig installierte Produkte nicht automatisch aktualisiert.

Eine Ubersicht iiber alle Optionen liefert die Option --help.
Zu beachten:

¢ Die Optionen -d bzw. —-depots sind fiir den Betrieb mehrerer Depotserver gedacht.

e Bei der Verwendung von -d wird das zu installierende Paket zundchst nach /var/lib/opsi/repository kopiert.
Dort muss ausreichend Platz zur Verfiigung stehen.
Siehe hierzu auch: opsi-server mit mehreren Depots Abschnitt 9.13

o Falls es beim Installieren neuer Pakete zu Platzproblemen im temporéren Verzeichnis kommt, kann mit der Option
-—temp-dir ein abweichender Ort angegeben werden.

# opsi-package-manager --help
Usage: opsi-package-manager [options] <command>

Manage opsi packages

Commands :
-i, --install <opsi-package> ... install opsi packages
-u, --upload <opsi-package> ... upload opsi packages to repositories
-1, --list <regex> list opsi packages matching regex
-D, --differences <regex> show depot differences of opsi packages matching regex
-r, —-remove <opsi-product-id> ... uninstall opsi packages
-x, —--extract <opsi-package> ... extract opsi packages to local directory
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-V, --version show program’s version info and exit
-h, --help show this help message and exit
Options:
-v, —--verbose increase verbosity (can be used multiple times)
-q, ——quiet do not display any messages
--log-file <log-file> path to debug log file
--log-file-level <log-file-level> log file level (default 4)
-d, --depots <depots> comma separated list of depot ids to process
all = all known depots

-p, —-properties <mode> mode for default product property values

ask = display dialog

package = use defaults from package

keep = keep depot defaults (default)
--purge-client-properties remove product property states of the installed product(s)
-f, ——-force force install/uninstall (use with extreme caution)
-U, --update set action "update" on hosts where installation status is "installed"
-S, --setup set action "setup" on hosts where installation status is "installed"
-0, —-overwrite overwrite existing package on upload even if size matches
-n, --no-delta full package transfers on uploads (do not use librsync)
-k, --keep-files do not delete client data dir on uninstall
-t, --temp-dir <path> tempory directory for package install
--max-transfers <num> maximum number of simultaneous uploads

0 = unlimited (default)
--max-bandwidth <kbps> maximum transfer rate for each transfer (in kilobytes per second)
0 = unlimited (default)

--new-product-id <product-id> Set a new product id when extracting opsi package or

set a specific product ID during installation.

5.3.3 Werkzeug: opsi-product-updater

Das Kommandozeilen Werkzeug opsi-product-updater dient dazu, komfortabel opsi-Produkte aus einem Repository
zu laden und auf dem Server zu installieren. Daneben kann es auch per cronjob zeitgesteuert aufgerufen werden und
so zur automatischen Synchronisation von opsi-Servern bzw. fiir automatische Updates verwendet werden.

# opsi-product-updater --help

Usage: opsi-product-updater [options]

Options:
-h Show this help text
-v Increase verbosity (can be used multiple times)
-V Show version information and exit
=@ Location of config file
-i Install all downloadable packages from configured repositories (ignores excludes)
-p List of productIds that will be processed: opsi-winst,opsi-client-agent

Die wesentlichen Features sind konfigurierbare Repositories und konfigurierbare Aktionen (die Konfigurationseinstel-
lungen werden in der /etc/opsi/opsi-product-updater.conf vorgenommen).

Konfigurierbare Repositories

Repositories sind die Quellen, von denen sich der opsi-server die Pakete holt.
Grundsétzlich gibt es zwei Arten von Repositories, Internet-Repositories und opsi-Server:
Internet-Repositories

Das wichtigste Beispiel ist das uib-Repository mit der URL http://download.uib.de

Internet-Repositories sind gekennzeichnet durch die Parameter

e baseURL (z.B. http://download.uib.de)

o dirs (Eine Liste von Verzeichnissen z.B. opsi4.0/produkte/essential)
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o sowie bei Bedarf username und password fiir Passwort-geschiitzte Repositories (z.B. fiir Abo-Kunden)

Bei Bedarf ist auch ein Proxy einzustellen.
opsi-server

Ein Repository hat den Typ opsi-server, wenn in der /etc/opsi/opsi-product-updater.conf in der Sektion des
Repositorys ein Eintrag zum Punkt

e opsiDepotld

vorgenommen wird.

In der Regel ist bei einem opsi-depotserver an diese Steller der zentrale configserver einzutragen. Damit zieht der
Depotserver seine Pakete per Aufruf des opsi-product-updater bzw. automatisiert per Cronjob vom zentralen Server.

Konfigurierbare Aktionen

Fiir jedes Repository kann eingestellt werden:

o autoupdate: Aktuellere Versionen installierter Pakete werden geholt und installiert.
e qutoinstall: Auch bis jetzt nicht installierte Pakete werden geholt und installiert

e autosetup: Die geholten und installierten Pakete werden fiir alle Clients, auf denen dieses Produkt installiert ist,
auf setup gesetzt.

e onlyDownload: Neue Pakete werden nur heruntergeladen, es finden aber keine weiteren Aktionen damit statt.
Ein beliebger Anwendungsfall ist diese Option in Verbindung mit aktivierten Benachrichtigungen zu verwenden, so
dass nach dem Download eine Mail versendet wird und die Installation zu einem spéteren Zeitpunkt manuell durch
einen Administrator erfolgt.

Zusatzlich ist es moglich, die Aktualisierung der Pakete auf den Clients {iber einen konfigurierbaren Wake-On-Lan-
Mechanismus anzustofien. In Verbindung mit dem Produkt shutdownwanted kann dafiir gesorgt werden, dass die Clients
nacheinander geweckt, die Software verteilt und die Clients danach wieder heruntergefahren werden. Hierdurch kann
man seine Clients zum Beispiel aulerhalb der Geschéftszeiten mit Updates und Software versorgen und die Anwender
kénnen am néchsten Morgen direkt mit der Arbeit beginnen.

5.3.4 Werkzeuge: opsi-admin / opsi config interface

Ubersicht

Seit opsi 3.0 enthélt eine serverseitige Bibliothek die zentralen Zugriffsfunktionen auf die opsi-Datenhaltung. Nach
auflen bietet sie eine API an, mit der ihre Funktionen genutzt werden kénnen. Der opsiconfd stellt die komplette API
als Webservice zur Verfiigung.

Uber den Aufruf von https://<opsi-server>:4447 /interface kann iiber ein grafisches Frontend in elementare Form auf
diesen Webservice zugegriffen werden. Dazu miissen Sie sich als Mitglied der Gruppe opsiadmin authentifizieren.
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@ &/ opsiconfd interface page - Mozilla Firefox

Datei Bearheiten Ansicht Chronik Lesezeichen Extras Hilfe

e v @ © [©JELEIEED ntips:inocalnost4447iinterface?{ "id": 1,"mpthod™:"config_getok

V] [wv|

{© opsiconfd interface page ‘5"

Path: interface j
Method: config_getObjects J
*attributes:

**filter:

{ "method": "config_getObjects",
"params": []
nighs g

Execute

"id" 1,
"result": [
"ident": "clientconfig.configserver.url”,
"description": "",
"defaultValues": [
"https://192.168.1.14:4447/rpc"

"editable": true,

"multi false,

"possi s"i [
"https://192.168.1.14:4447/rpc"

type": "UnicodeConfig",

"id": "clientconfig.configserver.url"

L)

"ident": "clientconfig.depot.drive”,
"description": "",
"defaultValues": [

Abbildung 50: opsiconfd: Web-Interface

Auf der Kommandozeile kann mit dem Befehl opsi-admin auf die API zugegriffen werden
einen interaktiven Modus und einen nicht-interaktiven z.B. zum Einsatz in Skripten.

Der Aufruf von opsi-admin --help zeigt eine kleine Hilfe zu den Optionen:

. Dabei bietet opsi-admin

# opsi-admin --help

Verwendung: opsi-admin [options] [command] [args...]

Optionen:

-h, --help Diesen Hilfetext anzeigen

-V, --version Versionsnummer ausgeben und beenden

-u, --username Benutzername (standard: momentaner Benutzer)

-p, —-password Passwort (standard: Passwort interaktiv abfragen)

-a, --address URL des opsiconfd (standard: https://localhost:4447/rpc)

-d, --direct opsiconfd umgehen

--no-depot Depotserver-Backend nicht verwenden

-1, --loglevel Log-Level (standard: 3)
O=nichts, l=essenziell, 2=kritisch, 3=Fehler, 4=Warnungen
5=Hinweise, 6=Informationen, 7=debug, 8=debug2, 9=vertraulich

-f, —-log-file Pfad zur Log-Datei

-i, ——interactive Im interaktiven Modus starten

-c, —-colorize Farbige Ausgabe

-S, --simple-output Einfache Ausgabe (nur fiir Skalare und Listen)
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-s, —--shell-output Shell-Ausgabe
-r, --raw-output Rohdaten-Ausgabe

opsi-admin kann auf einen opsi-Webservice zugreifen oder direkt auf der Datenhaltung arbeiten. Fir die Arbeit iiber
den Webservice miissen neben der URL auch username und password angegeben werden. Dies wird man in Skripten
iblicherweise nicht tun wollen. Stattdessen bietet sich hier der direkte Datenzugriff iiber Aufruf opsi-admin -4 an.

Im interaktiven Modus (Start mit opsi-admin -i bzw. opsi-admin -d -i -c, kurz opsi-admin -dic) erhalten
Sie Eingabe-Unterstiitzung durch die Tabtaste. Betétigen der Tabtaste fithrt auf eine Auswahl der der moglichen
Fortsetzungen der Eingabe bzw. die Angabe des Datentyps der néchsten erwarteten Eingabe. In der Liste der moglichen
Eingaben koénnen Sie mit Bild-auf und Bild-ab blattern.

Die Optionen -s und -8 erzeugen eine Form der Ausgabe welche sich leichter in Skripten weiterverarbeiten lasst.

Aufler den Methodenaufrufen (eingeleitet mit method), welche direkt die API widerspiegeln, gibt es Aufrufe (eingeleitet
mit task), die intern auf eine Kombination von Methodenaufrufen zur Erledigung einer bestimmten Aufgabe abgebildet
werden.

Typische Verwendung
Ein Produkt fiir alle Clients auf setup stellen, welche dieses Produkt installiert haben:

opsi-admin -d task setupWhereIlnstalled "softprod"

Liste aller Clients

opsi-admin -d method host_getIdents

Client 16schen

opsi-admin -d method host_delete <clientname>

z.B.:

opsi-admin -d method host_delete "pxevm.uib.local"

Client anlegen

opsi-admin -d method host_createOpsiClient <full qualified clientname>

z.B.:

opsi-admin -d method host_createOpsiClient "pxevm.uib.local"

Action Request setzen

opsi-admin -d method setProductActionRequest <productId> <clientId> <actionRequest>

z.B.:

opsi-admin -d method setProductActionRequest win7 pxevm.uib.local setup

Beschreibungen den Clients zuordnen

opsi-admin -d method setHostDescription "dpvm02.uib.local" "Client unter VMware"

IDs aller Clients auflisten

Hierzu wird die Option -S verwendet, um zu erreichen, dass jeder Client in einer eigenen Zeile ausgeben wird. Durch
die Eingrenzung auf den Typ OpsiClient wird verhindert, dass opsi-Server mit ausgegeben werden.

Diese Ausgabe eignet sich zur Weiterverwendung in anderen Aufrufen.
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opsi-admin -dS method host_getIdents ’’ ’{"type": "OpsiClient"}’

Auflisten der auf Clients installierten Produkte

opsi-admin -d method productOnClient_getObjects ’["productVersion", "packageVersion", "installationStatus"]’> ’{"\
installationStatus": "installed"}’

Pcpatch-Passwort setzen

opsi-admin -d task setPcpatchPassword

Setzt das Passwort von pcpatch fir Unix, samba und opsi.

5.3.5 Serverprozesse: opsiconfd und opsipxeconfd
Der opsipzeconfd dient zur Bereitstellung von named pipes im tftpboot-Bereich, welche den Bootvorgang eines PCs
iiber das PXE-Protokoll steuern.

Die zugehorige Konfigurationsdatei ist /etc/opsi/opsipxeconfd.conf, die Logdatei
/var/log/opsi/opsipxeconfd.log.

Der opsiconfd dient zur Bereitstellung der opsi-server-API als JSON-Webservice und nimmt noch eine Reihe weiterer
Aufgaben wahr.

Dieser Dienst ist damit der zentrale opsi-Dienst. Uber ihn wird z.B. simtliche Kommunikation zwischen den Clients
und dem Server abgewickelt.

Von daher ist die Moglichkeit, diesen Prozess und seine Last zu {iberwachen, ein wichtiges Werkzeug.

opsiconfd-Uberwachung: opsiconfd info

Unter der Webadresse https://<opsi-server>:4447 /info erhalten Sie grafisch aufbereitete Informationen {iber den Last-
verlauf des opsiconfd der letzten Stunde, des letzten Tages, des letzten Monats und des letzten Jahrs sowie weitere
tabellarische Informationen.
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Datci Bearbeiten Ansicht Chronik Lesezeichen Extras Hilfe
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Abbildung 51: opsiconfd info: opsiconfd-Werte der letzten Stunde
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Abbildung 52: opsiconfd info: opsiconfd-Werte des letzten Tages

5.3.6 Serverprozess: opsi-atftpd

Der opsi-atftpd ist ein standard atftpd, welche um Fahigkeit erweitert wurde mit named pipes umzugehen.
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Per default wird der opsi-atftpd so installiert, daf3 er nicht stdndig lauft sondern nur bei Bedarf durch den inetd
Prozess gestartet wird.

Um den opsi-atftpd als Daemon laufen zu lassen und ihn nicht iiber den inetd zu starten, miissen Sie folgende
Anderungen vornehmen:

e In der /etc/inetd.conf die Zeile zum Protokoll tftp auskommentieren. Danach den inetd reloaden. Der Befehl
hierzu ist abhéngig vom verwendet Linux:

— Ubuntu / Debian: service openbsd-inetd reload
— openSUSE / SLES / RedHat / CentOS: service xinetd reload

e In der /etc/default/atfpd die Zeile USE_INETD=true dndern auf USE_INETD=false. Danach den opsi-atftpd als
Deamon starten mit service opsi-atftpd restart

5.4 Web service / APl Methoden
Seit opsi 4 gibt es zwei unterschiedliche Arten von API Methoden:

o objekt orientierte Methoden

o aktions orientierte Methoden

5.4.1 Web service / APl Methoden seit opsi 4.0

Ubersicht

Die opsi4-Backends basieren auf Objekten. Ein Objekt hat eine Reihe von Eigenschaften.

Als Beispiel diene hier das Objekt product. Das Objekt vom Typ product, welches das opsi-Produkt javavm beschreibt
sieht z.B. so aus:

"ident": "javavm;1.6.0.20;2"
"id": "javavm"

"description": "Java&#x202f;1.6"
"changelog": ""

"advice": ""

"userLoginScript": ""

"name": "SunJavaRuntimeEnvironment"
"priority": O

"packageVersion": "2"
"productVersion": "1.6.0.20"
"windowsSoftwareIds": None
"productClassIds": None

"type": "LocalbootProduct"
"licenseRequired": False
"setupScript": "javavm.ins"
"updateScript": ""
"uninstallScript": "deljvm.ins"
"alwaysScript": ""

"onceScript": ""

"customScript": ""

Zu jedem Objekt gibt es eine Reihe von Operationen. In der Regel sind dies:

o getObjects (liefert die Objekte)
o getHashes (Verwenden Sie besser getObjects)

o create (zum komfortablen Erzeugen eines Objektes)
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o createObjects (zum Erzeugen vieler Objekte, Updatet vorhandene Objekte)
o delete (zum Loschen eines Objektes)

o deleteObjects (zum Loschen vieler Objekte. Es werden nur die das Object identifizierenden Merkmale zur Auswahl
der zu léschenden Objekte verwendet.)

o getldents (liefert nur die Objekt-Ids)
o insertObject (zum Erzeugen eines neuen Objektes, Updatet ein vorhandenes Objekt)

o updateObject (zum Aktualisieren eines Objektes, erzeugt kein Objekt, wenn nicht vorhanden. Daher besser insert-
Object verwenden.)

e updateObjects (zum Aktualisieren vieler Objekte, erzeugt kein Objekte, wenn nicht vorhanden. Daher besser crea-
teObjects verwenden.))

Die Namen der Methoden setzen sich zusammen aus:
<object name>__<operation>

Dadurch unterscheiden sie sich von den Legacy Methoden aus opsi 3.x welche in der Regel mit get, set oder create
anfangen.

Die getObjects-Methoden haben zwei optionale Parameter:

o attributes

o filter

attributes dient dazu, nur bestimmte Attribute des Objektes abzufragen. Zurtickgeliefert werden immer alle Attributna-
men, aber nur die Werte der Attribute, welche das Objekt eindeutig kennzeichnen sowie die in attributes angegebenen
Attributwerden. Die restlichen Attribute werden mit dem Wert None geliefert.

So liefert z.B die Methode product getObjects, parametrisiert mit attributes:["name’] fir das Produkt javavm:

"onceScript": None,

"ident": "javavm;1.6.0.20;2",
"windowsSoftwareIds": None,
"description": None,
"setupScript": None,
"changelog": None,
"customScript": None,
"advice": None,
"uninstallScript": None,
"userLoginScript": None,
"name": "Sun Java Runtime Environment",
"priority": None,
"packageVersion": "2",
"productVersion": "1.6.0.20",
"updateScript": None,
"productClassIds": None,
"alwaysScript": None,

"type": "LocalbootProduct",
"id": "javavm",
"licenseRequired": None

Wenn Sie keine attributes, aber einen filter angeben mdochten, darf das Feld Sie fiir attributes nicht ganz leer bleiben,
sondern muss den Wert /] erhalten.

Mit filter kann eingeschrinkt werden, zu welchen Objekten Informationen geholt werden sollen, dhnlich einer sql-
where-Bedingung.So schrinkt fiir product_getObjects der Filter { "id": "javavm" } die Riickgabe auf das Object javavm
ein.

Bei den Methoden, denen ein oder mehrere Objekte iibergeben werden, muss dies als JSON-Objekt bzw. als Liste von
JSON-Objekten geschehen.

Die wichtigsten Objekte sind:
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o auditHardwareOnHost (clientspezifische Hardwareinformationen)

o auditHardware (clientunabhéingige Hardwareinformationen)

o auditSoftwareOnClient (clientspezifische Softwareinformationen)

o auditSoftware (clientunabhéngige Softwareinformationen)

o auditSoftwareToLicensePool (Lizenzmanagement)

o configState (Verwaltung von Zusatzkonfigurationen)

o config (Verwaltung von neuen typisierten Zusatzkonfigurationen)

o group (Gruppenverwaltung)

e host (Server und Clients)

o licenseContract (Lizenzmanagement)

o licenseOnClient (Lizenzmanagement)

e licensePool (Lizenzmanagement)

e objectToGroup (Gruppenverwaltung)

e productDependency (Produktabhingigkeiten)

e productOnClient (Infos zu einem Produkt bezogen auf einen Client)
e productOnDepot (Infos zu einem Produkt bezogen auf ein Depot)

o productPropertyState (Depot und Client bezogene Product Property Werte)
e productProperty (Definition der Product Properties)

e product (Produkt Metadaten)

o softwareLicenseToLicensePool (Lizenzmanagement)

o softwareLicense (Lizenzmanagement)

Daneben gibt es noch eine Reihe von weiteren Objekten mit speziellen Operationen. Das aufgefithrte Design ermoglicht
es:

¢ schnell Informationen zu einer groflen Zahl von Objekten zu iibertragen,
¢ dabei mit einheitlicher Syntax Daten zu filtern,

¢ die Informationen auf syntaktische Korrektheit der erzeugten Objekte zu priifen.

Hierdurch wird eine verbesserte Stabilitdt und hohere Performanz erreicht.
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host (server und clients)

Beispiel fiir einen OpsiClient:

method host_getObjects [] {"id":"xpclient.vmnat.local"}

L
{
"ident" : "xpclient.vmnat.local",
"description" : "",
"created" : "2012-03-22 12:13:52",
"inventoryNumber" : "",
"ipAddress" : "172.16.166.101",
"notes" : "Created by opsi-deploy-client-agent at Wed, 24 Aug 2011 10:24:36",
"oneTimePassword" : "",
"lastSeen" : "2012-03-30 16:20:04",
"hardwareAddress" : "00:0c:29:35:70:a7",
"opsiHostKey" : "1234567890abcef1234567890abcdef",
"type" : "OpsiClient",
"id" : "xpclient.vmnat.local"

}

Die meisten dieser Daten finden sich im clients tab des opsi-configed.

Mogliche Werte fiir type:
o OpsiClient

o OpsiConfigserver (was bedeutet, dies ist auch ein OpsiDepotserver)

o OpsiDepotserver

Der Server type hat andere und mehr Daten als ein Client..
Beispiel fiir einen server:

method host_getObjects [] {"id":"sepiolina.vmnat.local"}

L
{
"masterDepotId" : null,
"ident" : "sepiolina.vmnat.local",
"networkAddress" : "172.16.166.0/255.255.255.128",
"description" : "",
"inventoryNumber" : "",
"ipAddress" : "172.16.166.1",
"repositoryRemoteUrl" : "webdavs://sepiolina.vmnat.local:4447/repository",
"depotLocalUrl" : "file:///var/lib/opsi/depot",
"isMasterDepot" : true,
"notes" : "",
"hardwareAddress" : null,
"maxBandwidth" : O,
"repositoryLocalUrl" : "file:///var/lib/opsi/repository",
"opsiHostKey" : "1234567890abcef1234567890abcdef",
"type" : "OpsiConfigserver",
"id" : "sepiolina.vmnat.local",
"depotWebdavUrl" : "webdavs://sepiolina:4447/depot",
"depotRemoteUrl" : "smb://sepiolina/opsi_depot"
¥
]

Die meisten dieser Daten finden sich in der depot configuration des opsi-configed.

group (Gruppen Verwaltung)

Beschreibt Gruppen und Ihre hierarchiche Struktur
Beispiel fiir ein group Objekt:
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method group_getObjects

[
{

"ident" : "sub2",
"description" : "sub2",
"notes" : "",
"parentGroupId" : null,
"type" : "HostGroup",
"id" : "sub2"

¥

{

"ident" : "subsub",
"description" : "subsub",
"notes" : "",
"parentGroupId" : "sub2",
"type" : "HostGroup",
"id" : "subsub"

}

object ToGroup (Gruppen Verwaltung)

Beschreibt die Mitgliedschaft von Obketen in Gruppen.

Es gibt Hostgroups und Productgroups

Beispiel fiir ein objectToGroup Objekt:

method objectToGroup_getObjects

[

{

"groupType" : "HostGroup",

"ident" : "HostGroup;sub2;win7.vmnat.local",
"type" : "ObjectToGroup",

"groupId" : "sub2",

"objectId" : "win7.vmnat.local"

1,

{

"groupType" : "HostGroup",

"ident" : "HostGroup;subsub;win7x64.vmnat.local",
"type" : "ObjectToGroup",

"groupId" : "subsub",

"objectId" : "win7x64.vmnat.local"

Y

"groupType" : "ProductGroup",

"ident" : "ProductGroup;opsiessentials;opsi-client-agent",
"type" : "ObjectToGroup",

"groupId" : "opsiessentials",

"objectId" : "opsi-client-agent"

},

{

"groupType" : "ProductGroup",

"ident" : "ProductGroup;opsiessentials;opsi-winst",
"type" : "ObjectToGroup",

"groupId" : "opsiessentials",

"objectId" : "opsi-winst"

}

product (product meta data)

Beschreibt die Meta-Daten eines Produktes wie sie bei der Erstellung des Produktes definiert wurden.

Beispiel fiir ein product Objekt:
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method product_getObjects [] {"id":"jedit","productVersion":"4.5"}
[

{

"onceScript" : "",

"ident" : "jedit;4.5;3",

"windowsSoftwareIlds"

[

] b
"description" : "jEdit with opsi-winst Syntax-Highlighting",
"setupScript" : "setup.ins",
"changelog" : "",
"customScript" : "",
"advice" : "",
"uninstallScript" : "uninstall.ins",
"userLoginScript" : "",
"name" : "jEdit programmer’s text editor",
"priority" : O,
"packageVersion" : "3",
"productVersion" : "4.5",
"updateScript" : "update.ins",
"productClassIds"

[

1,
"alwaysScript" : "",
"type" : "LocalbootProduct",
llidll . lljeditll ,
"licenseRequired" : false

}

Anmerkung
Im Fall von mehreren Depotservern, kdnnen hier unterschiedliche Versionen eines product auftauchen.

Die Eintragungen fiir productClasslds und windowsSoftwarelds werden im Moment nicht verwendet.

productProperty (Definition der product properties)

Beschreibt die properties eines product wie sie bei der Erstellung des Produktes definiert wurden.
Beispiel fiir ein productProperty Objekt:

method productProperty_getObjects [] {"productId":"jedit","productVersion":"4.5"}
[
{
"ident" : "jedit;4.5;3;start_server",
"description" : "Should the jedit derver started at every startup ?",
"editable" : false,
"defaultValues"
[
false
1,
"multiValue" : false,
"productVersion" : "4.5",
"possibleValues"
[
false,
true
1,
"packageVersion" : "3",
"type" : "BoolProductProperty",
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"propertyId" : "start_server",
"productId" : "jedit"
}
]
Anmerkung

Die fiir einen Client verwendeten default Werte finden sich nicht hier, sondern werden Depotspezifisch in
productPropertyState Objekten gespeichert.

productPropertyState (Depot oder Client spezifische product property settings)

Beschreibt:

¢ die default Werte eines product property auf einem Depot

o die Client spezifischen settings eines product properies.

Beispiel fiir ein productPropertyState Objekt:

method productPropertyState_getObjects [] {"productId":"jedit"}
[
{
"ident" : "jedit;start_server;sepiolina.vmnat.local",
"objectId" : "sepiolina.vmnat.local",
"values"
[
false
1,
"type" : "ProductPropertyState",
"propertyId" : "start_server",
"productId" : "jedit"
})
{
"ident" : "jedit;start_server;xpclient.vmnat.local",
"objectId" : "xpclient.vmnat.local",
"values"
[
true
s
"type" : "ProductPropertyState",
"propertyId" : "start_server",
"productId" : "jedit"
}

productDependency (product Abhangigkeiten)

Beschreibt die Abhéningkeit eines Produktes zu einem anderen Produkt wie sie bei der Erstellung des Produktes
definiert wurden.

Beispiel fiir ein productDependency Objekt:

method productDependency_getObjects [] {"productId":"jedit","productVersion":"4.5"}
[

{

"ident" : "jedit;4.5;3;setup;javavm",

"productAction" : "setup",

"requiredPackageVersion" : null,

"requirementType" : "before",
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"requiredInstallationStatus"
"productVersion" "4.5",
"requiredProductId" "javavm",
"requiredAction" : null,
"requiredProductVersion" : null,
"type" "ProductDependency",
"packageVersion" "3,
"productId" "jedit"

}

"installed",

productOnClient (client spezifische Informationen zu einem Produkt z.B. Installationsstatus)

Beschreibt welche Produkte in welchen Versionen auf welchem Client installiert sind.

Beispiel fiir ein productOnClient Objekt:

method productOnClient_getObjects [] {"productId":"jedit","clientId":"xpclient.vmnat.local"}

L
{
"ident" "jedit;LocalbootProduct;xpclient.vmnat.local"
"actionProgress" we !
"actionResult"
"clientId" "xpclient.vmnat.local",
"modificationTime" "2012-03-30 15:49:04",
"actionRequest" "none",
"targetConfiguration" "installed",
"productVersion" "4.5",
"productType" "LocalbootProduct",
"lastAction" "setup",
"packageVersion" "3,
"actionSequence" : -1,
"type" "ProductOnClient",
"installationStatus" "installed",
"productId" "jedit"
}

"successful",

productOnDepot (depot spezifische Informationen zu einem

>

Produkt)

Beschreibt welches Produkt in welcher Version auf welchem Depot installiert ist.

Beispiel fiir ein productOnDepot Objekt:

method productOnDepot_getObjects [] {"productId":"jedit"}
[
{
"ident"
"locked" : false,
"productVersion" "4.4.1",
"productType" "LocalbootProduct",
"depotId" "depotserver.vmnat.local",
"type" "ProductOnDepot",
"packageVersion" ",
"productId" "jedit"
Y
{
"ident" "jedit;LocalbootProduct;4.5;3;sepiolina.vmnat
"locked" : false,
"productVersion" "4.5",
"productType" "LocalbootProduct",
"depotId" "sepiolina.vmnat.local",
"type" "ProductOnDepot",
"packageVersion" "3,
"productId" "jedit"

"jedit;LocalbootProduct;4.4.1;2;depotserver.vmnat.local",

.local",
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Anmerkung
Im Fall von mehreren Depotservern, kdnnen hier unterschiedliche Versionen eines Produktes auftauchen.

config (Verwaltung der Defaultwerte der Hostparameter)

Beschreibt die Hostparameter der Server Konfiguration des opsi-configeds.
Beispiel fiir ein config Objekt:

method config getObjects [] {"id":"opsiclientd.event_gui_startup.active"}

[
{
"ident" : "opsiclientd.event_gui_startup.active",
"description" : "gui_startup active",
"defaultValues"
[
true

]9
"editable" : false,

"multiValue" : false,
"possibleValues"
[
false,
true
U5
"type" : "BoolConfig",
"id" : "opsiclientd.event_gui_startup.active"
}

configState (Verwaltung der clientspezifischen Hostparameter)

Beschreibt die Hostparameter der Client Konfiguration des opsi-configeds..
Beispiel fiir ein configState Objekt:

method configState_getObjects [] {"configId":"opsiclientd.event_gui_startup.active"}

[
{
"configId" : "opsiclientd.event_gui_startup.active",
"ident" : "opsiclientd.event_gui_startup.active;wanclient.vmnat.local",
"values"
[
false
15
"objectId" : "wanclient.vmnat.local",
"type" : "ConfigState"
¥
Anmerkung

Ein configState Objekt kann nicht erzeugt werden ohne das das config Objekt existiert auf das es referenziert.
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auditHardwareOnHost (Clientspezifische Hardware Informationen)

Beschreibt die ermittelten Hardwaretypen (inclusive der clientspezifischen Daten). Die Idee ist in diesem Objekt die
clientspezifischen Daten zu halten und in auditHardware nur die allgemeinen, so dass es dort z.B. nur einen Eintrag
fiir eine Netzwerkkarte gibt, die in vielen Clients benutzt wird.

Leider funktioniert diese Idee in der Praxis nicht wirklich.

Das Attribut state legt fest ob die Daten aktuell (Wert = 1) oder historisch (Wert = 0) sind.
Beispiel fiir ein auditHardwareOnHost Objekt:

method auditHardwareOnHost_getObjects [] {"hostId":"xpclient.vmnat.local","hardwareClass":"NETWORK_CONTROLLER","\
ipAddress":"172.16.166.101"}

[
{
"vendorId" : "1022",
"macAddress" : "00:0C:29:35:70:A7",
"hardwareClass" : "NETWORK_CONTROLLER",
"state" : 1,
"deviceType" : "PCI",
"subsystemVendorId" : "2000",
"ipEnabled" : "True",
"type" : "AuditHardwareOnHost",
"firstseen" : "2012-03-30 15:48:15",
"revision" : "10",
"hostId" : "xpclient.vmnat.local",
"vendor" : "Advanced Micro Devices (AMD)",
"description" : "Ethernetadapter der AMD-PCNET-Familie",
"subsystemDeviceId" : "1022",
"deviceId" : "2000",
"autoSense" : null,
"netConnectionStatus" : "Connected",
"maxSpeed" : null,
"name" : "Ethernetadapter der AMD-PCNET-Familie",
"serialNumber" : null,
"lastseen" : "2012-03-30 15:48:15",
"model" : null,
"ipAddress" : "172.16.166.101",
"adapterType" : "Ethernet 802.3"
o
{
"vendorId" : "1022",
"macAddress" : "00:0C:29:35:70:A7",
"hardwareClass" : "NETWORK_CONTROLLER",
"state" : O,
"deviceType" : "PCI",
"subsystemVendorId" : "2000",
"ipEnabled" : "True",
"type" : "AuditHardwareOnHost",
"firstseen" : "2012-03-08 14:26:14",
"revision" : "10",
"hostId" : "xpclient.vmnat.local",
"vendor" : "VMware, Inc.",
"description" : "VMware Accelerated AMD PCNet Adapter",
"subsystemDeviceId" : "1022",
"deviceId" : "2000",
"autoSense" : null,
"netConnectionStatus" : "Connected",
"maxSpeed" : null,
"name" : "VMware Accelerated AMD PCNet Adapter",
"serialNumber" : null,
"lastseen" : "2012-03-10 14:47:15",
"model" : null,
"ipAddress" : "172.16.166.101",
"adapterType" : "Ethernet 802.3"
¥o

{

"vendorId" : "1022",
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"macAddress" : "00:0c:29:35:70:a7",
"hardwareClass" : "NETWORK_CONTROLLER",
"state" : O,

"deviceType" : null,
"subsystemVendorId" : "1022",
"ipEnabled" : null,

"type" : "AuditHardwareOnHost",
"firstseen" : "2012-02-29 15:43:21",
"revision" : "10",

"hostId" : "xpclient.vmnat.local",
"vendor" : "Advanced Micro Devices [AMD]",
"description" : "Ethernet interface",
"subsystemDeviceId" : "2000",
"deviceId" : "2000",

"autoSense" : "",
"netConnectionStatus" : "yes",
"maxSpeed" : null,

"name" : "79c970 [PCnet32 LANCE]",
"serialNumber" : "00:0c:29:35:70:a7",
"lastseen" : "2012-03-30 14:58:30",
"model" : "79c970 [PCnet32 LANCE]",
"ipAddress" : "172.16.166.101",
"adapterType" "

¥

auditHardware (Client unabhangige Hardware Informationen)

Beschreibt die ermittelten Hardwaretypen (ohne die clientspezifischen Daten). Die Idee ist in diesem Objekt nur die
allgemeinen Daten eines Hardwaretyps zu halten, so dass es hier z.B. nur einen Eintrag fiir eine Netzwerkkarte gibt,
die in vielen Clients benutzt wird.

Leider funktioniert diese Idee in der Praxis nicht wirklich.

Beispiel fiir ein auditHardware Objekt:

method auditHardware_getObjects [] {"hardwareClass":"NETWORK_CONTROLLER","vendorId":"1022"}
[
{
"vendorId" : "1022",
"deviceId" : "2000",
"maxSpeed" : null,
"vendor" : "Advanced Micro Devices [AMD]",
"name" : "79c970 [PCnet32 LANCE]",
"subsystemDeviceId" : "2000",
"deviceType" : null,
"subsystemVendorId" : "1022",
"autoSense" LIS
"model" : "79c970 [PCnet32 LANCE]",
"revision" : "10",
"type" : "AuditHardware",
"hardwareClass" : "NETWORK_CONTROLLER",
"adapterType" : "",
"description" : "Ethernet interface"
o
{
"vendorId" : "1022",
"deviceId" : "2000",
"maxSpeed" : null,
"vendor" : "VMware, Inc.",
"name" : "VMware Accelerated AMD PCNet Adapter",
"subsystemDeviceId" : "1022",
"deviceType" : "PCI",
"subsystemVendorId" : "2000",
"autoSense" : null,
"model" : null,
"revision" : "10",
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"type" : "AuditHardware",
"hardwareClass" : "NETWORK_CONTROLLER",
"adapterType" : "Ethernet 802.3",
"description" : "VMware Accelerated AMD PCNet Adapter"
},
{
"vendorId" : "1022",
"deviceId" : "2000",
"maxSpeed" : null,
"vendor" : "Advanced Micro Devices (AMD)",
"name" : "Ethernetadapter der AMD-PCNET-Familie",
"subsystemDeviceId" : "1022",
"deviceType" : "PCI",
"subsystemVendorId" : "2000",
"autoSense" : null,
"model" : null,
"revision" : "10",
"type" : "AuditHardware",
"hardwareClass" : "NETWORK_CONTROLLER",
"adapterType" : "Ethernet 802.3",
"description" : "Ethernetadapter der AMD-PCNET-Familie"
s
{

"vendorId" : "1022",
"deviceId" : "2000",
"maxSpeed" : null,
"vendor" : "Advanced Micro Devices (AMD)",
"name" : "Ethernetadapter der AMD-PCNET-Familie",
"subsystemDeviceId" : "1022",
"deviceType" : "PCI",
"subsystemVendorId" : "2000",
"autoSense" : null,
"model" : null,
"revision" : "10",
"type" : "AuditHardware",
"hardwareClass" : "NETWORK_CONTROLLER",
"adapterType" : "Ethernet 802.3",
"description" : "Ethernetadapter der AMD-PCNET-Familie"
L,
{
"vendorId" : "1022",
"deviceId" : "2000",
"maxSpeed" : null,
"vendor" : "Advanced Micro Devices (AMD)",
"name" : null,
"subsystemDeviceId" : "2000",
"deviceType" : "PCI",
"subsystemVendorId" : "1022",
"autoSense" : null,
"model" : "",
"revision" : null,
"type" : "AuditHardware",
"hardwareClass" : "NETWORK_CONTROLLER",
"adapterType" : null,
"description" : "Ethernetadapter der AMD-PCNET-Familie"
})

C....)

auditSoftwareOnClient (Clientspezifische Software Informationen)

Beschreibt die ermittelten Softwaretypen (inclusive der clientspezifischen Daten). Die Idee ist in diesem Objekt die
clientspezifischen Daten zu halten und in auditSoftware nur die allgemeinen, so dass es dort z.B. nur einen Eintrag
fiir eine Office-Software gibt, die in vielen Clients benutzt wird.

Beispiel fiir ein auditSoftwareOnClient Objekt:
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method auditSoftwareOnClient_getObjects [] {"name":"jEdit 4.5.0","clientId":"xpclient.vmnat.local"}
[

{

"ident" : "jEdit 4.5.0;4.5.0;;;x86;xpclient.vmnat.local",
"licenseKey" : "",

"name" : "jEdit 4.5.0",

"uninstallString" : "\\\"C:\\\\Programme\\\\jEdit\\\\unins000.exe\\\"",
"usageFrequency" : -1,

"clientId" : "xpclient.vmnat.local",

"lastUsed" : "0000-00-00 00:00:00",

"subVersion" : "",

"language" : "",

"state" : 1,

"version" : "4.5.0",

"lastseen" : "2012-03-30 16:19:55",

"binaryName" : "",

"type" : "AuditSoftwareOnClient",

"firstseen" : "2012-03-30 16:19:55",

"architecture" : "x86"

}

auditSoftware (Client unahdngige Software Informationen)

Beschreibt die ermittelten Softwaretypen (ohne die clientspezifischen Daten). Die Idee ist in diesem Objekt nur die
allgemeinen Daten eines Softwaretyps zu halten, so dass es hier z.B. nur einen Eintrag fiir eine Office-Software gibt,
die in vielen Clients benutzt wird.

Beispiel fiir ein auditSoftware Objekt:

method auditSoftware_getObjects [] {"name":"jEdit 4.5.0"}
[
{
"windowsDisplayVersion" : "4.5.0",
"ident" : "jEdit 4.5.0;4.5.0;;;x64",
"name" : "jEdit 4.5.0",
"windowsSoftwareId" : "jedit_isl",
"windowsDisplayName" : "jEdit 4.5.0",
"installSize" : -1,
"subVersion" : "",
"language" oo,
"version" : "4.5.0",
"architecture" : "x64",
"type" : "AuditSoftware"
&
{
"windowsDisplayVersion" : "4.5.0",
"ident" : "jEdit 4.5.0;4.5.0;;;x86",
"name" : "jEdit 4.5.0",
"windowsSoftwareId" : "jedit_isl",
"windowsDisplayName" : "jEdit 4.5.0",
"installSize" : -1,
"subVersion" : "",
"language" : "",
"version" : "4.5.0",
"architecture" : "x86",
"type" : "AuditSoftware"
}

auditSoftware ToLicensePool (Lizenzmanagement)

Beschreibt die Zuordnung von Mustern aus der Softwareinventarisierung (auditSoftware) zu einzelnen Lizenzpools.
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Beispiel fiir ein auditSoftwareToLicensePool Objekt:

method auditSoftwareToLicensePool_getObjects [] {"licensePoolId":"win7-msdn-prof"}
[

{

"ident" : "Windows 7 Professional N;6.1;00376-165;de-DE;x64;win7-msdn-prof",

"name" : "Windows 7 Professional N",

"language" : "de-DE",

"subVersion" : "00376-165",

"licensePoolId" : "win7-msdn-prof",

"version" : "6.1",

"architecture" : "x64",

"type" : "AuditSoftwareToLicensePool"

3,

{

"ident" : "Windows 7 Professional N;6.1;00376-165;de-DE;x86;win7-msdn-prof",

"name" : "Windows 7 Professional N",

"language" : "de-DE",

"subVersion" : "00376-165",

"licensePoolId" : "win7-msdn-prof",

"version" : "6.1",

"architecture" : "x86",

"type" : "AuditSoftwareToLicensePool"

}

softwareLicenseToLicensePool (Lizenzmanagement)

Beschreibt die Zuordnung von ’softwareLicenseld’s zu ’licensePoolld’s.
Beispiel fiir ein softwareLicenseToLicensePool Objekt:

method softwareLicenseToLicensePool_getObjects [] {"licensePoolId":"win7-msdn-prof"}

[
{
"licensePoolId" : "win7-msdn-prof",
"softwareLicenseId" : "uib-msdn-win7-vol",
"ident" : "uib-msdn-win7-vol;win7-msdn-prof",
"licenseKey" : "12345-12345-12345-12345-3dbv6",
"type" : "SoftwareLicenseToLicensePool"
¥

]

softwareLicense (Lizenzmanagement)

Beschreibt die existierenden Softwarelizenzen und deren Metadaten.
Beispiel fiir ein softwareLicense Objekt:

method softwareLicense_getObjects [1 {"id":"uib-msdn-win7-vol"}

[
{
"ident" : "uib-msdn-win7-vol;msdn-uib",
"maxInstallations" : O,
"boundToHost" : null,
"expirationDate" : "0000-00-00 00:00:00",
"licenseContractId" : "msdn-uib",
"type" : "VolumeSoftwareLicense",
"id" : "uib-msdn-win7-vol"
¥

]

ub



opsi Handbuch opsi-Version 4.0.7 72 / 372

licenseContract (Lizenzmanagement)

Beschreibt die existierenden Lizenzvertrage und deren Metadaten.
Beispiel fiir ein licenseContract Objekt:

method licenseContract_getObjects [1 {"id":"msdn-uib"}

[
{
"ident" : "msdn-uib",
"description" : "",
"conclusionDate" : "2011-04-22 00:00:00",
"notificationDate" : "0000-00-00 00:00:00",
"notes" : "",
"expirationDate" : "0000-00-00 00:00:00",
"partner" : "Microsoft",
"type" : "LicenseContract",
"id" : "msdn-uib"
}
]

licenseOnClient (Lizenzmanagement)

Beschreibt welcher Client welche Lizenz in Verwendung hat.
Beispiel fiir ein 1icenseOnClient Objekt:

method licenseOnClient_getObjects [] {"clientId":"win7client.vmnat.local"}

[
{
"softwareLicenseld" : "uib-msdn-win7-vol",
"ident" : "uib-msdn-win7-vol;win7-msdn-prof;win7client.vmnat.local",
"licenseKey" : "12345-12345-12345-12345-3dbv6",
"notes" : "",
"clientId" : "win7client.vmnat.local",
"licensePoolId" : "win7-msdn-prof",
"type" : "LicenseOnClient"

}

licensePool (Lizenzmanagement)

Beschreibt einen Lizenzpool und dessen Zuordnung zu Produkten.
Beispiel fiir ein 1icensePool Objekt:

method licensePool_getObjects [] {"id":"win7-msdn-prof"}

L
{
"ident" : "win7-msdn-prof",
"type" : "LicensePool",
"description" : "MSDN Keys",
"productIds"
[
"win7",
"win7-x64"
1,
"id" : "win7-msdn-prof"
}
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Beispiel fiir die Anderung eines Keys in mehreren Objekten

Hier soll erldutert werden, wie Anderungen an einem Objekt durch gefiihrt werden kénnen. Als Beispiel wird das host

Objekt verwendet, welches {iber die Auswahl auf den Typ OpsiDepotserver eingeschrénkt wird:

method host_getObjects ’[]’ {"type":"OpsiDepotserver"}

[

tory",

tory",

{

"masterDepotId" : null,

"ident" : "configserver.vmnat.local",

"networkAddress" : "172.16.166.0/255.255.255.128",

"description" : "",

"inventoryNumber" : "",

"ipAddress" : "172.16.166.1",

"repositoryRemoteUrl" : "webdavs://configserver.vmnat.local:4447/reposi
"depotLocalUrl" : "file:///var/lib/opsi/depot",

"isMasterDepot" : true,

"notes" : "",

"hardwareAddress" : null,

"maxBandwidth" : O,

"repositoryLocalUrl" : "file:///var/lib/opsi/repository",
"opsiHostKey" : "17835c8d52170dcd06ba3c5089a74815",

"type" : "OpsiConfigserver",

"id" : "configserver.vmnat.local",

"depotWebdavUrl" : "webdavs://configserver.vmnat.local:4447/depot",
"depotRemoteUrl" : "smb://configserver/opsi_depot"

},

{

"masterDepotId" : null,

"ident" : "depotserver.vmnat.local",

"networkAddress" : "172.16.166.128/25",

"description" : "Depot Server",

"inventoryNumber" : "",

"ipAddress" : "172.16.166.150",

"repositoryRemoteUrl" : "webdavs://depotserver.vmnat.local:4447/reposi
"depotLocalUrl" : "file:///var/lib/opsi/depot",

"isMasterDepot" : true,

"notes" : "",

"hardwareAddress" : "00:0c:29:7d:eb:55",

"maxBandwidth" : O,

"repositoryLocalUrl" : "file:///var/lib/opsi/repository",
"opsiHostKey" : "8284d506278667cb25cc2f9£992a0244",

"type" : "OpsiDepotserver",

"id" : "depotserver.vmnat.local",

"depotWebdavUrl" : "webdavs://depotserver.vmnat.local:4447/depot",
"depotRemoteUrl" : "smb://depotserver/opsi_depot"

}

Zur Anderung der Werte fiir den Key "maxBandwidth" wiirde dieser Aufruf eine Datei erzeugen, in der die max.
Bandbreite auf allen Depotservern von "0" auf "100" geéindert wird. An der Datei kénnen auch hindisch Anderungen
vorgenommen werden.

opsi-admin -d method host_getObjects ’[]° ’{"type":"OpsiDepotserver"}’ | sed

100/’ > /tmp/maxBand.json

Hiermit wird die gednderte Konfiguration in das Opsi-Backend tibernommen:

opsi-admin -d method host_createObjects < /tmp/maxBand.json

Spezielle Methoden

Es gibt eine Reihe von speziellen Methoden. Einige davon werden nachfolgend vorgestellt.

-e ’s/"maxBandwidth"\s:\s0/"maxBandwidth"\

ub
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configState_getClient ToDepotserver

Diese Methode liefert uns Informationen dariiber welchem Depot ein Client zugordnert ist.
Die Syntax ist:

method configState_getClientToDepotserver *depotIds *clientIds
*masterOnly *productlds

Beispiel:

method configState_getClientToDepotserver [] "pcbon4.uib.local"
[
{
"depotId" : "bonifax.uib.local",
"alternativeDepotIds" :

[

1,
"clientId" : "pcbon4.uib.local"
}

Kommunikation mit Hosts

Die hostControl-Methoden werden verwendet um mit den Clients zu kommunizieren und diese zu steuern. Seit opsi
4.0.3 empfehlen wird die Verwendung der hostControlSafe-Methoden. Beide Varianten haben einen Parameter hostlds.
Bei hostControl ist dieser optional - ohne Angabe werden die Aktionen gegen alle Clients durchgefiihrt. Bei hostCon-
trolSafe ist der Parameter zwingend. Falls alle Clients angesprochen werden sollen, muss hier "*" angegeben werden.
Bei Befehlen wie hostControl _reboot kann das Weglassen der Host-IDs zum versehentlichen Neustart aller Clients
fithren, weshalb in opsi 4.0.3 die Abwéartskompatibilitdt gebrochen wurde und bei den Befehlen hostControl reboot
und hostControl _shutdown das Weglassen des Parameters nun zu einem Fehler fiihrt.

e hostControlSafe_execute
Fiihrt einen Befehl auf den Clients aus.
Verbindet sich dazu mit dem opsiclientd auf den angegebenen Hosts und weist sie an command auszufithren.
Parameter: command hostIds

e hostControlSafe_fireEvent
Fiithrt ein opsiclientd-Event auf den Clients aus. Verbindet sich dazu mit dem opsiclientd auf den angegebenen
Hosts und weist ihn an das Event zu starten.
Parameter: event hostIds

e hostControlSafe_getActiveSessions
Liest die angemeldeten Benutzer aus.
Verbindet sich dazu mit dem opsiclientd auf den angegebenen Hosts und fragt die aktiven Sessions ab.
Parameter: hostIds

e hostControlSafe_opsiclientdRpc
Fiir die angegebene Methode auf dem Service des opsiclientd aus.
Verbindet sich dazu mit dem opsiclientd auf den angegebenen Hosts und fiihrt die Methode method mit den
gegebenen params als Parameter aus.
Das ist die generischste Methode, da sich hieriiber beliebige weitere Methoden starten lassen.
Der einfachste Weg die verfiigharen Methoden zu erfahren ist sich auf das Control-Interface des Zielclients zu
verbinden. Dieses ist zu erreichen unter https://<clientld>:4441.
Parameter: method *params hostIds

e hostControlSafe_reachable
Uberpriift, ob der opsiclientd erreichbar ist.
Baut dazu eine Verbindung zum opsiclientd der gegebenen Clients auf, aber fithrt keinen Login durch.
Parameter: hostIds
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e hostControlSafe_reboot
Startet die Clients neu.
Verbindet sich dazu mit dem opsiclientd auf den angegebenen Hosts und fithrt einen Neustart aus.
Parameter: hostIds

e hostControlSafe_showPopup
Zeigt eine Nachricht in einem Popup auf den Clients.
Verbindet sich dazu mit dem opsiclientd auf den angegebenen Hosts und zeigt die gegebene Nachricht in einem
Popup-Fenster.
Parameter: message hostIds

e hostControlSafe_shutdown
Fahrt die Clients herunter.
Verbindet sich dazu mit dem opsiclientd auf den angegebenen Hosts und fahrt den Client herunter.
Parameter: hostIds

e hostControlSafe_start
Sendet ein Wake-On-Lan-Signal an die Clients.
Das ist die einzige hostControlSafe-Methode, welche nicht den opsiclientd eines Clients verwendet.
Parameter: hostIds

¢ hostControlSafe_uptime
Fragt Clients nach ihrer Uptime. Verbindet sich dazu mit dem opsiclientd auf den angegebenen Hosts und liest die
Uptime in Sekunden aus.
Parameter: hostIds

Arbeit mit Logs

Die folgenden Methoden drehen sich um die Arbeit mit Logs.

e log_read
Liest ein opsi-Log vom Server.
Parameter: logType *objectId *maxSize
Mogliche Log-Arten sind instlog (opsi-winst), clientconnect (opsiclientd), userlogin, bootimage sowie opsiconfd.
Als Parameter objectld wird normalerweise die clientld des Clients dessen Log man mdochte angegeben.

e log_write
Schreibt eine Logdatei zum Server.
Parameter: logType data *objectId *append
Log-Arten und objectld werden unter log_ read beschrieben.
Mittels append wird gesteuert, ob der neue Inhalt an ein eventuell bestehendes Logfile angehangen wird. Der Wert
kann true oder false sein. Letzteres ist der Standard.

Tutorial: Arbeit mit Gruppen

Sie arbeiten mit Gruppen-Objekten. Die Methoden beginnen also mit group. Dann gibt es zwei Arten von Gruppen:
Host-Gruppen und Produkt-Gruppen. Fiir die Treeview bendtigen wir die erste Variante, das heisst beim Erstellen
oder Abfragen muss type auf HostGroup gesetzt werden.

Das Erstellen von Hostgruppen ist vereinfacht durch die Methode group_createHostGroup. Die Parameter sind id,
description (Beschreibung), notes (Notizen) und parentGroupId (ID der iibergeordneten Gruppe). Davon ist nur
die id zwingend zu vergeben und diese muss einzigartig sein.

Wichtig
In opsi 4.0 werden Gruppen anhand ihrer ID identifiziert. Diese ID muss gruppeniibergreifend einzigartig sein.
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Das Anlegen einer Gruppe ist nun so méglich:

opsi-admin -d method group_createHostGroup rechner_wenselowski "Nikos Rechner"

Wollen Sie nun die angelegte Gruppe anschauen, so kénnen Sie mittels group_ getObjects die Gruppen abfragen. Hier
die Abfrage nach der soeben angelegten Gruppe:

opsi-admin -d method group_getObjects ’’ ’{"id": "rechmer_x", "type": "HostGroup"}’

Wollen Sie Untergruppen anlegen, so miissen Sie als parentGroupld die ID der iibergeordneten Gruppe angeben. Hier
als Beispiel eine Untergruppe zur gerade angelegten Gruppe:

opsi-admin -d method group_createHostGroup "rechner_wenselowski2" "Untergruppe" "" "rechner_wenselowski"

Die Abfrage von vorher sollte nun auch die neue Gruppe ausgeben.

Wenn Sie nun mit dem Directory arbeiten wollen, so wird dieses intern als Gruppe mit der ID clientdirectory be-
handelt. Clients diirfen im Directory immer nur in einer Gruppe sein - per Default sind sie der Gruppe mit der ID
NICHT_ZUGEWIESEN zugewiesen. Verwenden Sie opsi in einer anderen Sprache, kann der Gruppenname abwei-
chen. Dafiir, dass die Clients nur immer in einer Gruppe sind, wenn sie im Directory sein sollen, muss vom jeweiligen
Programmierer gemanaged werden, da das Backend an dieser Stelle nicht eingreift.

Die Zuordnung von Clients zur Gruppe geschieht {iber objectToGroup-Objekte. Wir legen einen Client mit dem
folgenden Befehl an:

opsi-admin -d method host_createOpsiClient "wenselowski-test.uib.local"

Diesen fiigen wir nun der Untergruppe von vorhin hinzu:

opsi-admin -d method objectToGroup_create "HostGroup" "rechner_wenselowski2" "wenselowski-test.uib.local"

Um das nun zu tiberpriifen, kénnen wir wie folgt die Zuordnung abfragen:

opsi-admin -d method objectToGroup_getObjects ’’ ’{"groupType": "HostGroup", "groupIld": "rechner_wenselowski2"}’

Um den Client aus der Gruppe zu entfernen, konnen Sie so vorgehen:

opsi-admin -d method objectToGroup_delete "HostGroup" "rechner_wenselowski2" "wenselowski-test.uib.local"

Um zu guter letzt eine Gruppe zu l16schen, kénnen Sie das wie folgt machen:

opsi-admin -d method group_delete "rechner_wenselowski"

5.4.2 Aktions-orientierte Methoden
Die mit opsi 3 eingefithrten aktions orientierten Methoden stehen weiterhin zur Verfiigung und werden weiter gepflegt.
Diese Methodenwerden aber ab opsi 4.0 intern auf die objekt orientierten Methoden gemappt.

Hier eine Liste der Methoden (dargestellt in der Form des Aufrufs mit opsi-admin) mit einer kurzen Beschreibung.
Diese dient zur Orientierung und nicht als Referenz. Das bedeutet die Beschreibung muss nicht alle Informationen
enthalten, die Sie benétigen, um diese Methode tatséchlich zu verwenden.

method authenticated

Uberpriifen ob die Authentifizierung am Service erfolgreich war.

method createClient clientName domain

Erzeugt einen neuen Client.

method createGroup groupld members = [] description = ""
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Erzeugt eine Gruppe von Clients wie sie vom opsi-configed verwendet wird.

method createlLicenseKey productId licenseKey

Weist dem Produkt productld einen (weiteren) Lizenzkey zu.

method createLocalBootProduct productId name productVersion packageVersion licenseRequired=0 setupScript="" \
uninstallScript="" updateScript="" alwaysScript="" onceScript="" priority=10 description="" advice="" \
productClassNames=(’localBoot’)

Legt ein neues Localboot-Produkt (Winst-Produkt) an.
method createNetBootProduct productId name productVersion packageVersion licenseRequired=0 setupScript="" \

uninstallScript="" updateScript="" alwaysScript="" onceScript="" priority=10 description="" advice="" \
productClassNames=(’netboot’)

Legt ein neues bootimage Produkt an

method createProduct productType productId name productVersion packageVersion licenseRequired=0 setupScript="" \
uninstallScript="" updateScript="" alwaysScript="" onceScript="" priority=10 description="" advice="" \
productClassNames=""

Legt ein neues Produkt an.

method createProductDependency productId action requiredProductId="" requiredProductClassId="" requiredAction="" \
requiredInstallationStatus="" requirementType=""

Erstellt Produktabhingigkeiten.

method createProductPropertyDefinition productId name possibleValues=[]

Erstellt eine Produkteigenschaft.

method deleteClient clientId

Loscht einen Client.

method deleteGeneralConfig objectId

Loscht Konfiguration eines Clients oder einer Domain.

method deleteGroup groupld

Loscht eine Clientgruppe.

method deleteHardwareInformation hostId

Loscht samtliche Hardwareinfos zum Rechner hostid.

method deleteLicenseKey productId licenseKey

Loscht einen Lizenzkey.

method deleteProduct productId

Loscht ein Produkt aus der Datenbasis.

method deleteProductDependency productId action requiredProductId="" requiredProductClassId="" requirementType=""

Loscht Produktabhéngigkeit.

method deleteProductProperties productId *objectId
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Loscht alle Properties eines Produkts.

method deleteProductProperty productId property *objectId

Loscht ein Property eines Produkts.
method deleteProductPropertyDefinition productId name

method deleteProductPropertyDefinitions productId

Loscht alle Produkteigenschaften zum Produkt productid.

method deleteServer serverld

Loéscht die Serverkonfiguration.

method exit

Verlasst den opsi-admin.

method getBackendInfos_listOfHashes

Liefert eine Beschreibung der auf dem opsi-server konfigurierten Backends und welche davon aktiviert sind.

method getClientIds_list

Liefert die Liste der Clients, welche den angegebenen Kriterien entsprechen.

method getClients_listOfHashes

Liefert die Liste der Clients, welche den angegebenen Kriterien entsprechen, zusammen mit Beschreibung, Notizen
und Lastseen.

method getDomain hostId

Liefert die Domain zu einem Rechner.

method getGeneralConfig_hash objectId

Liefert allgemeine Konfiguration zu einem Client oder einer Domain.

method getGrouplds_list

Liefert die Liste der gespeicherten Clientgruppen.

method auditHardwareOnHost_getObjects ’[]1’ ’{"hostId":"<hostId>"}’

Liefert die Hardwareinformationen zu dem angegebenen Rechner.

method getHostId hostname

Liefert hostid zu dem angegebenen Hostnamen.

method getHost_hash hostId

Liste der Eigenschaften des angegebenen Rechners.

method getHostname hostId

Liefert hostname zur Host-1ID.

method getInstallableLocalBootProductIds_list clientId

Liefert alle Localboot-Produkte, die auf diesem Client installiert werden koénnen.
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method getInstallableNetBootProductIds_list clientId

Liefert alle Netboot-Produkte, die auf diesem Client installiert werden kénnen.

method getInstallableProductIds_list clientId

Liefert alle Produkte, die auf diesem Client installiert werden kénnen.

method getInstalledLocalBootProductIds_list hostId

Liefert alle Localboot-Produkte, die auf diesem Client installiert sind.

method getInstalledNetBootProductIds_list hostId

Liefert die Liste der installierten Netboot-Produkte fiir einen Client oder Server.

method getInstalledProductIds_list hostId

Liefert die Liste der installierten Produkte fiir einen Client oder Server.

method getIpAddress hostId

Liefert IP-Adresse zur Host-ID.

method getLicenseKey productId clientId

Liefert einen freien Lizenzkey zu dem angegebenen Produkt bzw. liefert den der clientld zugeordneten Lizenzkey,

method getLicenseKeys_listOfHashes productId

Liefert eine Liste der Lizenzkeys fiir das angegebene Produkt.

method getLocalBootProductIds_list

Liefert alle bekannten Localboot-Produkte.

method getLocalBootProductStates_hash clientIds = []

Liefert fiir die angegebenen Clients Installationsstatus und Action-Requests fiir alle Localboot-Produkte.

method getMacAddresses_list hostId

Liefert die MAC-Adresse zum angegebenen Rechner.

method getNetBootProductlIds_list

Liefert Liste der Netboot-Produkte.

method getNetBootProductStates_hash clientIds = []

Liefert fiir die angegebenen Clients Installationsstatus und {Action-request= fiir alle Netboot-Produkte.

method getNetworkConfig hash objectId

Liefert die Netzwerk-spezifischen Konfigurationen fiir einen Client oder eine Domain.

method getOpsiHostKey hostId

Liefert den pckey zur angegeben Host-ID.

method getPcpatchPassword hostId
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Liefert das mit dem pckey von hostld verschliisselte Passwort des Users pcpatch.

method getPossibleMethods_listOfHashes

Liefert die Liste der aufrufbaren Methoden (in etwa so wie in diesem Kapitel beschrieben).

method getPossibleProductActionRequests_list

Liefert die Liste der in opsi prinzipiell zulissigen Action-Requests.

method getPossibleProductActions_hash

Liefert zu allen Produkten die méglichen Aktionen (setup, deinstall,. .. ).

method getPossibleProductActions_list productId=softprod

Liefert zum angegebenen Produkt die moglichen Aktionen (setup, deinstall,. .. ).

method getPossibleProductInstallationStatus_list

Liefert die moglichen Installationsstatus (installed, not_installed,. .. ).

method getPossibleRequirementTypes_list

Liefert die moglichen Typen von Produktabhéngigkeiten (before, after, ... ).

method getProductActionRequests_listOfHashes clientId

Liefert die anstehenden ausfiihrbaren Aktionen fiir den angegebenen Client.

method getProductDependencies_listOfHashe

Liefert die bekannten Produktabhingigkeiten (zum angegebenen Produkt).

method getProductIds_list

Liefert die Liste der Produkte, die den angegebenen Kriterien entsprechen.

method getProductInstallationStatus_hash productId hostId

Liefert den Installationsstatus zum angegebenen Client und Produkt.

method getProductInstallationStatus_listOfHashes hostId

Liefert den Installationsstatus zum angegebenen Client.

method getProductProperties_hash productId objectId = None

Liefert die Schalterstellungen (Product-Properties) zum angegebenen Produkt und Client.

method getProductPropertyDefinitions_hash

Liefert alle bekannten Product-Properties mit Beschreibung, erlaubten Werten etc..

method getProductPropertyDefinitions_listOfHashes productId

Liefert die Product-Properties zum angegebenen Produkt mit Beschreibung, erlaubten Werten etc..

method getProductStates_hash clientIds = []

Liefert Installationsstatus und Action-Requests der einzelnen Produkte (zu den agegebenen Clients).

method getProduct_hash productlId
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Liefert die Metadaten (Beschreibung, Version,...) zum angegebenen Produkt.

method getProvidedLocalBootProductIds_list serverId

Liefert die Liste der auf dem angegebenen Server bereitgestellten Localboot-Produkte.

method getProvidedNetBootProductIds_list serverld

Liefert die Liste der auf dem angegebenen Server bereitgestellten Netboot-Produkte.

method getServerId clientId

Liefert den zusténdigen opsi-configserver zum angegebenen Client.

method getServerIds_list

Liefert die Liste der bekannten opsi-configserver.

method getServerProductIds_list

Liste der Server-Produkte.

method getUninstalledProductIds_list hostId

Liefert die deinstallierten Produkte.

method powerOnHost mac

Sendet ein WakeOnLan-Signal an die angegebene MAC.

method setGeneralConfig config

Setzt fiir Client oder Domain die GenaralConfig.

method setHostDescription hostId description

Setzt fiir einen Client die Beschreibung.

method setHostLastSeen hostId timestamp

Setzt fiir einen Client den Zeitstempel fir LastSeen.

method setHostNotes hostId notes

Setzt fiir einen Client die Notiz-Angaben.

method setMacAddresses hostId macs

Tréagt fiir einen Client seine MAC-Adresse in die Datenbank ein.

method setOpsiHostKey hostId opsiHostKey

Setzt fiir einen Rechner den pckey.

method setPcpatchPassword hostId password

Setzt das verschliisselte (1) password fiir hostld.

method setProductActionRequest productId clientId actionRequest

Setzt fiir den angegebenen Client und das angegebene Produkt einen Action-Request.

method setProductInstallationStatus productld hostId installationStatus policyId="" licenseKey=""
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Setzt fiir den angegebenen Client und das angegebene Produkt einen Installationsstatus.

method setProductProperties productld properties

Setzt Product-Properties fiir das angegebene Produkt (und den angegebenen Client).

method unsetProductActionRequest productId clientId

Setzt einen Action-Request auf none.

5.4.3 Backend-Erweiterungen

Durch die in opsi 4 implementierten Funktionalitit des Backend-Extenders konnen auf der Basis der opsi4-API-
Methoden oder des Funktionskerns jederzeit zusétzliche Methoden definiert und als API-Erweiterung aufrufbar ge-
macht werden.

Das Standard-API-Methoden-Set wird durch den opsiconfd mittels Uberlagerung der in den Python-Dateien in /et-
¢/opsi/backendManager/extend.d definierten Methoden erstellt.

Zusétzliche Methoden-Sets mit Aufruf per speziellem Pfad kénnen zudem in Dateien in Unterverzeichnissen dieses
Verzeichnisses definiert werden. Standardméfig ist hier ein Set von Methoden, die speziell auf Datenanforderungen
durch den opsi-configed zugeschnitten sind, im Verzeichnis /etc/opsi/backendManager/extend.d/configed implemen-
tiert. Im Web-Interface werden die entsprechenden Methoden (zusammen mit den Standardmethoden) sichtbar, wenn
als Path in der Drop-down-Liste interface/extend/configed ausgewidhlt wird.

Backend-Erweiterungen kénnen auch dazu dienen fiir spezifische
Konfigurationsaufgaben angepasste Zusatzfunktionen zu implementieren.

Eigene Erweiterungen werden in der Programmiersprache Python geschrieben. Sie werden an den BackendManager
geladen, so dass dieser mittels self
referenziert werden kann.

5.4.4 Zugriff auf die API

Die API nutzt JSON-RPC 1.0 iiber HTTP zur Kommunikation. Es wird basic authentication verwendet.

Um die Schnittstelle zu verwenden miissen Aufrufe per POST zum Pfad rpc am opsi-Server gesendet werden, bspw.
https://opsiserver.domain.local:4447/rpc.

Achtung

Bei Kommunikation mit einem opsi 4.0 Webservice, liefert dieser einen HT TP-Header content-type welcher nicht

zum tatsachlichen Inhalt passt. Es ist moglich ein zu RFC 2616 kompatibles Verhalten zu aktiverien, indem die
@ Datei /etc/opsi/opsi.header.fix.enable angelegt und der Service opsiconfd neu gestartet wird. Dadurch

wird es einfacher fiir Software von Drittherstellern mit dem Webservice zu kommunizieren.

Da dieses Verhalten moglicherweise dazu fiihrt, dass Clients, welches das alte Verhalten erwarteten, nicht mehr

mit dem Service kommunzieren konnen, ist dies standardmaBig nicht aktiviert. Die im Rahmen von opsi 4.0.6

bereitgesellten Client-Komponenten wurden entsprechend aktualisiert, so dass Sie mit beiden Varianten umgehen

konnen.

5.5 opsi-backup

5.5.1 Einfiihrung

Wie jedes andere System auch, sollte das opsi-System auch einem Backup unterzogen werden. Da opsi ein zentrales
Werkzeug fiir das Windows-Client- wie auch das Windows-Server-Management darstellt, sollte der opsi-server gesichert
werden. Dieses Handbuch soll einen Einblick in die Backup-Strategie von opsi geben und auch auf Themen, wie das
zuriickschreiben und das "DisasterRecovery" von opsi.

ub


http://json-rpc.org/wiki/specification
https://www.ietf.org/rfc/rfc2616.txt

opsi Handbuch opsi-Version 4.0.7 83 /372

5.5.2 Vorbedingungen fiir ein Backup

Um ein Backup des opsi-Systems anzulegen, gibt es nicht wirklich eine Vorbedingung. Wenn man die zentralen Dateien
und Backends des opsi-Systems lokalisiert hat, kann man diese auf diversen Methoden sichern. Die folgende Anleitung
soll nicht nur die Frage: "Was soll gesichert werden?" beantworten, sondern auch einen Weg dokumentieren, wie eine
Backupstrategie fir das opsi-System aussehen konnte.

Das Backupskript sollte als root ausgefithrt werden, entweder manuell oder einen root-cronjob, damit man die Konfi-
guration von opsi lesen kann und auch die Systemkonfiguration feststellen kann. Weiterhin sollte fiir ein Backup des
mysql-Backends das mysqldump-Programm installiert sein, dieses findet sich in der Regel in den client-Paketen von

mysql.

5.5.3 Quick Start

Backup erzeugen:

opsi-backup create opsi_backup.tar.bz2

Erzeugt ein Backup der aktuell genutzten Backends sowie der Konfigurationsdateien im aktuellen Verzeichnis mit dem
Namen opsi_backup.tar.bz2.

Backup zuriick spielen:

opsi-backup restore --backends=all --configuration opsi_backup.tar.bz2

Stellt die Daten aus dem Backupfile opsi_backup.tar.bz2 aus dem aktuellen Verzeichnis wieder her.

5.5.4 Elementare Teile von opsi

Opsi kann man grob in finf Teile gliedern. Die folgenden fiinf Teile sind opsi spezifisch und kénnen von System zu
System, je nach Konfiguration variieren.

Opsi Konfiguration
Der mit Abstand wichtigste Teil von opsi, ist die Konfiguration. Getreu nach LSB (Linux Standard Base) befindet
sich die Konfiguration von opsi unter /etc/opsi.

Dieses Verzeichnis beinhaltet hauptsichlich die Backend-Konfiguration, die Webservice-Konfiguration und das SSL-
Zertifikat fiir den Webservice. Weiterhin ist sind hier Backend-Erweiterungen untergebracht, die Konfigurationen des
opsipzeconfd, des opsi-product-updater mit seinen Repositories und auch die modules-Datei, die Ihnen Ihre kofinan-
zierten Module freischaltet.

Um spéter eine volle Wiederherstellung nach einem Ungliick zu verwirklichen, muss das Verzeichnis /etc/opsi gesi-
chert werden.

Dieser Bereich wird mit opsi-backup gesichert.

Die Sicherung hat daneben noch einen weiteren Vorteil:
Wenn man viele Konfigurationen von opsi gedndert hat und das System nicht mehr richtig arbeitet, ist ein Riicksprung
auf eine vorherige funktionierende Version meist leichter und schneller, als die Fehlersuche.

Opsi Backends

Im folgenden Kapitel werden die Backends von opsi aufgezahlt. Diese bilden das Herzstiick der opsi-Datenhaltung.
Alle Clients, Produkte, Konfigurationen, Statis, etc... sind in der jeweiligen Datenhaltung abgelegt.

Opsi bietet folgende Datenbackends:
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Tabelle 1: opsi-Backends

Backend Beschreibung

file-Backend Backend auf Dateibasis, momentan der default bei
opsi

mysql-Backend Volle mysql-Backend Unterstiitzung seit opsi 4.0

dhcp spezial Backend bei Verwendung von des dhepd auf
dem opsi-server

Wenn Sie nicht wissen, welches Backend sie einsetzen, setzen Sie wahrscheinlich das file-Backend ein. opsi ist aber
auch dafur ausgelegt, mehrere Backends gleichzeitig an zu setzen. Welche Backends, fiir welche Funktionen von opsi
eingesetzt werden, wird in der /etc/opsi/backendManager/dispatch.conf konfiguriert.

Dieser Bereich wird mit opsi-backup gesichert.

Opsi Depotfiles

Die Depotfiles sind deshalb interessant, da Sie die eigentlichen Dateien der zu verteilenden Software enthalten. Die
Localboot-Produkte, wie auch die Netboot-Produkte haben Ihre Files jeweils unterhalb von /var/lib/opsi/depot.
In fritheren Versionen von opsi waren diese im Verzeichnis /opt/pcbin/install angesiedelt.

Je nachdem, wie viel Software auf dem opsi-server vorgehalten wird und wie viele Betriebssystem-Installationen in-
klusive Treibern vorgehalten werden, kann dieses Datenvolumen enorme Ausmafle annehmen.

Es gibt verschiedene Ansitze diese Dateien zu sichern. Die einfachste Alternative ist das Rsnapshot. Es gibt aber
elegantere Losungen, wie das Verlegen dieser Daten in redundant ausgelegte Filesysteme auf einem SAN, etc.

Dieser Bereich wird mit opsi-backup nicht gesichert.

Opsi Workbench

Der Bereich opsi Workbench, welcher auch als gleichnamige Samba-Freigabe (opsi_workbench) in opsi einge-
setzt wird, beinhaltet die Stdnde der eigenen Software-Paketierung. Das Verzeichnis ist standardméfig unter
/home/opsiproducts, unter openSUSE und SLES ist dieses Verzeichnis unter /var/1ib/opsi/workbench. Wenn
dieser Share, wie vorgesehen dafiir verwendet wird, um eigene Pakete in verschiedenen Revisionen dort vor zu halten,
sollte dieses Verzeichnis auch gesichert werden.

Auch hier bietet sich das Tool rsnapshot an.

Dieser Bereich wird mit opsi-backup nicht gesichert.

Opsi Repository

Das Verzeichnis unter /var/lib/opsi/repository wird dazu verwendet, um opsi-Pakete zu puffern. Anders als die
opsi Workbench, dient es aber nicht dem Paketieren von opsi Paketen, sondern die opsi Pakete welche dort abgelegt
werden, sollen vorgehalten werden, um eventuell das Synchronisieren auf anderen Servern, oder das Synchronisieren
mit dem opsi-product-updater zu vereinfachen.

Diese Dateien sind fiir ein vollstandige Wiederherstellung nicht unbedingt notig, kénnen aber auch mit dem Tool
rsnapshot gesichert werden.

Dieser Bereich wird mit opsi-backup nicht gesichert.
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TFTP-Verzeichnis

Das TFTP-Verzeichnis beinhaltet Konfigurationsdateien fiir den Bootvorgang per PXE. Diese Verzeichnis be-
findet sich unter /tftpboot/ auf den meisten Systemen. Auf openSUSE und SLES ist dieses Verzeichnis
/var/lib/tftpboot/opsi/.

Moglicherweise angepasste Dateien sind bspw. linux/pxelinux.cfg/default.menu bzw.
linux/pxelinux.cfg/default.nomenu. Diese Dateien werden bei der Installation von opsi-linux-bootimage
mit Defaultwerten angelegt. Fiir ein Disaster Recovery sind diese nicht zwingend notig.

Dieser Bereich wird mit opsi-backup nicht gesichert.

5.5.6 Das opsi-backup Programm

Mit dem Kommandozeilenprogramm opsi-backup existiert ein Werkzeug, dass die Erstellung und das Wiederherstellen
einfacher Backups kompfortabel erledigt.

Dazu lésst sich opsi-backup mit drei grundlegenden Befehlen steuern: create, restore und verify.

Die Option --help gibt einen detaillierten Uberblick iiber alle Optionen, die opsi-backup akzeptiert.

Ein mit opsi-backup erstelltes Backup ist ein Rohbackup, dass bedeutet, es werden keine Datein auf logischer Ebene
gesichert, sondern es werden Sicherungen der in den Backends abgelegten Datein in den entsprechenden Strukturen
angefertigt.

Ein solches Backup lasst sich daher auch nur fiir eine identische Backendkonfiguration zuriickspielen.

Ein mit opsi-backup erstelltes Backup ist immer ein Vollbackup (opsi-backup unterstiitzt keine incrementellen oder
differenziellen Backups).

Zu beachten ist, dass opsi-backup keine Sicherung der Depot Dateien, der Workbench Dateien sowie der Repository
Dateien durchfiihrt. Diese Datein sollten daher anderweitig gesichert werden.

Der mit opsi-backup erstellte backup file ist eine komprimierte tar Datei, deren Inhalt sich entsprechend auch an-
schauen lasst.

opsi-backup --help

( : ) Achtung
Ein Backup, dass mit opsi-backup erstellt wird, kann unter anderem Passworter und PC-Keys enthalten, und
sollte daher entsprechend sicher archiviert werden.

Ein Backup anlegen

Das Anlegen eines neuen opsi Backups erfolgt mit dem Befehl opsi-backup create. Wird dieser Befehl ohne weitere
Parameter angegeben erstellt das Programm ein Archiv mit allen Daten der Backends sowie der Konfiguration. Der
Dateiname wird dabei automatisch generiert. Fiir den Befehl opsi-backup create sind zusétzliche Programmbhilfen
verfiigbar, welche iiber die Option --help ausgegeben werden.

opsi-backup create
opsi-backup create --help

Es ist auch moglich, den Dateinamen oder das Zielverzeichnis des neuen Backups vorzugeben. Dazu wird einfach ein
Dateiname oder ein Zielverzeichnis einfach an den entsprechenden Befehl angehdngt. Wird ein Verzeichnis iiberge-
ben, generiert opsi-backup automatisch einen Dateinamen in diesem Verzeichnis. Ein durch opsi-backup generierter
Dateiname hat die Form <hostname>_<opsi-version>_<datum>_<uhrzeit> und ist daher gut zur Archivierung me-
herere Backups geeignet. Wird ein Dateiname fest forgegeben, so wird ein &lteres Backup mit dem selben Namen durch
opsi-backup iiberschrieben.

opsi-backup create /mnt/backup/opsi_backup.tar.bz2
opsi-backup create /mnt/backup/
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Zusétzlich ermoglicht das create Kommando die Steuerung des Backups mittels der folgenden Optionen:

e —-backends {file,mysql,dhcp,all,auto}
Ermoglicht die Auswahl der Backends, die in dem Backup eingeschlossen werden sollen. Diese Option kann mehrfach
angegeben werden, um mehrere Backends anzugeben. Die Option --backends=all steht fiir alle Backends. Die
Voreinstellung (default) fir diese Optionen ist -—backends=auto, was dafiir sorgt, dass opsi-backup versucht, die
verwendeten Backends anhand der Konfigurationsdatei /etc/opsi/backendManager/dispatch.conf zu ermitteln.
Im Moment werden folgende Backends unterstiitzt: mysql, file, dhcp

opsi-backup create --backends=file --backends=mysql
opsi-backup create --backends=all

Tipp
Wenn Sie ein nicht unterstiitztes Backend (wie z.B. Idap) verwenden, so kénnen Sie vor dem Backup dieses mit dem
Befehl opsi-convert in ein Backend konvertieren, dass sich per opsi-backup sichern lasst.

e ——no-configuration
Schliefit die Opsi Konfiguration aus dem Backup aus.

opsi-backup create --no-configuration

e —c [{gz,bz2,none}], --compression [{gz,bz2,none}]
Spezifiziert die Kompressionsmethode, mit der das Archiv komprimiert werden soll. none steht hier fiir nicht kom-
primieren, die Standardkompression (default) ist bz2.

opsi-backup create -c bz2

e ——flush-logs

Die Sicherung des mysql-Backends erfolgt intern {iber einen mysqldumyp Befehl. Das bedeutet, dass die Daten genauso
gesichert werden, wie die Datenbank sie zu diesem Zeitpunkt sieht (unabhéngig davon ob die Daten schon auf Platte
stehen oder nur im Speicher). Somit ist das erstellte Backup evtl. aktueller und unterscheidet sich vom Stand der
Datenbankdateien. Mochte man dies vermeiden, so miissen die von mysql im Speicher gehaltenen Daten vorher
auf die Festplatte geschrieben werden. Ist die Option --flush-logs angegeben, wird opsi-backup versuchen,
diese Operation durchzufithren (also die Daten aus dem Speicher auf die Platten zuschreiben). Allerdings benétigt
der entsprechende Datenbankuser der opsi Datenbank dazu die entsprechende MySQL Berechtigung RELOAD.
StandardméfBig wird der opsi Benutzer aber ohne dieses Recht angelegt! Besitzt er diese nicht (und die Option
--flush-logs ist angegeben) wird das Backup fehlschlagen. Verwenden Sie daher diese Option nur, wenn Sie
vorher die Rechte des Datenbankusers angepasst haben.

opsi-backup create --backends=mysql --flush-logs

Beispiel

opsi-backup create --no-configuration --backends=all opsi_backup.tar.bz2

Backups archivieren

Von Haus aus bringt opsi-backup keine Funktionen zum Archivieren von Backups mit. Der Administrator hat daher
Sorge zu tragen, dass erzeugte Backups sicher und versioniert ablegt werden. AuBerdem l6scht opsi-backup nie-
mals selbststéndig dltere Backup Version (aufler sie werden mittels create iiberschrieben). Da opsi-backup immer
Vollbackups und keine inkrementellen Backups anlegt, kann es schnell zu grolen Datenmengen kommen. Hier muss
ebenfalls der Administrator sorge tragen, dass dltere Backups wenn notig regelméssig geloscht werden.
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Ein Backup verifizieren

Mit dem Befehl opsi-backup verify kann das Archiv auf interne Integritat gepriift werden. Diese Priifung ist keine
logische Priifung der Daten, es handelt sich um eine reine Prifung auf die Korrektheit der im Archiv gespeicherten
Daten. Fiir den Befehl opsi-backup verify sind zusétzliche Programmbhilfen verfiigbar, welche {iber die Option
—--help ausgegeben werden.

Beispiel

opsi-backup verify opsi_backup.tar.bz2
opsi-backup verify --help

Tipp
Wird der Befehl opsi-backup verify explizit auf der Konsole aufgerufen ist es haufig sinnvoll, die opsi-backup
Standardausgabe zu aktivieren: opsi-backup -v verify opsi_backup.tar.bz2

Ein Backup wiederherstellen

Das Wiederherstellen des Archivs erfolgt mit dem Befehl opsi-backup restore. Dabei werden (per default) die
Backends anhand der aktuellen Konfiguration eingespielt. Es kann also kein reines Backend Backup wiederhergestellt
werden, ohne dass eine opsi Konfiguration vorhanden ist. Der Befehl opsi-backup restore braucht als Parameter
das Backup Archiv, aus dem Daten wiederhergestellt werden. Fiir den Befehl opsi-backup restore sind zusétzliche
Programmbhilfen verfiigbar, welche iiber die Option --help ausgegeben werden.

opsi-backup restore akzeptiert folgende Optionen:

e —-backends {file,mysql,dhcp,auto,all}
Stellt das spezifizierte Backend wieder her. Diese Option kann mehrfach angegeben werden, um mehrere Backends
anzugeben. Die Option --backends=all steht fiir alle Backends.
Als Voreinstellung (default) wird die Option --backends=auto verwendet, was dazu fithrt, dass opsi-backup
versucht, anhand der Konfigurationsdatei /etc/opsi/backendManager/dispatch.conf festzustellen, welche Backends
wiederherzustellen sind.

opsi-backup restore --backends=file --backends=mysql opsi_backup.tar.bz2
opsi-backup restore --backends=all opsi_backup.tar.bz2

( : ) Achtung
Wenn Sie seit der Erstellung des Backups das Backend gewechselt haben, so wird die default Einstellung keine
Daten zuriick sichern.

e ——configuration
Stellt die Opsi Konfiguration wieder her. Diese Option ist beim restore Vorgang kein default.

opsi-backup restore --configuration opsi_backup.tar.bz2

e —f, ——force
opsi-backup fithrt vor dem Wiederherstellen eines Backups, eine Sicherheitspriifung durch, um zu tiberpriifen, ob
die aktuelle opsi Installation mit der Installation des Backups iibereinstimmt (opsi Version, OS-Version, Host- und
Domain Name). Mit dieser Option lisst sich diese Priifung umgehen.

opsi-backup restore -f opsi_backup.tar.bz2

Beispiel

opsi-backup restore --configuration --backends=all opsi_backup.tar.bz2
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5.6 Datenhaltung von opsi (Backends)
5.6.1 file-Backend

Bei Verwendung des file-Backends liegen die Konfigurationsinformationen in Ini-Dateien auf dem Server.

Wesentliche Merkmale des Backends file :

o Aktuelles Defaultbackend von opsi
o Die Dateien dieses Backends liegen unter /var/lib/opsi.

e Ist implementiert in der Annahme, dass der FQDN des Servers auf welchem das Backend verwendet wird dem
FQDN des :configserver: in opsi entspricht.

Inhalt und Aufbau dieser Dateien ist im Kapitel Abschnitt 5.7.4 ndher erlautert.

5.6.2 mysql-Backend

mysql-Backend fiir Inventarisierungsdaten (Ubersicht und Datenstruktur)

Die Daten der Hardware- und Softwareinventarisierung werden per default {iber das opsi file-Backend in Textdateien
abgelegt. Diese Form der Ablage ist fiir freie Abfragen und Reports weniger geeignet. Hierflir bietet sich die Ablage
der Daten in einer SQL-Datenbank an.

Wesentliche Merkmale des Backends mysql :

o Optional (nicht das default Backend)

o Fiir Inventarisierungsdaten kostenfrei, fiir die Nutzung fiir sonstige Daten bendtigen Sie eine kostenpflichtige Frei-
schaltung.

e Fein granulierte Datenstruktur zur Datenhaltung und zusétzlich vereinfachtes Datenmodell fiir Abfragen.

« Eine Historyfunktion, welche Anderungen an den Inventarisierungsdaten protokolliert.

Bedingt durch die sehr unterschiedliche Natur der zu inventarisierenden Hardwarekomponenten ist die Datenstruktur
in etwa wie folgt aufgebaut:

¢ Eine Tabelle host beschreibt alle bekannten Clients und stellt eine eindeutige host id bereit.

¢ Fiir jeden Device-Typ gibt es zwei Tabellen:

— HARDWARE_DEVICE_ .... beschreibt das Device z.B. Netzwerkkartentyp mit PCI-Kennung

— HARDWARE CONFIG. .. beschreibt Konfiguration der konkreten Netzwerkkarte z.B. MAC-Adresse. Die bei-
den Tabellen sind tiber das Feld hardware id miteinander verbunden.

Ahnlich sieht es fiir die Softwareinventarisierung aus. Auch hier beschreibt die Tabelle Software die insgesamt gefundene
Software wahrend die Tabelle Software Config die Client spezifische Konfiguration speichert.

Daraus ergibt sich folgende Liste von Tabellen:

HARDWARE_CONFIG_1394_CONTROLLER
HARDWARE_CONFIG_AUDIO_CONTROLLER
HARDWARE_CONFIG_BASE_BOARD
HARDWARE_CONFIG_BIOS
HARDWARE_CONFIG_CACHE_MEMORY
HARDWARE_CONFIG_COMPUTER_SYSTEM
HARDWARE_CONFIG_DISK_PARTITION
HARDWARE_CONFIG_FLOPPY_CONTROLLER
HARDWARE_CONFIG_FLOPPY_DRIVE
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HARDWARE_CONFIG_HARDDISK_DRIVE
HARDWARE_CONFIG_IDE_CONTROLLER
HARDWARE_CONFIG_KEYBOARD
HARDWARE_CONFIG_MEMORY_BANK
HARDWARE_CONFIG_MEMORY_MODULE
HARDWARE_CONFIG_MONITOR
HARDWARE_CONFIG_NETWORK_CONTROLLER
HARDWARE_CONFIG_OPTICAL_DRIVE
HARDWARE_CONFIG_PCI_DEVICE
HARDWARE_CONFIG_PCMCIA_CONTROLLER
HARDWARE_CONFIG_POINTING_DEVICE
HARDWARE_CONFIG_PORT_CONNECTOR
HARDWARE_CONFIG_PRINTER
HARDWARE_CONFIG_PROCESSOR
HARDWARE_CONFIG_SCSI_CONTROLLER
HARDWARE_CONFIG_SYSTEM_SLOT
HARDWARE_CONFIG_TAPE_DRIVE
HARDWARE_CONFIG_USB_CONTROLLER
HARDWARE_CONFIG_VIDEO_CONTROLLER
HARDWARE_DEVICE_1394_CONTROLLER
HARDWARE_DEVICE_AUDIO_CONTROLLER
HARDWARE_DEVICE_BASE_BOARD
HARDWARE_DEVICE_BIOS
HARDWARE_DEVICE_CACHE_MEMORY
HARDWARE_DEVICE_COMPUTER_SYSTEM
HARDWARE_DEVICE_DISK_PARTITION
HARDWARE_DEVICE_FLOPPY_CONTROLLER
HARDWARE_DEVICE_FLOPPY_DRIVE
HARDWARE_DEVICE_HARDDISK_DRIVE
HARDWARE_DEVICE_IDE_CONTROLLER
HARDWARE_DEVICE_KEYBOARD
HARDWARE_DEVICE_MEMORY_BANK
HARDWARE_DEVICE_MEMORY_MODULE
HARDWARE_DEVICE_MONITOR
HARDWARE_DEVICE_NETWORK_CONTROLLER
HARDWARE_DEVICE_OPTICAL_DRIVE
HARDWARE_DEVICE_PCI_DEVICE
HARDWARE_DEVICE_PCMCIA_CONTROLLER
HARDWARE_DEVICE_POINTING_DEVICE
HARDWARE_DEVICE_PORT_CONNECTOR
HARDWARE_DEVICE_PRINTER
HARDWARE_DEVICE_PROCESSOR
HARDWARE_DEVICE_SCSI_CONTROLLER
HARDWARE_DEVICE_SYSTEM_SLOT
HARDWARE_DEVICE_TAPE_DRIVE
HARDWARE_DEVICE_USB_CONTROLLER
HARDWARE_DEVICE_VIDEO_CONTROLLER
HOST

SOFTWARE

SOFTWARE_CONFIG

Die Zuordnung der Spaltennamen zu einzelnen Deviceklassen ergibt
(/etc/opsi/hwaudit/locales/de_DE):

DEVICE_ID.deviceType = Gerdtetyp

DEVICE_ID.vendorId = Hersteller-ID

DEVICE_ID.deviceld = Gerate-ID
DEVICE_ID.subsystemVendorId = Subsystem-Hersteller-ID
DEVICE_ID.subsystemDeviceId = Subsystem-Gerdte-ID
DEVICE_ID.revision= Revision

BASIC_INFO.name = Name

BASIC_INFO.description = Beschreibung
HARDWARE_DEVICE.vendor = Hersteller
HARDWARE_DEVICE.model = Modell
HARDWARE_DEVICE.serialNumber = Seriennummmer
COMPUTER_SYSTEM = Computer

COMPUTER_SYSTEM. systemType = Typ

COMPUTER_SYSTEM. totalPhysicalMemory = Arbeitsspeicher

sich

aus

folgender

Li

ste
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BASE_BOARD = Hauptplatine
BASE_BOARD.product = Produkt

BIOS = BIOS
BIOS.version =

Version

SYSTEM_SLOT = System-Steckplatz
SYSTEM_SLOT.currentUsage = Verwendung
SYSTEM_SLOT.status = Status

SYSTEM_SLOT .maxDataWidth = Max. Busbreite

PORT_CONNECTOR
PORT_CONNECTOR

PORT_CONNECTOR.
PORT_CONNECTOR.
PORT_CONNECTOR.
PORT_CONNECTOR.

= Port

.connectorType = Attribute
internalDesignator = Interne Bezeichnung
internalConnectorType = Interner Typ
externalDesignator = Externe Bezeichnung
externalConnectorType = Externer Typ

PROCESSOR = Prozessor

PROCESSOR.architecture = Architektur
PROCESSOR.family = Familie

PROCESSOR. currentClockSpeed = Momentane Taktung
PROCESSOR.maxClockSpeed = Maximale Taktung
PROCESSOR.extClock = Externe Taktung
PROCESSOR.processorId = Prozessor-ID
PROCESSOR.addressWidth = Adress-Bits
PROCESSOR.socketDesignation = Zugehdriger Sockel
PROCESSOR.voltage = Spannung

MEMORY_BANK =

Speicher-Bank

MEMORY_BANK.location = Position
MEMORY_BANK.maxCapacity = Maximale Kapazitét
MEMORY_BANK.slots = Steckplédtze

MEMORY_MODULE

MEMORY_MODULE.
MEMORY_MODULE.
MEMORY_MODULE.
MEMORY_MODULE.
.memoryType = Speichertyp
MEMORY_MODULE.
MEMORY_MODULE.
CACHE_MEMORY =

MEMORY_MODULE

= Speicher-Modul

deviceLocator = Zugehdriger Sockel
capacity = Kapazitéat

formFactor = Bauart

speed = Taktung

dataWidth = Datenbreite
tag = Bezeichnung
Zwischenspeicher

CACHE_MEMORY.installedSize = Installierte Grofle
CACHE_MEMORY .maxSize = Maximale Grofle
CACHE_MEMORY.location = Position
CACHE_MEMORY.level = Level

PCI_DEVICE = PCI-Gerét

PCI_DEVICE.busId = Bus-ID

NETWORK_CONTROLLER = Netzwerkkarte
NETWORK_CONTROLLER.adapterType = Adapter-Typ
NETWORK_CONTROLLER.maxSpeed = Maximale Geschwindigkeit
NETWORK_CONTROLLER.macAddress = MAC-Adresse
NETWORK_CONTROLLER.netConnectionStatus = Verbindungsstatus
NETWORK_CONTROLLER.autoSense = auto-sense
AUDIO_CONTROLLER = Audiokarte

IDE_CONTROLLER = IDE-Controller

SCSI_CONTROLLER = SCSI-Controller
FLOPPY_CONTROLLER = Floppy-Controller
USB_CONTROLLER = USB-Controller

1394_CONTROLLER = 1394-Controller
PCMCIA_CONTROLLER = PCMCIA-Controller
VIDEO_CONTROLLER = Grafikkarte
VIDEO_CONTROLLER.videoProcessor = Video-Prozessor
VIDEO_CONTROLLER.adapterRAM = Video-Speicher
DRIVE.size = Groéfe

FLOPPY_DRIVE =

Floppylaufwerk

TAPE_DRIVE = Bandlaufwerk
HARDDISK_DRIVE = Festplatte
HARDDISK_DRIVE.cylinders = Cylinder
HARDDISK_DRIVE.heads = Heads
HARDDISK_DRIVE.sectors = Sektoren
HARDDISK_DRIVE.partitions = Partitionen
DISK_PARTITION = Partition
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DISK_PARTITION.size = GrofBe
DISK_PARTITION.startingOffset = Start-Offset
DISK_PARTITION.index = Index
DISK_PARTITION.filesystem = Dateisystem
DISK_PARTITION.freeSpace = Freier Speicher
DISK_PARTITION.driveLetter = Laufwerksbuchstabe
OPTICAL_DRIVE = Optisches Laufwerk
OPTICAL_DRIVE.driveLetter = Laufwerksbuchstabe
MONITOR = Monitor

MONITOR.screenHeight = Vertikale Aufldsung
MONITOR.screenWidth = Horizontale Aufldsung
KEYBOARD = Tastatur

KEYBOARD .numberOfFunctionKeys = Anzahl Funktionstasten
POINTING_DEVICE = Zeigegerit
POINTING_DEVICE.numberOfButtons = Anzahl der Tasten
PRINTER = Drucker

PRINTER.horizontalResolution = Vertikale Aufldsung
PRINTER.verticalResolution = Horizontale Aufldsung
PRINTER.capabilities = Féhigkeiten
PRINTER.paperSizesSupported = Unterstiitzte Papierformate
PRINTER.driverName = Name des Treibers

PRINTER.port = Anschluss

Beispiele fiir Abfragen: Liste aller Festplatten:

SELECT * FROM HARDWARE_DEVICE_HARDDISK_DRIVE D
LEFT OUTER JOIN HARDWARE_CONFIG_HARDDISK_DRIVE H ON D.hardware_id=H.hardware_id ;

Die Softwareinventarisierung verwendet als Hauptschliissel die folgenden Felder:

e Name
Dieser ist der windowsDisplayName bzw. wenn dieser nicht vorhanden ist die windowsSoftwareld. Beide werden aus
der Registry ermittelt:
HKLM\SOFTWARE\ Microsoft\ Windows\ Current Version | Uninstall bzw.
HKLM\SOFTWARE\ Microsoft\ Windows\ Current Version\| Uninstall\ <id> DisplayName

o Version
HKLM\SOFTWARE\ Microsoft\ Windows | Current Version\| Uninstall\ <id> Display Version

e SubVersion
o Language

o Architecture (32 Bit / 64 Bit)

In der Tabelle Software_config sind diese Felder zum Feld config id zusammengefasst.
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opsi.SOFTYWARE

installSize BIGIMT(19) MULL

name YARCHAR(TO0) MNOT MULL (PE)

ersion YARCHAR{TO0) MOT MULL (PE)

subversion YARCHAR{TOO) MOT MULL (PE)

language YARCHARTO) MOT MULL (PR)

architecture WARCHAR{S) MOT MULL (PE)
indowsSoftwareld WARCHAR( O0) MOT MULL
indowsDizsplayMarme VARCHAR( 00) MNOT MULL
indowsDisplaywersion WARCHARM 00 MOT MULL

bvpe WARCHAR{IO) MOT MULL

opsi.SOFTWARE _CONFIG

config_id IMT(TO) MOT BULL (PE)
usageFregquency INT{T0) MOT MULL
lastlsed TIMESTAMP{ ) MOT MULL
clientld VARCHAR{ZES) BOT MULL
narme YARCHAR(TO0) NOT MULL
grsion YARCHARM OO MOT MULL
subversion WARCHAR{00) MOT RMULL
language VARCHAR ) BOT MULL
architecture VARGHARLI) MOT MULL
uninstallString YARCHAR{ZOOY MULL
hinarytlarme VARCHAR(TO0) MULL
firstseen TIMESTAMPT S MOT MULL
lastzeen TIMESTAMP(TE) MOT MULL
state TIMYIRTEY MOT BULL
licensekey WARCHARC 00) MULL

Abbildung 53: Datenbankschema: Softwareinventarisierung

mysql-Backend fiir Konfigurationsdaten (Ubersicht)

Das mysql-Backend fir Konfigurationsdaten steht seit opsi 4.0 zur Verfiigung.

Dieses Modul ist momentan eine kofinanzierte opsi Erweiterung. Das bedeutet die Verwendung ist nicht kostenlos.

Weitere Details hierzu finden Sie in Abschnitt 9.1.

Das mysql-Backend hat den Vorteil der hoheren Performanz insbesondere bei grofien Installationen.

Hier eine Ubersicht iiber die Datenstruktur:
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HOST CONFIG_VALUE

CONFIG_STATE
—wfiostid VARCHAR(255) NOT NULL (FK) lconfio_value_id IMTE10) MOT MULL (PK) lconfig,_state,_id INT(10) NOT NULL (PK)
ltype VARCHAR(IO) MULL configle YARCHAR(Z00) NOT MULL (FK) lconfigit VARCHAR(I00) NOT NULL
description WARCHAR(T00) NULL alue TEXT(E5535) NULL lojectiel VARCHAR(258) NOT NULL
nates WARCHAR(S00) NULL isDefault BIT(O) MULL alues TEXT(E5535) NULL
hardwareAddress YARCHAR{?) MULL
lastsean TIMESTAMP(! ) MOT MULL

intddress VARCHAR(T8) MULL

inventardumber VARCHARIN) MULL CONFIG
created TIMESTAMP{19) MNOT MULL configld VARCHAR(ZO0) MOT MULL (P}
opsiHostkey WARCHAR(ZZ) MULL [bype WVARCHAR(IO0) NOT MULL
oneTimePassword YARCHAR(32) MULL description VARCHAR(256) NULL
ImaxBandwidth INT(10) NULL Irmuttivalue BITCO) MOT MULL PRODUCT_PROPERTY
HepotLocall YVARCHAR T 28) NULL ledditable BIT(DY MOT MULL oroductid VARCHAR(ED) NOT NULL (I3 (FK)
HepatRematelnl VARCHAR(2SS) NULL productversion VARCHAR(32) MOT MULL (PK) (FK)
depofVebdavlnl VARGHAR(255) NULL hackageversion VARGHAR( 6 MOT MULL (PK) (FK)
repositoryLocalUrl YARCHAR( 28) MULL aropertyld YARCHAR(ZO0) MOT MULL (PK)
repositoryRermotell WARCHAR(255) NULL PRODUCT_PROPERTY_STATE lype VARCHAR(30) NOT NULL
networkAddress VARCHARET) NULL product_property_state_id INT(10) NOT NULL (PK) description VARGHAR(256) MULL
isMasterDepot BITIO) MULL productld YARCHAR{SO) MOT MULL (FK) multivalue BIT(O0) MOT MULL
masterDepotid WARCHAR(355) NULL propertyld VARCHARIZOD) MOT MULL editable BIT(D) NOT NULL

objectid YARCHAR({255) MOT MULL

alues TEXT(E5535) MULL
PRODUCT_ON_CLIENT
productld VARCHAR{AO) MOT MULL (P (Fi)

F—clientld YARCHAR(255) MOT MULL (PK) (FK) PRODUCT_PROPERTY_WALUE
productType VARCHARTE) MOT NULL PRODUCT nroduct_property_id INT(10) MOT NULL {PK)
argetConfiguration VARCHAR(TE) MULL productic VARCHAR(S0) NOT NULL (PK) productle VARCHAR(S0) NOT MULL (FK)
installationStatus VARCHAR(TE) MULL productversion YARCHAR(IZ) NOT MULL (PK) procuctversion YARCHAR(3Z) MOT MULL (FK)
actionRequest VARCHAR(TE) NULL packageversion VARCHAR(TE) MOT MULL (Fi) packagetersion YARCHAR(TE) NOT NULL (FI)
actionProgress YARCHAR(255) MULL type WARCHAR(IZ) MOT MULL properyld VARCHAR(Z00) MOT MULL (FK)
actionResult YARCHAR{1E) MULL narme VARCHAR( 28) NOT MULL alue TEXTGE635) MULL
lastiction YARCHARCE) MULL licenseReguired VARCHAR(S0) NULL isDefault BIT(O) MULL
productversion VARCHAR{3Z) NUILL setupScript WARCHAR(SD) MULL
packageiersion YARCHAR(1B) MULL uninstallSeript VARCHARS0) MULL
rmodificationTitme TIMESTAMP(18) NOT NULL prAtESCpt VARCHARCEN) MULL

ahwraysSeript VARCHAR(SO) MULL PRODUCT_DEPENDENCY

onceScript YARCHAR(S0) NULL productld YARCHARIS) MNOT MULL (PK) (FK)
PRODUCT_ON_DEPOT custamBeript VARCHAR(SO) WULL productversion VARCHAR(3IZ) NOT NULL (PK) (FE)
roductid VARCHAR 503 MOT MULL (FK) (FK userLoginScript VARCHAR(SD) MULL packageversion WARCHAR{E) MOT MULL (PK) (FK)
braductversion VARGHAR(32) NOT NULL (FK) priarity INT{10p MULL productaction WARCHAR(TE) NOT MULL (PK)
nackageversion YARCHAR(TE) NOT NULL (FIK) des.crlptmn TEXT({65535) MULL requ!redpmductld V.é.\RCHAFE(ED) MOT WULL (PE)

L ldepotid VARCHARS0) MOT MULL (FK) (FK advice TEXT(B5535) MULL requiredProductversion VARCHAR(IZ) MULL
broductType VARCHAR(TB) MOT NULL pxeConfigTemplate VARCHAR(SD) MULL requiredPackageversion VARCHAR(1E) MULL
locked BIT(D) MULL chanoelog TEXT(BS535) MULL requiredAction WARCHARTE) MULL

requiredinstallationStatus VARCHAR(TE) NULL
requiramentType VARCHAR(TE) WULL
GROUP
OBJECT_TO_GROUP

groupType VARCHAR(ZO) MOT MULL (FK) parentGroupld VARCHAR(255) NULL
groupld VARCHARITO0) NOT MULL (FI) description YARCHAR{M DO NULL
objectid VARCHAR(2858) NOT MNULL notes WARCHAR(S00) NULL

type VARCGHAR{Z0) MNOT MULL (PK)
object_ta_aroup_id INT{10) NOT MULL (PK) >/<:gmupld VARCHAR{255) MOT MULL (PK)

Abbildung 54: Datenbankschema: Konfigurationsdaten

Initialisierung des mysql-Backends
Wenn der mysql-server noch nicht installiert ist, muss dies zunéchst erfolgen mit:

apt-get install mysql-server

Danach muss fiir der root Zugang von mysql ein Passwort gesetzt werden:

mysqladmin --user=root password linux123

Achtung

MySQL-Server verwendet seit Version 5.7 den vorher optionalen strict mode nun standardmaBig. Dies fiihrt zu
einem Fehlschlag des Befehls opsi-setup --configure-mysql. Dementsprechend sollte vor dem Befehlsaufruf
die Datei /etc/mysql/mysql.conf .d/mysqld.cnf editiert werden.

In der [mysqld] Sektion muss nun folgende Zeile eingefiigt werden:

sql_mode=NO_ENGINE_SUBSTITUTION

Danach muss der Dienst mysql neu gestartet werden: service mysql restart
Es ist nun moglich fort zu fahren.

Mit dem Befehl opsi-setup --configure-mysql kann nun die Datenbank aufgebaut werden.

Eine Beispiel-Sitzung:
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| MysQL config |

Database host

localhost
Database admin user root

Database admin password

Opsi database name opsi

Opsi database user opsi

Opsi database password (D

1
| cancel |
| |

Abbildung 55: opsi-setup --configure-mysql: Eingabemaske

Connecting to host 'localhost' as user 'root'
Successfully connected to host 'localhost' as user 'root'
Creating database 'opsi'

Database 'opsi' created

Creating user 'opsi' and granting all rights on 'opsi’
User 'opsi' created and privileges set

Testing connection to database 'opsi' as user 'opsi'
Successfully connected to host "localhost'™ as user 'opsi’
Updating backend config '/etc/opsi/backends/mysql.conf’
Backend config '/etc/opsi/backends/mysql.conf’ updated
Initializing mysql backend

Abbildung 56: opsi-setup --configure-mysql: Ausgabe

Bei den Abfragen konnen aufler beim Passwort alle Vorgaben mit Enter bestétigt werden.

Als néchstes muss in der /etc/opsi/backendManager/dispatch.conf eingetragen werden, das das mysql-Backend
auch verwendet werden soll. Eine genaue Beschreibung zu dieser Konfiguration finden Sie im Kapitel Backend-
Konfiguration des getting-started Handbuchs. Die Datei selbst enthélt eine Reihe von Beispielen typischer Konfigu-
rationen. Eine Konfiguration fiir mysqgl-Backend (ohne internen DHCPD) sieht so aus:

backend_ . *
host_.*

: mysql, opsipxeconfd
: mysql, opsipxeconfd

productOnClient_.* : mysql, opsipxeconfd

configState_.x* : mysql, opsipxeconfd

X

: mysql

Nach Abschluss dieser Konfigurationsarbeit miissen Sie den folgenden Befehlen die Benutzung der jetzt konfigurierten
und konvertierten Backend aktivieren:

opsi-setup --init-current-config

opsi-setup --set-rights
service opsiconfd restart

service opsipxeconfd restart
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Achtung

@ Der Dienst opsiconfd hat per Default keine Abhangigkeit zu MySQL, da opsi einerseits ohne MySQL-Backend
verwendet, andererseits der Dienst auch auf einem anderen Server starten kann. AuBerdem unterstiitzt nicht jedes
Init-System die Formulierung von Abhangigkeiten. Bitte entnehmen Sie der Dokumentation lhres Betriebssystems
wie eine solche Konfiguration gemacht wird.

Konfigurieren der MySQL-Datenbank zum Zugriff von auBBen

Die vorliegende Datenbank muss so konfiguriert werden, dass ein Zugriff
von auflen moglich ist, also nicht nur Verbindungen von localhost akzeptiert
werden.

Bitte informieren Sie sich um Handbuch der von Ihnen verwendeten Datenbank
iiber die nétigen Schritte.

5.6.3 HostControl-Backend

Das HostControl-Backend speichert keine Konfigurationsdaten, sondern dient der Steuerung von opsi-Clients. Hierzu
gehoren beispielsweise das Starten von Clients per Wake-On-LAN oder das Senden von Steuerungsbefehlen an den
opsi-client-agent.

Die Konfiguration des HostControl-Backends wird in der Konfigurationsdatei
/etc/opsi/backends/hostcontrol.conf vorgenommen. Konfigurations-Optionen sind hierbei:

e opsiclientdPort:
Netzwerk-Port fir die Verbindungsaufnahme zu einem opsi-client-agent.

e hostRpcTimeout:
Timeout (in Sekunden) bei der Verbindungsaufnahme zu einem opsi-client-agent.

e resolveHostAddress:
Steht diese Option auf True, wird bei einem Verbindungsaufbau vom opsi-server zu einem opsi-client die IP-Adresse
des Clients bevorzugt iiber die Namensauflosung ermittelt. Um die im Backend von opsi hinterlegte IP-Adresse zu
bevorzugen ist die Option auf False zu setzen.

e maxConnections:
Maximale Anzahl simultaner Verbindungen zu opsi-client-agents.

e broadcastAddresses:
Liste von Broadcast-Adressen fiir das Versenden von Wake-On-LAN-Broadcasts.

5.6.4 HostControlSafe-Backend

Eine Besonderheit beim Standardverhalten von opsi4.0 Methoden ist, dass bei einer Abfrage ohne Angaben von Para-
metern, alle Objekte abgerufen werden. Beispielsweise gibt der Befehl "host__getObjects" ohne Parameter aufgerufen,
alle Host-Objekte zuriick. Dieses Verhalten ist im HostControl-Backend etwas problematisch. Besonders bei den beiden
Befehlen: hostControl_shutdown und hostControl_reboot. In diesen Fallen wiirde ein Aufruf dieser Methoden ohne
Parameter alle Clients hunterfahren bzw. neustarten.

Deshalb gibt es mit Service Release opsi 4.0.3 an dieser Stelle zwei Anderungen:

e Die Methoden: hostControl_shutdown und hostControl_reboot brechen seit dieser Release mit dem opsi 4.0
Standardverhalten. Diese beiden Methoden geben nun eine Fehlermeldung zuriick, wenn kein Parameter iibergeben
wurde.

o Es wurde ein neues Backend (HostControlSafe-Backend) eingefiihrt, welches Standardméfig bei allen Methoden
eine Fehlermeldung ausgegeben wird, wenn keine korrekte Angaben zu den Clients iibergeben wird. Um mit einer
Methode vom HostControlSafe-Backend alle Clients an zu sprechen, kann man das *-Zeichen verwenden:
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opsi-admin -d method hostControlSafe_shutdown *

Aus den oben genannten Griinden, empfehlen wir hostControlSafe-Methoden zu verwenden, wenn man etwas unsicher
auf der Konsole ist oder neu anfingt sich mit den Servicemethoden zu beschéftigen.

5.6.5 Konvertierung zwischen Backends

Der Befehl opsi-convert dient zum Konvertieren der opsi-Konfigurationsdaten zwischen verschiedenen Backends.
Das Ziel oder Quelle kann auf verschieden Arten bestimmt werden:

¢ Backendnamen:
Durch Angabe des Namen wird ein entsprechendes Backend auf dem aktuellen Server angegeben. So konvertiert
opsi-convert file mysql auf dem aktuellen Server vom file-Backend zum mysql-Backend.

e Service-Adresse
Durch Angaben von Serviceadressen kann ein Server z.B. auch Remote angesprochen werden. Die Service Adresse
hat die Form https://<username>@<ipadresse>:4447/rpc. Nach den Passwortern wird gefragt.
Beispiel:

opsi-convert -s -1 /tmp/log https://uib@192.168.2.162:4447/rpc \ https://opsi@192.168.2.42:4447/rpc

¢ Konfigurationsverzeichnis
Durch Angabe von Konfigurationsverzeichnissen fiir die entsprechende Backendmanagerkonfiguration konnen Quelle
bzw. Ziel sehr detailliert beschrieben werden.

opsi-convert --help

Usage: opsi-convert [options] <from> <to>
Convert an opsi database into an other.

Options:
-h show this help text
-V show version information
-q do not show progress
-v increase verbosity (can be used multiple times)
-c clean destination database before writing
-s use destination host as new server

-1 <file> log to this file

<from> and <to> can be:
- the name of a backend as defined in /etc/opsi/backends (file, ldap, ...)
- the url of a opsi configuration service
http(s) ://<user>@<host>:<port>/rpc

5.6.6 Bootdateien

Unter /tftpboot/linux finden sich die Bootdateien, die im Zusammenspiel mit den PXE-Bootproms benétigt werden.

5.6.7 Absicherung der Shares iiber verschliisselte Passworter

Der opsi-client-agent greift auf die vom opsi-server zur Verfligung gestellten Shares zu, um die dort liegende Software
zu installieren zu kénnen.

Hierzu wird der System-User pcpatch verwendet. Die Absicherung dieser Shares und damit der Authentifizierungsdaten
des Users pcpatch sind wichtig fiir die: * allgemeine Systemsicherheit und Datenintegritat * Absicherung der potenziell
lizenzpflichtigen Softwarepakete gegen missbrauchliche Nutzung
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Um dem opsi-client-agent ein Zugriff auf die Authentifizierungsdaten zu ermoglichen, wird fiir jeden Client bei
seiner Erzeugung in opsi ein spezifischer Schliissel (opsi-host-Schliissel) erzeugt. Dieser Schliissel wird zum einen
(beim file-Backend) in der Datei /etc/opsi/pckeys abgelegt und zum anderen dem PC bei der Reinstallati-
on iibergeben. Der {ibergebene Schliissel wird im Rahmen der der Installation des opsi-client-agent in der Datei
c:\program files\opsi.org\opsi-client-agent\opsiclientd\opsiclientd.conf so abgelegt, dass nur Adminis-
tratoren Zugriff darauf haben. Ebenso hat auf dem opsi-server nur root und Mitglieder der Gruppe opsiadmin Zugriff
auf die Datei /etc/opsi/pckeys. Auf diese Weise verfiigt jeder PC iiber einen Schliissel, der nur dem PC und dem
opsi-server bekannt ist und der gegeniiber dem Zugriff durch normale Anwender geschiitzt ist. Mit diesem Schliissel
wird das aktuelle Passwort des system users pepatch auf dem opsi-server verschliisselt und im Backend abgelegt. Dieses
verschliisselte Passwort wird vom Client bei jeder Aktivierung des opsi-client-agent neu gelesen, so dass eine Anderung
des pcpatch Passwortes jederzeit moglich ist und der Client auf verschliisseltem Wege das verdnderte Passwort erfahrt.

5.7 Wichtige Dateien des opsi-servers

5.7.1 Allgemeine Konfigurationsdateien in /etc

/etc/hosts

Hier konnen IP-Nummer und IP-Name der Clients eingetragen werden (zusétzliche Namen sind Aliase, ab dem Zeichen
o7 ist der Eintrag Kommentar).

opsi hatte gerne den full qualified hostname (also inclusive Domain) und dieser kann auch statt aus der /etc/hosts
aus dem DNS kommen.

Beispiel:

192.168.2.106 dplaptop.uib.local dplaptop # this opsi-server
192.168.2.153 schleppi.uib.local
192.168.2.178 test_pcl.uib.local # Test-PC PXE-bootprom

Die Ausgabe von:

getent hosts $(hostname -f)

Das Ergebnis sollte beispielsweise so aussehen:

192.168.1.1 server.domain.tld server

Sieht das Ergebnis nicht so aus (enthalt z.B. 127.0.0.1 oder localhost), dann miissen Sie Thre /etc/hosts oder Na-
mensauflésung zunédchst korrigieren.

/etc/group

Hier miissen zwei Gruppen angelegt sein: pcpatch und opsiadmin. In der Gruppe pcpatch sollten alle Benutzer sein,
die mit Paketverwaltung zu tun haben. In der Gruppe opsiadmin miissen alle user sein, die den opsiconfd-Webservice
verwenden wollen z.B. {iber den opsi-configed.

/etc/opsi/backends/

Konfigurationsdateien der verwendeten Backends.

/etc/opsi/backendManager/

e acl.conf
Konfiguration der Zugriffsrechte auf die opsi Methoden. Hierbei kénnen fiir die Basis-Methoden des Webservices
Zugriffsrechte fiir bestimmte Benutzer und auf bestimmte Attribute eingeschrankt werden.
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e dispatch.conf
Konfiguration welche der unter /etc/opsi/backends/ konfigurierten Backends wofiir verwendet werden sollen.

e extend.d/
Verzeichnis der Backenderweiterungen. So liegen hier z.B. die Scripte, welche die opsi 3 Methoden auf die opsi 4
Methoden mappen.

/etc/opsi/hwaudit/*

Ab Version 3.2
Hier finden sich Konfigurationen zur Hardwareinventarisierung.
Im Verzeichnis locales liegen die Sprachanpassungen.

In der Datei opsihwaudit.conf ist die Abbildung zwischen WMI Klassen und der opsi Datenhaltung konfiguriert.

/etc/opsi/opsi.conf

Seit Version 4.0.2-2

Allgemeine opsi Konfigurationen.
Beispiel:

[groups]

fileadmingroup = pcpatch

Hintergrund: Die klassischen Installationsvariante mit dem Benutzer: pcpatch mit der priméren Gruppe: pcpatch
funktioniert nicht mit Samba 4. Da Samba4 den grundlegenden Restriktionen von Active-Directory unterliegt, sind
Gruppen mit der gleichen Bezeichnung wie User (wie in Unix/Linux iiblich) nicht mehr erlaubt. Aus diesem Grund
wurde eine neue Konfigurationsdatei eingefiihrt: /etc/opsi/opsi.conf, iiber die gesteuert wird, wie die Gruppe fiir
den Samba-Zugriff auf die Freigaben bestimmt wird. So wird bei Distributionen mit Samba 4 nun iiber diese Datei
der Gruppenname pcpatch umbenannt und heifit von nun an: opsifileadmins. Das bedeutet, dass die User, die
Zugriffsrechte fiir die Freigaben von opsi erhalten miissen (opsi-Paketierer) nicht Mitglied der Gruppe pcpatch werden
koénnen, sondern Mitglied der Gruppe opsifileadmins sein miissen.

/etc/opsi/modules

ADb Version 3.4

Von der uib gmbh signierte Datei zur Freischaltung kostenpflichtiger Features. Wird die Datei verdndert, verliert sie
Thre Giiltigkeit. Ohne diese Datei stehen nur die kostenlosen Features zur Verfiigung.
/etc/opsi/opsiconfd.conf

Ab Version 3

Konfigurationsdatei fiir den opsiconfd in dem sonstige Konfigurationen wie Ports, Interfaces, Logging hinterlegt sind.

/etc/opsi/opsiconfd.pem

Ab Version 3

Konfigurationsdatei fiir den opsiconfd in dem das ssl-Zertifikat hinterlegt ist.

/etc/opsi/opsipxeconfd.conf

Konfigurationsdatei fiir den opsipxeconfd, der fiir das Schreiben der Startdateien fiir das Linux-Bootimage zusténdig
ist. Hier konnen Verzeichnisse, Defaults und Loglevel konfiguriert werden.
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/etc/opsi/opsi-product-updater.conf

Konfigurationsdatei fiir den opsi-product-updater. Siehe Abschnitt 5.3.3

/etc/opsi/version

Enthélt die Versionsnummer des installierten opsi.

/etc/init.d/

Start-Stop Skripte fiir: * opsi-atftpd * opsiconfd * opsipxeconfd

5.7.2 Bootdateien

Bootdateien in /tftpboot/linux

e pxelinux.0
Bootfile, der im ersten Schritt vom PXE-Bootprom geladen wird.

e install und miniroot.gz
Installationsbootimage, das per tftp an den Client bei der Reinstallation iibertragen wird.

Bootdateien in /tftpboot/linux/pxelinux.cfg

e 0l-<mac adresse> bzw. <IP-NUMMER-in-Hex>
Dateien mit der Hardwareadresse des Clients und dem Prefix 01 - sind auf dem opsi-server als clientspezifische
Bootfiles zu finden. Sie sind zumeist tiber den opsipxeconfd als named pipes erzeugt und sollen eine Reinstallation
des Clients einleiten.

e default
Die Datei default wird geladen, wenn es keine clientspezifischen Dateien gibt. Wird diese Datei geladen, so bootet
der Client danach lokal weiter.

e install

Informationen zum boot des Installationsbootimages, die vom opsipzeconfd in die named pipe geschrieben werden.
5.7.3 Dateien in /var/lib/opsi
/var/lib/opsi/repository

Hier werden Produkt-Pakete gespeichert, welche tiber den Aufruf des opsi-product-updater auf den Server geladen
werden.

Weiterhin werden hier Produkt-Pakete gespeichert, welche {iber den Aufruf des opsi-package-manager installiert
werden, wenn dieser mit der Option -d aufgerufen wird.
/var/lib/opsi/depot

Dieses Verzeichnis ist (read-only) als Samba share opsi_depot freigegeben. Bei alten opsi-Installationen war die-
ses Verzeichnis /opt/pcbin/install. Sollte dieses Verzeichnis noch existieren, so ist es durch einen Symlink mit
/var/lib/opsi/depot verbunden.

/var/lib/opsi/ntfs-images

In diesem Verzeichnis werden (per default) Partionsimages abgelegt, welche mit dem Netboot-Produkt opsi-clonezilla
ausgelesen werden.
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Weitere Verzeichnisse
Die restlichen Verzeichnisse in /var/lib/opsi (config und audit) sind Verzeichnisse des file-Backends, welche im

folgenden Kapitel beschrieben sind.

5.7.4 Dateien des file Backends

/etc/opsi/pckeys

Hier sind die clientspezifischen opsi-host-Schliissels sowie der Schliissel des Servers selber abgelegt.
Beispiel:

schleppi.uib.local:fdc2493ace4b372fd39dbba3fcd62182

laptop.uib.local:c397c280fc2d3db81d39b4a4329b5£65
pcboni3.uib.local:61149e£590469f765albe6cfbacbf491

/etc/opsi/passwd

Hier sind die mit dem Schliissel des Servers verschliisselten Passworter (z.B. fiir pcpatch) abgelegt.

Ubersicht /var/lib/opsi

Die Dateien des file Backends von opsi 4 finden sich standardméflig in /var/lib/opsi/config/. Das folgende Schema
gibt einen Uberblick der Verzeichnisstruktur:

/var/lib/opsi-|
| -depot opsi_depot share
| -repository opsi package repository used by opsi-product-updater opsi-package-\
manager
|-audit inventory - files
!-config/-| config share
|-clientgroups.ini client groups
|-config.ini Host Parameter (Global Defaults)
|-clients/ <pcname.ini> files
| -products/ product control files
!-depots depot description files
+audit/

global.<Type> (Allgemeine Hard-, bzw. Softwareinformationen)
<FQDN>.<Type> (Hard-, bzw. Softwareinformationen der Clients)

clientgroups.ini (enth&lt HostGroups)
+clients/
<FQDN>.ini (Informationen der Clients)

config.ini (enthdlt Configs)

+depots/
<FQDN>.ini (Informationen der Server)

+products/
<ID>_<ProdVer>-<PackVer>.<Type> (Informationen der Products)

+templates/

pcproto.ini (Vorlage fiir Clients)
<FQDN>.ini (Vorlage fiir spezifische Clients)

@ Warnung

Vom Editieren der Dateien wird dringend abgeraten!
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Konfigurationsdateien im Detail

In den folgenden Kapiten werden die Konfigurationsdateien des file-Backends im Detail vorgestellt.

./clientgroups.ini

Die Datei enthélt die Informationen iiber Client-Gruppen.

[<GroupId>]
<HostId> = 1 #aktiv
<HostId> = 0 #inaktiv

./ config.ini

Hier finden sich die Defaultwerte der Serverkonfiguration wie im opsi-configed im Tab Host Parameter angezeigt.

./clients/ <FQDN>.ini

In der dieser Datei werden die Client spezifischen Konfigurationen zusammen gefasst. Die Informationen werden mit
denen aus der <depot-id>.ini zusammengefasst, wobei Informationen aus der <FQDN>.ini Vorrang haben.

Diese Dateien sind folgendermaflen aufgebaut:
Die Sektion info enthélt alle direkt auf den Client bezogene Informationen, wie z.B. die Beschreibung.

[info]

description = <String>

created = <Date> #format: ’YYYY-MM-DD HH:MM:SS’
lastseen = <Date> #format: ’YYYY-MM-DD HH:MM:SS’
inventorynumber = <String>

notes = <String>

hardwareaddress = <MAC> #format: ’hh:hh:hh:hh:hh:hh’
ipaddress = <IP> #format: ’nnn.nnn.nnn.nnn’
onetimepassword = <String>

Die folgende Sektion beschreibt die aktuellen Zustinde der Produkte auf dem Client. Wenn keine Eintrige vorhanden
sind, wird not_installed:none angenommen.

[<Type>_product_states] #’Local-’, bzw. ’NetbootProduct’
<ProductId> = <InstallationStatus>:<ActionRequest>

Genauere Informationen stehen dazu in den, zu den jeweiligen Produkten zugehorigen, Sektionen.

[<ProductId>-state]

producttype = <Type> #’Local-’, bzw. ’NetbootProduct’
actionprogress = <String>

productversion = <ProdVer>

packageversion = <PackVer>

modificationtime = <Date> #format: ’YYYY-MM-DD HH:MM:SS’
lastaction = <ActionRequest>

actionresult = <ActionResult>

targetconfiguration = <InstallationStatus>

/var/lib/opsi/config/templates

Hier findet sich die Datei pcproto.ini, welche das Standardtemplate zur Erzeugung neuer Client-Ini-Dateien ist und
besitzt dieselbe Struktur. Wenn bestimmte Clients abweichende Informationen erhalten sollen, kann man auch jeweils
eine <FQDN>.ini in diesem Verzeichnis ablegen.
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/var/lib/opsi/config/depots/

Hier findet sich die Dateien der opsi-depotserver, die ebenfalls mit <depot-id>.ini gespeichert werden. Hier wird u.a.
die Erreichbarkeit des Depots abgelegt.

[depotshare]
remoteurl = smb://<NetBiosName>/<Path>
localurl = file://<Path>

[depotserver]

notes = <String>

network = <IP>
description = <String>
hardwareaddress = <MAC>
ipaddress = <IP>
inventorynumber = <String>

[repository]

remoteurl = webdavs://<FQDN>:<Port>/<Path>
localurl = file://<Path>

maxbandwidth = <Integer> #in Bytes

Hier finden sich aber auch die Informationen, welche opsi-Produkte, in welcher Version und mit welchen Property
Defaultwerten, auf dem Depot installiert sind.

Product control files in /var/lib/opsi/config/products/

Die product control files enthalten die Metainformationen der Produkte, wie z.B. Name, Properties und deren Default-
werte, Abhéngigkeiten . ..

Die control files entsprechen den control files, wie sie bei der Erstellung von opsi-Produkten im Verzeichnis
<produktname>/0PSI/control erzeugt werden.

Die control files bestehen aus folgenden Sektionen:

o Sektion [Package]
Beschreibung der Paketversion und ob es sich um ein incrementelles Paket handelt.

o Sektion [Product]
Beschreibung des Produktes.

o Sektion(en) [ProductProperty]
(optional)
Beschreibung von verédnderbaren Produkteigenschaften.

o Sektion(en) [ProductDependency]
(optional)
Beschreibung von Produktabhéngigkeiten.

Ein Beispiel:

[Package]

version: 1
depends:
incremental: False

[Product]

type: localboot

id: thunderbird

name: Mozilla Thunderbird

description: Mailclient von Mozilla.org
advice:

version: 2.0.0.4

priority: O
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licenseRequired: False
productClasses: Mailclient
setupScript: thunderbird.ins
uninstallScript:
updateScript:

alwaysScript:

onceScript:

[ProductProperty]

name: enigmail

description: Installiere Verschluesselungs Plugin fuer GnuPG
values: on, off

default: off

[ProductDependency]
action: setup
requiredProduct: mshotfix
requiredStatus: installed
requirementType: before

o [Package]- Version
ist die Version des Paketes fiir die Produktversion. Die dient dazu um Pakete mit gleicher Produktversion aber z.
B. korrigiertem opsi-winst-Skript zu unterscheiden.

o [Package]-depends
gibt bei einem inkrementellen Paket das Basis Paket an, zu dem es inkrementell ist.

o [Package]-Incremental
gibt an ob es ein inkrementelles Paket ist.

o [Product]-type
gibt die Art des Produktes an localboot/netboot.

¢ [Product]-Id
ist ein eindeutiger Bezeichner fiir das Produkt in der Regel unabhéngig von der Version.

o [Product]-name
ist der Klartextname des Produkts.

o [Product]-Description
ist eine ergénzende Beschreibung zum Produkt, die z.B. im opsi-configed unter Beschreibung angezeigt wird.

o [Product]-Adwvice
ist eine erginzende Beschreibung (in der Regel) zum Umgang mit dem Produkt, die zu beachten ist und im opsi-
configed unter Notiz angezeigt wird.

¢ [Product]-version
ist die Version der eingepackten Software.

o [Product]-Priority
beeinflusst zusammen mit den Produktabhéngigkeiten die Installationsreihenfolge.

o [Product]-productClasses
wird zur Zeit noch nicht verwendet (und auch nicht angezeigt).

o [ProductProperty]-type
Typ des properties: (unicode/boolean)

o [ProductProperty]-name:
Anzeigename der Eigenschaft.

o [ProductProperty]- multivalue
Kann dieses Property eine Liste von Werten enthalten (True/False)

ub
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[ProductPropertyl- editable
Kann dieses Property frei editiert werden (oder kann nur aus einer vorgegebnenen Liste ausgewdhlt werden).
(True/False)

[ProductProperty]-description:
Beschreibung der Eigenschaft (Tooltip im opsi-configed).

[ProductPropertyl-values :
Liste moglicher, erlaubte Werte. Wenn leer, dann ist der Wert frei editierbar.

[ProductProperty]-default :
Default Wert der Eigenschaft.

[ProductDependency]-Action :
fiir welche Aktion des Produktes, welches Sie gerade erstellen, soll die Abhéngigkeit gelten (setup, uninstall ...).

[ProductDependency]- Requiredproduct:
Productid (Bezeichner) des Produkts, zu dem eine Abhéngigkeit besteht.

[ProductDependency]- Required action:
Sie kénnen entweder eine Aktion anfordern oder (siehe unten) einen Status. Aktionen kénnen z.B. sein : setup,
uninstall, update . ..

[ProductDependency]- Required installation status:
Status, den das Produkt zu dem eine Abhéngigkeit besteht, haben soll. Typischerweise installed - liegt ein anderer
Status vor, so wird das Produkt auf setup gestellt.

[ProductDependency]- Requirement type:

Installationsreihenfolge. Wenn das Produkt zu dem eine Abhéngigkeit besteht installiert sein muss, bevor mit
der Installation des aktuellen Produkts begonnen werden kann, dann ist dies before. Muss es nach dem aktuellen
Produkt installiert werden, so ist dies after. Ist die Reihenfolge egal, so muss hier nichts eingetragen werden.

Inventarisierungsdateien /var/lib/opsi/audit

Hier liegen die Dateien der Hardwareinventarisierung (*.hw) und der Softwareinventarisierung (*.sw).

5.7.5 opsi Programme und Libraries

Programme in /usr/bin

opsipxeconfd
opsi Daemon, welcher fiir den PXE-Start der Clients die notwendigen Dateien im tftp-Bereich des Servers verwaltet.

opsi-admin
Kommandozeilen-Interface zur opsi python Library.

opsiconfd
opsi Daemon zur Bereitstellung der opsi Methoden als Webservice und vieles mehr.

opsiconfd-guard
opsi Daemon, der iiberwacht, ob der opsiconfd laduft und diesen im Zweifelsfall neu startet.

opsi-configed
Aufruf des opsi-Managementinterface.

opsi-convert
Skript zum Konvertieren zwischen verschiedenen Backends.

opsi-makeproductfile
Skript zum opsi-Paket packen.
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e opsi-newprod
Skript zum Erstellen eines neuen Produktes.

¢ opsi-package-manager
Skript zum Installieren und Deinstallieren von opsi-Paketen auf einem opsi-server.

e opsi-setup
Programm fiir diverse Basiskonfigurationen.

5.7.6 opsi-Logdateien

Die opsi Logdateien haben das Format:

[Loglevel] Timestamp Meldung
Die Loglevel sind dabei:

0 = nothing (absolute nothing)

1 = essential ("we always need to know")

2 = critical (unexpected errors that my cause a program abort)
3 = error (Errors that don’t will abort the running program)
4 = warning (you should have a look at this)

5 = notice (Important statements to the program flow)

6 = info (Additional Infos)

7 = debug (important debug messages)

8 = debug2 (a lot more debug informations and data)

9 = confidential (passwords and other security relevant data)

/var/log/opsi/bootimage

Hier findet sich die Logdateien der bootimages zu den Clients. Dabei werden die Dateien als <IP-Name>.log angelegt.

Sollte das bootimage den Webservice nicht erreichen kénnen, so findet sich die Logdatei im bootimage unter /tmp/log.
Um in einem solchen Fall an die Logdatei vom bootimage zu kommen, gibt es zwei Wege:

1. Netzwerk geht
Dann kann man per SCP z.B. von Windows aus per WinSCP die Datei /tmp/log holen.

2. Netzwerk geht nicht
Dann hilft der USB-Stick:

e Als root mit pass linux123 einloggen

o USB-Stick einstecken und ein paar Sekunden warten

e mit sfdisk -1 priifen, auf welchem Device der Stick liegt
e mounten

e kopieren

e unmounten

Das Ganze sieht als Beispiel etwa so aus:

#sfdisk -1
Disk /dev/sda: 30401 cylinders, 255 heads, 63 sectors/track
Units = cylinders of 8225280 bytes, blocks of 1024 bytes, counting from O

Device Boot Start End  #cyls #blocks Id System
/dev/sdal  * 0+ 30401- 30402- 244197528+ 7 HPFS/NTFS
/dev/sda2 0 = 0 0 0 Empty
/dev/sda3 0 = 0 0 0 Empty
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/dev/sdad 0 = 0 0 0 Empty

Disk /dev/sdb: 1017 cylinders, 33 heads, 61 sectors/track
Units = cylinders of 1030656 bytes, blocks of 1024 bytes, counting from O

Device Boot Start End  #cyls #blocks Id System
/dev/sdbl 0+ 1016 1017- 1023580 b W95 FAT32
/dev/sdb2 0 = 0 0 0 Empty
/dev/sdb3 0 = 0 0 0 Empty
/dev/sdb4 0 = 0 0 0 Empty

# mount /dev/sdbl /mnt
# cp /tmp/log /mnt
#umount /mnt

/var/log/opsi/clientconnect

Hier findet sich die Logdatei der auf dem Client laufenden opsi-client-agent.

Dies ist auf dem client die C:\opsi.org\log\opsiclientd.log.

/var/log/opsi/instlog

Hier findet sich die Logdatei der auf den Clients ausgefiithrten opsi-winst-Skripte.

Die Originale liegen auf dem Client unter C:\opsi.org\log\opsiscript.log
/var/log/opsi/opsiconfd

Hier findet sich die Logdatei des opsiconfd selbst sowie log Dateien zu den Clients.

Dabei werden die Dateien als <IP-Nummer>.log angelegt und soweit in /etc/opsi/opsiconfd.conf eingestellt, zu
diesen symbolische Links als <IP-Name>.log erzeugt.

/var/log/opsi/opsipxeconfd.log

Logdatei des opsipxeconfd

welcher fiir den PXE-Start der Clients die notwendiogen Dateien im tftp-Bereich des Servers verwaltet.
/var/log/opsi/package.log

Logdatei des opsi-package-manager.

/var/log/opsi/opsi-product-updater.log

Logdatei des opsi-product-updater.

tftp log in /var/log/syslog

Die Logeintrage des tftpd finden sich in /var/log/syslog.

Damit diese auch aussagerkriftig sind muss der Loglevel des tftpd auf 7 erhéht werden:
In der Datei /etc/inetd.conf in der Zeile die mit tftpd anfingt den Parameter verbose auf 7 setzen:

tftp dgram  udp wait nobody /usr/sbin/tcpd /usr/sbin/in.tftpd --tftpd-timeout 300 --retry-timeout 5 ==\
mcast-port 1758 --mcast-addr 239.239.239.0-255 --mcast-ttl 1 --maxthread 100 --verbose=7 /tftpboot

danach ausfiithren:

killall tftpd
killall -1 inetd
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c:\opsi.org\ log\ opsi_loginblocker.log

Logdatei des Loginblockers.

c:\opsi.org\ log\ opsiclientd.log

Logdatei des opsiclientd.
Wird bei Beendigung auf den Server nach /var/log/opsi/clientconnect/<pc-ipnummer.log> kopiert.

c:\opsi.org\log\ opsi-script.log

Logdatei des opsi-winst.
Wird bei Beendigung auf den Server nach /var/log/opsi/instlog/<pc-ipnummer.log> kopiert.

5.8 Upgrade Anleitungen fiir den opsi-server

Diese finden Sie ab opsi 4.0 in den versionspezifischen releasenotes Handbiichern.

5.9 Hinweise zur Dateistruktur des opsi-linux-bootimages unter UCS 4.X

Im Vergleich zu Ubuntu oder Debian liegen die Dateien des opsi-linux-bootimage in einem anderen Verzeichnis, ndmlich:

/var/lib/univention-client-boot

In fritheren Versionen des opsi-linux-bootimage wurden Dateien aus dem Verzeichnis /tftpboot/linux in das Verzeich-
nis /var/lib/univention-client-boot gelinkt. Dies wurde in mit der Einfiihrung von opsi 4.1 gedndert. Im opsi-
linux-bootimage Paket von opsi 4.1 wurden die Dateien direkt in das Verzeichnis /var/lib/univention-client-boot
installiert. Nachdem der opsi-atftpd unter opsi 4.0 Dateien mit einer Gréfle von mehr als 90MiB erlaubte, wurde
dieses opsi-linux-bootimage auch fiir opsi 4.0 zur Verfiigung gestellt. Die Dateistruktur sieht wie folgt aus:

1s -1 /var/lib/univention-client-boot/
insgesamt 224424

-rw-rw-r-— 1 997 OPSI Depot Servers 12372 Aug 13 13:13 chain.c32

lrwxrwxrwx 1 997 OPSI Depot Servers 15 Aug 13 13:13 install -> vmlinuz-4.17.13

lrwxrwxrwx 1 997 OPSI Depot Servers 11 Aug 13 13:13 install64 -> install-x64

lrwxrwxrwx 1 997 OPSI Depot Servers 19 Aug 13 13:13 install-x64 -> vmlinuz-x64-4.17.13
-rw-rw-r-— 1 997 OPSI Depot Servers 52272 Aug 13 13:13 menu.c32

-rw-rw-r-- 1 997 OPSI Depot Servers 105388996 Aug 13 13:13 miniroot-20180813.bz2

lrwxrwxrwx 1 997 OPSI Depot Servers 21 Aug 13 13:13 miniroot.bz2 -> miniroot-20180813.bz2
-rw-rw-r-- 1 997 OPSI Depot Servers 108394052 Aug 13 13:13 miniroot-x64-20180813.bz2

lrwxrwxrwx 1 997 OPSI Depot Servers 25 Aug 13 13:13 miniroot-x64.bz2 -> miniroot-x64-20180813.bz2
-rw-rw-r-- 1 997 OPSI Depot Servers 15710 Aug 13 13:13 pxelinux.0

drwxrwxr-x 2 997 OPSI Depot Servers 4096 Aug 28 19:19 pxelinux.cfg

-rw-rw-r-- 1 997 OPSI Depot Servers 7763664 Aug 13 13:13 vmlinuz-4.17.13

-rw-rw-r—— 1 997 OPSI Depot Servers 8166656 Aug 13 13:13 vmlinuz-x64-4.17.13

Wird der Inetd-Dienst verwendet um den opsi-atftpd zu steuern muss die tftp Zeile in der Datei /etc/inetd. conf
wie folgt aussehen:

tftp dgram udp wait nobody /usr/sbin/tcpd /usr/sbin/in.tftpd --tftpd-timeout 300 --retry-timeout 5 --verbose=5 /var/lib\
/univention-client-boot

Falls der Inetd-Dienst nicht verwendet wird, sondern der Dienst des opsi-atftpd direkt, muss die Konfiguration unter
/etc/default/atftpd diesen Inhalt besitzen:

USE INETD=false

OPTIONS="——daemon —port 69 —tftpd—timeout 300 —retry—timeout 5

—mecast—port 1758 ——mecast—addr 239.239.239.0—-255 —mecast—ttl 1 —maxthread 100 —verbose=5
/var/lib /univention—client —boot"
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Unter opsi 4.1 kommt der opsi-tftpd-hpa zum Einsatz, dieser Patcht die entsprechende Konfigurationsdatei bei der
Installation und setzt das TFTPROOT Verzeichnis auf /var/lib/univention-client-boot

UCS 4.X benétigt noch eine DHCP Richtlinie um einen PXE-Boot von einem UCS System aus zu ermdoglichen. Diese
Richtlinie muss in den Richtlinieneinstellungen der Doméne vorgenommen werden und betrifft den DHCP Boot. Als
Boot-Server trigt man den Server ein, auf welchem die Boot Datei liegt. Der Boot-Dateiname lautet pzelinuz.0. Da
diese Datei direkt im Verzeichnis /var/lib/univention-client-boot liegt, muss kein Anfiithrendes Verzeichnis mit
angegeben werden.

6 opsi-client

6.1 opsi-client-agent
6.1.1 Uberblick

Damit die Verteilung von Software nicht zur "Turnschuh-Administration” wird, muss ein Client-PC selbststédndig
erkennen, dass neue Softwarepakete oder Updates fiir ihn bereit stehen und diese installieren. Bei der Installation ist
auf jede Form von Anwender-Interaktion zu verzichten, damit diese unbeaufsichtigt erfolgen kann und nicht durch
verunsicherte Anwender notwendige Installationen abgebrochen werden.

Diese Anforderungen werden bei opsi durch einen Agenten auf dem Client realisiert:

Auf dem Client wird der sogenannte opsi-client-agent installiert. Dieser iiberpriift tiblicherweise beim Start des Clients
und vor dem Login des Anwenders, anhand von Konfigurations-Informationen auf dem opsi-configserver, ob fiir diesen
Client ein Update installiert werden soll.

Soll Software installiert werden, wird das skriptgesteuerte Installationsprogramm opsi-winst gestartet. Auf einer Datei-
freigabe, dem sogenannten opsi-depot, stehen die dafiir notwendigen Skripte und Softwarepakete bereit. Wahrend dieser
Zeit besteht fiir den Anwender keine Notwendigkeit und keine Mdoglichkeit in den Installationsprozess einzugreifen.

Um zu verhindern, dass sich ein Anwender vor dem Abschluss der Installation am System anmelden und so den
Installations-Prozess storen kann, wird zusétzlich der sogenannte opsi-Loginblocker installiert, der eine Anmeldung
erst nach Abschluss der Installationen zulésst.

Damit Softwarepakete mit dem Programm opsi-winst ohne Interaktion installiert werden kénnen, miissen sie dafiir
vorbereitet werden. Siehe dazu das Kapitel Finbindung eigener Software in die Softwareverteilung von opsi im opsi-
getting-started Handbuch.

6.1.2 Verzeichnisse des opsi-client-agent

Der opsi-client-agent installiert sich nach %,ProgramFiles’\opsi.org\opsi-client-agent.

Dieses Verzeichnis enthélt alle Programme des opsi-client-agent wie z.B. den opsiclientd, die opsiclientd notifier den
opsi-winst und einige Bibliotheken. Weiterhin finden sich hier die Konfigurationsdateien und grafischen Vorlagen der
genannten Programme.

Das Verzeichnis %ProgramFiles’\opsi.org\opsi-client-agent ist gegen Verdnderung mit Benutzerrechten ge-
schiitzt.

Das Verzeichnis %ProgramFiles\opsi.org\opsi-client-agent\opsiclientd enthélt die Konfigurationsdatei des
opsiclientd und kann nur mit Administratorrechten gelesen werden.

Weiterhin gibt es das Verzeichnis c:\opsi.org.

Dieses Verzeichnis dient zur Zeit fir den Installationscache (wenn gecached installiert wird — WAN-Erweiterung). Es
wird in Zukunft noch weitere Funktionen {ibernehmen.
Das Verzeichnis c:\opsi.org kann nur mit Administratorrechten gelesen werden.

Logdateien des opsi-client-agent befinden sich unter c:\opsi.org\log\.
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6.1.3 Der Service: opsiclientd

Der opsiclientd ist die Basis des opsi-client-agents. Er 1lauft als Service mit administrativen Rechten und wird beim
Boot automatisch gestartet.

Wesentliche Funktionen sind:

¢ Eventbasierte Steuerung: Es kann auf unterschiedliche Events im System reagiert werden. Ein Event ist zum Beispiel
der Start des Betriebssystems.

e Steuerung iiber Webservice: Auf den Webservice des opsiclientd kann iiber das Netzwerk zugegriffen werden. Diese
Schnittstelle dient zum AnstoBen von Installationen (push) aber auch zu Wartungszwecken.

o Remote Konfiguration: Alle wesentlichen Konfigurationsdaten des opsiclientd lassen sich zentral iiber die Hostpa-
rameter global oder Client-spezifisch bearbeiten.

Der opsi-client-agent besteht aus mehreren Komponenten:

o opsiclientd: Der zentrale Service des opsi-client-agents.
o opsiclientd notifier: Fenster zur Information / Kommunikation mit dem Anwender

o opsi-Loginblocker: Sperrt den Login bis die Installationen abgeschlossen sind.

Installation

Im Rahmen einer Neuinstallation eines Betriebssystems per unattended Setup iiber opsi wird der opsi-client-agent
automatisch mit installiert.

Zur Deinstallation kann der opsi-client-agent auf uninstall gesetzt werden.

Zur nachtréglichen Installation oder zu Reparaturzwecken siehe Kapitel Abschnitt 6.1.6.

opsiclientd

Kernkomponente des opsi-client-agents ist der Service opsiclientd. Dieser 1duft beim Start des Betriebssystems an.

Er iibernimmt folgende Aufgaben:

e Wihrend das System bootet und der opsiclientd auf den Start der Windows GUI wartet, wird der
block__login__notifier ausgefithrt. Dieser zeigt standardméfig ein Schloss in der oberen rechten Ecke des Bildschirms.

e Er baut beim Auftreten der konfigurierten Events Kontakt zum opsi-configserver auf. Konfigurationen und an-
stehende Action-Requests werden per JSON-RPC abgefragt. Das Standard-Event ist hierbei gui startup, welches
beim Start des Rechners (Start der GUI) und damit vor dem Login aktiv wird.

o Er stellt eine Named-Pipe bereit, tiber die der opsi-Loginblocker Kontakt zu ihm aufnehmen kann, um den Zeitpunkt
der Freigabe des Logins zu erfragen. Auch diese Kommunikation erfolgt per JSON-RPC.

o Startet den opsiclientd notifier zur Interaktion und Kommunikation mit dem Anwender.

o Bei Bedarf stellt er eine Verbindung zum opsi-depot her, aktualisiert die lokale Installation des opsi-winst und
startet diesen zur Bearbeitung der anstehenden Action-Requests (Installationen).

ub



opsi Handbuch opsi-Version 4.0.7 110 / 372

opsiclientd notifier

Der opsiclientd notifier realisiert die Interaktion mit dem Anwender. Hier werden sowohl Statusmeldungen des op-
siclientd ausgegeben als auch Dialoge, die zur Steuerung des opsiclientd dienen. Die jeweilige Funktion und das
Erscheinungsbild wird hierbei iiber Konfigurations-Dateien bestimmt.

Der opsiclientd notifier kann zu unterschiedlichen Situationen und auf unterschiedliche Weise erscheinen:

blocklogin notifier
Wird angezeigt wihrend der opsi-Loginblocker aktiv ist.

Abbildung 57: opsiclientd blocklogin notifier

event notifier
Startet beim Auftreten eines Events, gibt Informationen zum Event-Ablauf aus und bietet die Moglichkeit, die
Bearbeitung eines Events abzubrechen.

Open-PE€ Server Integration ‘

153

Verbunden mit Config-Server 'https://

D . 208 Ui Jocal

Abbildung 58: opsiclientd event notifier

action notifier
Wird gestartet wenn Aktionen ausgefithrt werden sollen und bietet die Moglichkeit, diese zu verschieben.

=]
0@0 Ereignis on_demand: Aktionen starten in 01:32

Starte dis Bearbeitung ran Produbt-aktienen, Sis kinnen dises Ahtion
inzgesamt 3 mal abbrechen. Dic Aktion wurde bereits 0 mal
abgebrachen.

Pradukts: firefaz, Fazhplayer

g

[ Abbrechen 1 [ Jetzt starten 1

Abbildung 59: opsiclientd action notifier
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shutdown notifier
Startet sobald ein Shutdown/Reboot ausgefiihrt werden muss und bietet die Moglichkeit, diesen zu verschieben.

@ Herunterfahren in 04:48

rt wird benatigh um die Software-Installatio
ab s ssen. Sie kignnen diesen Ncu Eart insges: amtDmaI werschicben.
Der M. rt wurde bereits 0 mal v oben,

[ Jetzt heruntertahren || [ ]

Abbildung 60: opsiclientd shutdown notifier

Achtung

Anderung der Benennung/Funktionalitit von opsi 4.0.1 gegeniiber opsi 4.0.

Den opsi 4.0 event notifier gibt es nicht mehr.

Der opsi 4.0.1 event notifier entspricht dem opsi 4.0 action notifier.

Der opsi 4.0.1 action notifier ahnelt dem opsi 4.0 event notifier, wird aber nur aktiv, wenn die Bearbeitung von
Aktionen ansteht.

opsi-Loginblocker

Der opsi-Loginblocker fiur NT5 Win2K/WinXP ist als GINA implementiert (opsigina.dll). Diese GINA wartet bis zum
Abschluss der Produktaktionen oder dem Timeout (Standard-Wert: 120 Sekunden) bei nicht erreichbarem opsiclientd.
Danach wird die Kontrolle an die ndchste GINA tibergeben (in der Regel an die msgina.dll).

Der opsi-Loginblocker fir NT6 (Vista/Win7) ist als credential provider filter realisiert (OpsiLoginBlocker.dll). Er
blockiert alle credential provider bis zum Abschluss der Produktaktionen oder dem Timeout (Standard-Wert: 120
Sekunden) bei nicht erreichbarem opsiclientd.

Event-Ablauf

Der Ablauf der Aktionen, die in einem Event stattfinden, ist vielfiltig konfigurierbar. Um die Konfigurations-
Moglichkeiten zu verstehen, ist ein Verstindnis der Ablauf-Logik notwendig. Es folgt zuniichst ein Uberblick iiber
den Ablauf eines "Standard-Events" bei dem der opsi-configserver gefragt wird, ob Aktionen auszufiihren sind (z.B.
event__gui_startup).

ub
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Event Start

Action requests

warning_time
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Cancel / Continue

Abort

Abbildung 61: Ablauf eines Standard-Events

Die wichtigsten Parameter wirken hier wie folgt zusammen:

Tipp

Tritt bei der Verbindungsaufnahme zum opsi-configserver ein Fehler auf, kann natiirlich auch keine Log-Datei zum opsi-
configserver ibertragen werden. Die genaue Fehlerbeschreibung ist jedoch in der opsiclientd.log im Log-Verzeichnis

auf dem Client festgehalten.

1. Tritt ein Event ein, wird der event_notifier_command ausgefiihrt.

Nun wird versucht die konfigurierten opsi-configserver iiber deren URLs zu erreichen.
Konnte nach user_cancelable_after Sekunden keine Verbindung hergestellt werden, so wird im opsiclientd
notifier der Button aktiviert, der das Abbrechen der Verbindungsaufnahme erméglicht. Sobald die Verbindung
zum opsi-configserver hergestellt ist, ist ein Abbrechen nicht mehr moglich.
Kann innerhalb von connection_timeout Sekunden keine Verbindung zum opsi-configserver hergestellt werden,
so wird das laufende Event mit einem Fehler beendet. Soll der User keine Moglichkeit zum Abbrechen haben,
muss user_cancelable_after auf einen Wert grofler oder gleich connection_timeout gesetzt werden.

2. Wird der opsi-configserver erreicht, wird gepriift, ob Aktionen gesetzt sind. Sollen Aktionen ausgefiihrt werden
wird der action_notifier_command ausgefiihrt.

ub
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Dieser opsiclientd notifier zeigt die Liste der Produkte an, fiir die Aktionen gesetzt sind und ist
action_warning_time Sekunden sichtbar. Ist die action_warning_time = 0 (Standard-Wert) wird kein
action_notifier_command ausgefiihrt.

Zusétzlich kann dem Anwender ermoglicht werden, das Bearbeiten der Aktionen auf einen spiteren Zeitpunkt
zu verschieben. Die Aktionen konnen hierbei action_user_cancelable mal verschoben werden.

Nach Erreichen der maximalen Abbriiche oder im Fall von action_user_cancelable = 0 kann der Anwender
die Aktionen nicht verhindern.

In jedem Fall wird ein Button angezeigt, mit dem die Wartezeit abgebrochen und die Bearbeitung der Aktionen
ohne weitere Verzogerung begonnen werden kann. Der Hinweis-Text, der im opsiclientd notifier erscheint, ist
iiber die Option action_message bzw action_message[lang] konfigurierbar.

Innerhalb dieses Textes konnen die Platzhalter %action_user_cancelable’, (Gesamtanzahl der moglichen Ab-
briiche) und %action_cancel_counter’, (Anzahl der bereits erfolgten Abbriiche) verwendet werden.

Wurden die Aktionen nicht vom User abgebrochen, wird der action_cancel_counter zuriickgesetzt und der
opsi-winst startet mit deren Bearbeitung.

3. Beendet sich der opsi-winst mit einer Reboot-/Shutdown-Anforderung so wird gepriift ob ein
shutdown_notifier_command gesetzt ist und ob sie shutdown_warning_time > 0 ist. Sind diese Bedingun-
gen erfiillt, wird der shutdown_notifier_command ausgefiihrt.

Der nun startende opsiclientd notifier kiindigt den Reboot / Shutdown an und ist shutdown_warning_time
Sekunden sichtbar.

Die maximale Anzahl, wie oft ein Reboot/Shutdown vom Benutzer verschoben werden kann, wird hierbei iiber
shutdown_user_cancelable konfiguriert.

In jedem Fall bietet der opsiclientd notifier die Moglichkeit, den Shutdown/Reboot sofort auszufiihren.

Bei einem Verschieben der Reboot-/Shutdown-Anforderung durch den Benutzer erscheint der opsiclientd notifier
nach shutdown_warning repetition_time Sekunden wieder.

Der Hinweis-Text ist iiber shutdown_warning_message bzw. shutdown_warning_message [lang] konfigurierbar.
Innerhalb dieses Textes konnen die Platzhalter %shutdown_user_cancelablel, (Gesamtanzahl der moglichen Ab-
briiche) und %shutdown_cancel_counter?’, (Anzahl der bereits erfolgten Abbriiche) verwendet werden.

Nach erfolgtem Shutdown oder Reboot wird der shutdown_cancel_counter zuriickgesetzt.

Tipp
Der Ablauf des Event und auch die Aktionen des Benutzers sind in der Timeline auf der Info-Seite des opsiclientds sichtbar
(sieche Abschnitt 6.1.3).
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Abbildung 62: Vollstandiges Ablaufdiagramm eines Events
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Konfiguration

Im folgenden wird die Konfiguration des opsi-client-agent vorgestellt.

Konfiguration unterschiedlicher Events

Um den vielen unterschiedlichen Situationen gerecht zu werden, in denen der opsi-client-agent aktiv werden kann,
sind die Konfigurations-Moglichkeiten vielfaltig.

In der Konfiguration des opsiclientd leitet eine Sektion in der Form [event_<config-id>] eine neue Event-
Konfiguration ein.

Eine Event-Konfiguration kann iiber das Setzen der Option active = false deaktiviert werden. Existiert zu einem
Event-Typ keine Event-Konfiguration (oder sind diese deaktiviert), wird der entsprechende Event-Typ komplett de-
aktiviert.

Es gibt verschiedene Typen von Event-Konfigurationen (type).

o Es gibt Event-Konfigurations-Vorlagen (type = template)
Event-Konfigurationen koénnen voneinander "erben'. Ist iiber die Option super die Id einer anderen Event-
Konfiguration gesetzt, erbt die Event-Konfiguration alle Optionen (bis auf active) der Parent-Konfiguration. Ge-
erbte Optionen kénnen jedoch iiberschrieben werden.
Das Deaktivieren von Events beeinflusst die Vererbung nicht.

o Alle weiteren Event-Konfigurationen gelten fiir einen gewissen Event-Typ (type).
Verfiighare Event-Typen sind:

— gui startup
Ein Event vom Typ gui startup tritt beim Start des Clients (der GUI) auf.
Es ist das géngigste Event und ist in der Standard-Konfiguration aktiv.

— custom
Event-Konfigurationen vom Typ custom kénnen selbst festlegen, wann ein solches Event erzeugt wird. Hierfiir
kann iiber die Option wql ein WQL-Ausdruck angegeben werden. Sobald dieser WQL-Ausdruck ein Ergebnis
liefert, wird ein custom-Event mit der jeweiligen Konfiguration gestartet.
Wird bei einem custom-Event die Option wql leer angegeben, tritt dieses Event praktisch nie auf, kann aber
iiber die Webservice-Schnittstelle des opsiclientd bei Bedarf ausgeldst werden.

— user login
Wird ausgel6st, wenn sich ein Benutzer am System anmeldet.

— timer
Tritt in festen Intervallen auf (alle interval Sekunden).

— sync completed
Wird ausgeldst, wenn die Synchronisation von Konfigurationen (sync_config_from_server) oder von Produkten
(cache_products) erfolgt.

— sw on demand
Tritt auf, wenn ein Benutzer bei Verwendung des Software-On-Demand-Moduls Aktionen sofort ausfithren wahlt.

o Es gibt Preconditions (Vorbedingungen)
Preconditions geben bestimmte Systemzustinde vor (z.B. ob gerade ein Benutzer am System angemeldet ist). In der
Konfiguration des opsiclientd leitet eine Sektion in der Form [precondition_<precondition-id>] die Deklaration
einer Precondition ein. Eine Precondition ist dann erfiillt, wenn alle angegebenen Optionen erfiillt sind. Eine nicht
angegebene Option gilt hierbei als erfiillt. Mogliche Optionen fiir Preconditions sind:

— user_logged_in: ist erfiillt, wenn ein Benutzer am System angemeldet ist.

— config_cached: ist erfillt, wenn das Cachen von Konfigurationen abgeschlossen ist (siehe:
sync_config_from_server).

— products_cached: ist erfiillt, wenn das Cachen von Produkten abgeschlossen ist (siehe: cache_products).
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¢ Einer Event-Konfiguration kann eine Precondition zugewiesen werden.

Zu einer Event-Konfiguration mit Precondition muss immer eine entsprechende Event-Konfiguration ohne Precon-
dition existieren. Hierbei erbt die Event-Konfiguration mit Precondition automatisch von der Event-Konfiguration
ohne Precondition.

Beim Auftreten eines Events wird nun entschieden welche Preconditions erfiillt sind. Ist keine der Preconditions er-
fiillt, gilt die Event-Konfiguration ohne Precondition. Ist eine der Preconditions erfiillt, gilt die Event-Konfiguration
die mit dieser Precondition verkniipft ist. Sind mehrere Preconditions erfiillt, so wird die Precondition bevorzugt,
die am genauesten definiert ist (die meisten Optionen besitzt).

Ein Beispiel zur Erlauterung:

Im Rahmen einer Installation kann es notwendig sein den Rechner zu rebooten. Ist gerade ein Benutzer am System
angemeldet, sollte dieser iiber den anstehenden Reboot informiert werden. Hierbei ist eine angemessene Wartezeit
vor dem Ausfithren des Reboots angebracht. Zusétzlich kann es sinnvoll sein, dem Benutzer die Entscheidung zu
iiberlassen, ob der Reboot besser zu einem spéteren Zeitpunkt ausgefithrt werden soll.

Ist zum Zeitpunkt des benétigten Reboots jedoch kein Benutzer angemeldet, ist es sinnvoll, den Reboot ohne weitere
Wartezeit sofort durchzufithren.

Dieses Problem wird am Beispiel von event_on_demand wie folgt konfiguriert:

e Es wird eine Precondition user_logged_in definiert, die erfiillt ist, wenn ein Benutzer am System angemeldet ist
(user_logged_in = true).

¢ In der Event-Konfiguration event_on_demand (ohne Precondition) wird shutdown_warning_time = 0 gesetzt (so-
fortiger Reboot ohne Meldung).

e In der Event-Konfiguration event_on_demand{user_logged_in} wird shutdown_warning_time = 300 gesetzt
(300 Sekunden Vorwarnzeit).

Proxysupport-Konfiguration

In der global-Sektion von der opsiclientd.conf gibt es jetzt die Moglichkeit, den opsi-client-agent einen Proxyserver mit
zu konfigurieren. Wenn ein Proxy konfiguriert wurde, werden alle HT'TP- und HTTPS-Verbindungen vom opsiclientd
iiber diesen Proxy umgeleitet.

Use a proxy for connecting configservice
proxy_mode:

’system’ will try to check the system setting,

’static’ to use proxyurl from configfile/hostparameter
proxy_url usage: http://<user>:<password>@<proxy-url>:<proxy-port>
Example: http://proxyuser:proxypass123@proxy.domain.local:8080
proxy_mode = static
proxy_url =

#
#
#
#
#
#

Die Proxyeinstellungen erlauben auch einen Proxy zu benutzen, der eine Authentifizierung erfordert. Dazu muss die
Proxy_ url wie oben im Beispiel angegeben werden.

Warnung

Der proxy_mode ist vorgesehen, dass bei der Einstellung system, der proxy aus dem laufenden Client-System
ausgelesen werden. Dies ist im Moment nicht implementiert, deshalb funktioniert momentan nur die Einstellung
static.

Steuerung der Produkte die ausgefiihrt werden pro Event

Mit diesem neuen Feature ist es {iber die Konfiguration moglich, die Liste der ab zu bearbeitenden Produkte iiber
Produktgruppen zu steuern.

Dazu gibt es Grundsétzlich zwei Vorgehensweise:
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Blacklisting (Ausschliessen):

Mit der Option exclude_product_group_ids kann man nun eine Kommaseparierte Liste von Produktgruppen-Ids
mitgeben, dessen Mitglieder vom aktuellen Event ausgeschlossen werden. Auch wenn Sie eigentich auf setup stehen.
Diese Produkte werden zwar ignoriert, aber bleiben auf setup stehen.

Whitelisting (Liste von Produkten ausschliesslich freigeben):

Mit der Option “include_product_ group_ids"kann man nun eine Kommaseparierte Liste von Produktgruppen-Ids
festlegen, dessen Mitglieder iiberhaupt bearbeitet werden diirfen, vorausgesetzt Sie eine Aktion ist auch gesetzt.

Diese Einstellung kann man entweder Global im Default-Event angeben, damit das fiir jedes Event gilt. Man kann
diese Optionen aber auch Zum Beispiel nur im Event_on_ demand einsetzen, somit kann man Pakete die auf setup
stehen von Push-Installationen ausschliessen, obwohl Sie auf setup stehen. Bei einem normalen Neustarts des Clients
mit gui_startup (default) wiirden diese ausgeschlossenen Pakete trotzdem auf dem Client installiert werden.

Achtung

@ Fir Clients, die das Modul WAN/VPN aktiviert haben, muss man diese Optionen neben dem Sync-Event auch in
der CacheService-Sektion mit aufgenommen werden, da der CacheService zwar vom Sync-Event getriggert wird,
aber selbst keinen Zugriff auf das sync-Event hat.

Warnung
@ Produktabhangigkeiten werden bei diesem Feature nicht beriicksichtigt. Bitte achten Sie darauf, dass Sie bei der
Konfiguration keine Abhangigkeiten ausser Kraft setzen.

Konfiguration iiber die Konfigurationsdatei
Die  Konfigurationsdatei ist auf einem 64Bit Windows zu finden unter c:\program files
(x86) \opsi.org\opsi-client-agent\opsiclientd\opsiclientd.conf.

Auf einem 32Bit Windows ist die Konfigurationsdatei unter c:\program files\opsi.org\opsi-client-agent\opsiclient
zu finden.

Achtung
Diese Konfigurationsdatei ist UTF-8 kodiert.

Anderungen mit Editoren, die diese Kodierung nicht beherrschen (z.B. notepad.exe), zerstéren die Umlaute in
dieser Datei.

Die hier festgelegte Konfiguration kann nach erfolgreicher Verbindung zum opsi-configserver durch die dort festgelegte
Hostparameter iiberschrieben werden. Beispiel opsiclientd.conf:

[globall

# Location of the log file.
log_file = c:\\opsi.org\\log\\opsiclientd.log

# Set the log (verbosity) level
# (0 <= log level <= 9)
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# 0: nothing, 1: essential, 2: critical, 3: errors, 4: warnings, 5: notices
# 6: infos, 7: debug messages, 8: more debug messages, 9: passwords
log_level = 4

# Client id.
host_id =

# Opsi host key.
opsi_host_key =

# Verify opsi server certs
verify_server_cert = false

# Verify opsi server certs by ca
verify_server_cert_by_ca = false

# On every daemon startup the user login gets blocked

# If the gui starts up and no events are being processed the login gets unblocked

# If no gui startup is noticed after <wait_for_gui_timeout> the login gets unblocked
# Set to 0 to wait forever

wait_for_gui_timeout = 120

# Application to run while blocking login
block_login_notifier = Jglobal.base_dir’%\\notifier.exe -s notifier\\block_login.ini

Use a proxy for connecting configservice
proxy_mode:

’system’ will try to check the system setting,

’static’ to use proxyurl from configfile/hostparameter
proxy_url usage: http://<user>:<password>@<proxy-url>:<proxy-port>
Example: http://proxyuser:proxypass123@proxy.domain.local:8080
proxy_mode = static
proxy_url =

H OH H OH OH

[config_servicel]

# Service url.

# http(s)://<opsi config server address>:<port>/rpc
url = https://opsi.uib.local:4447/rpc

# Conection timeout.
connection_timeout = 30

# The time in seconds after which the user can cancel the connection establishment
user_cancelable_after = 30

# If this option is set, the local system time will be synced with time from service
sync_time_from_service = false

[depot_server]

# Depot server id
depot_id =

# Depot url.
# smb://<depot address>/<share name>/<path to products>
url =

# Local depot drive
drive =

# Username that is used for network connection [domain\]<username>
username = pcpatch
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[cache_service]

# Maximum product cache size in bytes

product_cache_max_size = 5000000000

# Members of this ProductGroups will be excluded from processing
exclude_product_group_ids =

# Only members of this ProductGroups will be excluded from processing
include_product_group_ids =

g
[control_server]

# The network interfaces to bind to.

# This must be the IP address of an network interface.
# Use 0.0.0.0 to listen to all interfaces

interface = 0.0.0.0

# The port where opsiclientd will listen for HTTPS rpc requests.
port = 4441

# The location of the server certificate.
ssl_server_cert_file = global.base_dir’\\opsiclientd\\opsiclientd.pem

# The location of the server private key
ssl_server_key_file = Jglobal.base_dir%\\opsiclientd\\opsiclientd.pem

# The location of the static files
static_dir = Yglobal.base_dir’\\opsiclientd\\static_html

# The maximum number of authentication failures before a client ip
# is blocked for an amount of time.
max_authentication_failures = 5

H
[notification_server]

# The network interfaces to bind to.

# This must be the IP address of an network interface.
# Use 0.0.0.0 to listen to all interfaces

interface = 127.0.0.1

# The first port where opsiclientd will listen for notification clients.
start_port = 44000

# Port for popup notification server
popup_port = 45000

[opsiclientd_notifier]

# Notifier application command
command = %global.base_dir’\\notifier.exe -p %port} -i %id%

[opsiclientd_rpc]

# RPC tool command
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command = %global.base_dir%\\opsiclientd_rpc.exe "Yglobal.host_id}" "Yglobal.opsi_host_key’%" "Ycontrol_server.porti"

[action_processor]

# Locations of action processor

local_dir = Jglobal.base_dir%\\opsi-winst
remote_dir = opsi-winst\\files\\opsi-winst
filename = winst32.exe

# Action processor command

command = "jaction_processor.local_dir%\\/action_processor.filename}," /opsiservice "Yservice_url}" /clientid Y%global.\

host_id/, /username %global.host_id), /password %global.opsi_host_key/

# Load profile / environment of %run_as_user/
create_environment = false

[event_default]

; === Event configuration

# Type of the event (string)

type = template

# Interval for timer events in seconds (int)
interval = -1

# Maximum number of event repetitions after which the event will be deactivated (int, -1 = forever)

max_repetitions = -1

# Time in seconds to wait before event becomes active (int, O to disable delay)
activation_delay = 0

# Time in seconds to wait before an event will be fired (int, O to disable delay)
notification_delay = 0

# Event notifier command (string)

event_notifier_command = jopsiclientd _notifier.command} -s notifier\\event.ini

# The desktop on which the event notifier will be shown on (current/default/winlogon)
event_notifier_desktop = current

# Block login while event is been executed (bool)

block_login = false

# Lock workstation on event occurrence (bool)

lock_workstation = false

# Logoff the current logged in user on event occurrence (bool)
logoff_current_user = false

# Get config settings from service (bool)

get_config _from_service = true

# Store config settings in config file (bool)

update_config _file = true

# Transmit log file to opsi service after the event processing has finished (bool)
write_log_to_service = true

# Shutdown machine after action processing has finished (bool)

shutdown = false

# Reboot machine after action processing has finished (bool)

reboot = false

# Members of this ProductGroups will be excluded from processing
exclude_product_group_ids =

# Only members of this ProductGroups will be excluded from processing
include_product_group_ids =

; === Sync/cache settings

# Sync configuration from local config cache to server (bool)

sync_config_to_server = false

# Sync configuration from server to local config cache (bool)

sync_config_from_server = false

# Sync configuration from local config cache to server after action processing (bool)
post_sync_config_to_server = false

# Sync configuration from server to local config cache after action processing (bool)
post_sync_config_from_server = false

# Work on local config cache
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use_cached_config = false

# Cache products for which actions should be executed in local depot cache (bool)

cache_products = false

# Maximum transfer rate when caching products in byte/s (int, O = no limit)

cache_max_bandwidth = 0

# Dynamically adapt bandwidth to other network traffic (bool)
cache_dynamic_bandwidth = false

# Work on local depot cache

use_cached_products = false

; === Action notification (if product actions should be processed)

# Time in seconds for how long the action notification is shown (int, O to disable)

action_warning_time = O
# Action notifier command (string)

action_notifier_command = %opsiclientd_notifier.command), -s notifier\\action.ini
# The desktop on which the action notifier will be shown on (current/default/winlogon)

action_notifier_desktop = current
# Message shown in the action notifier window (string)

action_message = Starting to process product actions. You are allowed to cancel this event a total of %\

action_user_cancelable’, time(s). The event was already canceled %state.action_processing_cancel_counter’ time(s).

# German translation (string)

action_messagel[de] = Starte die Bearbeitung von Produkt-Aktionen. Sie konnen diese Aktion insgesamt %\

action_user_cancelable}, mal abbrechen. Die Aktion wurde bereits Jstate.action_processing_cancel_countery mal \

abgebrochen.
# French translation (string)

action_message[fr] = Traitement des actions du produit. Vous é&tes autorisé & annuler cet événement un total de %\
action_user_cancelable), fois. L’événement a été déja annulée %state.action_processing_cancel_countery, fois.
# Number of times the user is allowed to cancel the execution of actions (int)

action_user_cancelable = 0

; === Action processing

# Should action be processed by action processor (bool)
process_actions = true

# Type of action processing (default/login)

action_type = default

# Update the action processor from server before starting it (bool)
update_action_processor = true

# Command which should be executed before start of action processor
pre_action_processor_command =

# Action processor command (string)

action_processor_command = jaction_processor.command’

# The desktop on which the action processor command will be started on (current/default/winlogon)

action_processor_desktop = current
# Action processor timout in seconds (int)
action_processor_timeout = 10800

# Command which should be executed before after action processor has ended

post_action_processor_command =

; === Shutdown notification (if machine should be shut down or rebooted)

# Process shutdown requests from action processor
process_shutdown_requests = true

# Time in seconds for how long the shutdown notification is shown (int, O to disable)

shutdown_warning_time = 0
# Shutdown notifier command (string)

shutdown_notifier_command = jopsiclientd _notifier.command} -s notifier\\shutdown.ini
# The desktop on which the action notifier will be shown on (current/default/winlogon)

shutdown_notifier_desktop = current
# Message shown in the shutdown notifier window (string)

shutdown_warning_message = A reboot is required to complete software installation tasks. You are allowed to delay this \

reboot a total of %shutdown_user_cancelable), time(s). The reboot was already delayed %state.\

shutdown_cancel_countery, time(s).
# German translation (string)

shutdown_warning_message[de] = Ein Neustart wird bendtigt um die Software-Installationen abzuschliessen. Sie kénnen \

diesen Neustart insgesamt Jshutdown_user_cancelable} mal verschieben. Der Neustart wurde bereits Ystate.\

shutdown_cancel_counter), mal verschoben.
# French translation (string)

shutdown_warning_message[fr] = Un redémarrage est nécessaire pour terminer 1’installation du logiciel. Vous &tes \

autorisé & retarder le redémarrage un total de %shutdown_user_cancelable), fois. Le redémarrage a été déja retardé \
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%state.shutdown_cancel_countery, fois.
# Number of times the user is allowed to cancel the shutdown (int)
shutdown_user_cancelable = 0O
# Time in seconds after the shutdown notification will be shown again after the user has canceled the shutdown (int)
shutdown_warning_repetition_time = 3600

[event_gui_startup]
super = default

type = gui startup
name = gui_startup
block_login = true

[event_gui_startup{user_logged_in}]
name = gui_startup
shutdown_warning_time = 300
block_login = false

[event_gui_startup{cache_ready}]
use_cached_config = true
use_cached_products = true
action_user_cancelable = 3
action_warning_time = 60

[event_gui_startup{installation_pending}]
name = gui_startup
active = true

[event_on_demand]
super = default
type = custom
name = on_demand

[event_on_demand{user_logged_in}]
name = on_demand
shutdown_warning_time = 300

[event_software_on_demand]
super = default
type = sw on demand

[event_sync]

super = default

type = template
process_actions = false
event_notifier_command =
sync_config_to_server = true
sync_config_from_server = true
cache_products = true
cache_dynamic_bandwidth = true

[event_timer]
super = sync
type = timer
active = false
interval = 3600

[event_net_connection]

super = sync

type = custom

active = false

wql = SELECT * FROM __InstanceModificationEvent WITHIN 2 WHERE TargetInstance ISA ’Win32_NetworkAdapter’ AND \
TargetInstance.NetConnectionStatus = 2

[event_sync_completed]
super = default

type = sync completed
event_notifier_command =
process_actions = false
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get_config_from_service = false
write_log_to_service = false

[event_sync_completed{cache_ready_user_logged_in}]
reboot = true

shutdown_user_cancelable = 10
shutdown_warning_time = 300

[event_sync_completed{cache_readyl}]
reboot = true

[event_user_login]

super = default

type = user login

action_type = login

active = false

action_message = Starting to process user login actions.

action_message[de] = Beginne mit der Verarbeitung der Benutzer-Anmeldungs-Aktionen.
action_message[fr] = Traitement des actions & la connexion de 1l’utilisateur.
block_login = false

process_shutdown_requests = false

get_config_from_service = false

update_config file = false

write_log_to_service = false

update_action_processor = true

event_notifier_command = jopsiclientd_notifier.command) -s notifier\\userlogin.ini
event_notifier_desktop = default

action_processor_command = %action_processor.command), /sessionid %service_session} /allloginscripts /silent
action_processor_desktop = default

action_processor_timeout = 300

[event_on_shutdown]
super = default
type = custom

name = on_shutdown
active = False

[event_on_shutdown{installation_pending}]
name = on_shutdown
active = False

[event_silent_install]

super = default

type = custom

name = silent_install

event_notifier_command =

process_shutdown_requests = false

action_processor_productIds = swaudit,hwaudit

action_processor_command = jaction_processor.command}, /productlist jaction_processor_productIds, /silent
action_processor_desktop = winlogon

action_processor_timeout = 300

[event_timer_silentinstalll
super = silent_install
type = timer

active = false

interval = 21600

[precondition_user_logged_in]
user_logged_in = true

[precondition_cache_ready]
config_cached = true
products_cached = true

[precondition_cache_ready_user_logged_in]
user_logged_in = true
config cached = true
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products_cached = true

[precondition_
installation_pending =

installation_pending]
true

Konfiguration iiber den Webservice (Hostparameter)

Die Konfiguration kann auch zentral gesteuert werden. Hierzu dienen Eintrdge in der Hostparameter des opsi-

configservers.

Diese Eintréage miissen dem folgenden Muster folgen:
opsiclientd.<name der section>.<name der option>

Ein Beispiel:

opsiclientd.event_gui_startup.action_warning time = 20
setzt in der Konfigurationsdatei opsiclientd.conf in der Sektion [event_gui_startup] den Wert von
action_warning_time auf 20.

Die folgende Abbildung zeigt, wie diese Werte als Defaults fiir alle Clients iiber den opsi-configed gesetzt werden

koénnen.

@ L opsi config editor
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Abbildung 63: Serverweite Konfiguration des opsiclientd iiber den opsi-configed

Hier kann {iber das Kontextmenii Property hinzufiigen ein neuer Wert gesetzt werden.

Um einen Hostparameter zu l6schen, verwenden Sie das Werkzeug opsi-admin. Beispiel:

‘opsi—admin -d method config_delete "opsiclientd.event_gui_startup.action_warning_time"

Eine Client-spezifische Anderung iiber den opsi-configed fithren Sie iiber den Hosts-Parameter Tab in der Client-
Konfiguration aus. Um Client-spezifische Eintréage zu 16schen, verwenden Sie das Werkzeug opsi-admin. Beispiel:

‘@opsi—admin> method configState_delete "opsiclientd.event_gui_startup.action_warning time" "myclient.uib.local"

b
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Abbildung 64: Client-spezifische Konfiguration des opsiclientd iiber den opsi-configed

Logging
Die Log-Datei des opsiclientd ist standardméflig c:\opsi.org\log\opsiclientd.log.

Die Log-Informationen werden auch an den opsi-configserver {bertragen. Dort liegen sie unter
Jvar/log/opsi/clientconnect/<ip-bzw.-name-des-clients>.log. Sie sind auch im opsi-configed iiber Logdateien =
Clientconnect einsehbar.

Jede Zeile in der Logdatei folgt dem Muster:
[<log level>] [<datum zeit>] [Quelle der Meldung] Meldung (Quellcode-Datei|Zeilennummer) .

Dabei gibt es die folgenden Log-Level:

# Set the log (verbosity) level

# (0 <= log level <= 9)

# 0: nothing, 1: essential, 2: critical, 3: errors, 4: warnings, 5: notices
# 6: infos, 7: debug messages, 8: more debug messages, 9: passwords

Beispiel:

()

[6] [Mar 22 10:17:46] [ event processing gui_startup ] Event config ’sync_completed{cache_ready}’ added to event \
generator ’sync_completed’ (Events.pyo|1107)

[6] [Mar 22 10:17:46] [ event processing gui_startup ] Event config ’gui_startup’ added to event generator ’\
gui_startup’ (Events.pyo|1107)

[6] [Mar 22 10:17:46] [ event processing gui_startup 1 Event config ’gui_startup{cache_ready}’ added to event \
generator ’gui_startup’ (Events.pyo|1107)

[6] [Mar 22 10:17:46] [ event processing gui_startup ] Event config ’on_demand’ added to event generator ’on_demand’ \

(Events.pyo|1107)

[6] [Mar 22 10:17:46] [ event processing gui_startup ] Event config ’sync_completed{cache_ready_user_logged_in}’ added\
to event generator ’sync_completed’ (Events.pyo|1107)

[6] [Mar 22 10:17:46] [ event processing gui_startup ] Event config ’gui_startup{user_logged_in}’ added to event \
generator ’gui_startup’ (Events.pyo|1107)

[6] [Mar 22 10:17:46] [ event processing gui_startup ] Event config ’sync_completed’ added to event generator ’\
sync_completed’ (Events.pyo|1107)

ub
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[5]
[5]
[5]
[5]
[5]
[5]
[6]
[6]
[5]
[6]
[6]
[6]
[6]
[5]
[5]
[5]
[6]
[5]
[6]
[5]
[5]

[6]

[Mar 22 10:17:46] [ event processing gui_startup ] Event config ’software_on_demand’ added to event generator ’\

software_on_demand’

(Events.pyo|1107)

[Mar 22 10:17:46] [ event processing gui_startup ] Event config ’on_demand{user_logged_in}’ added to event \
generator ’on_demand’ (Events.pyo|1107)
[Mar 22 10:17:46] [ event processing gui_startup ] Updating config file: ’C:\Program Files (x86)\opsi.org\opsi-\

client-agent\opsiclientd\opsiclientd.conf’

(Config.pyo|287)

[Mar 22 10:17:46] [ event processing gui_startup ] No need to write config file ’C:\Program Files (x86)\opsi.org\\
opsi-client-agent\opsiclientd\opsiclientd.conf’,

[Mar
[Mar
[Mar
[Mar
[Mar
[Mar

22
22
22
22
22
22

10:
10:
10:
10:
10:
10:

pyol148)

[Mar 22 10:
[Mar 22 10:
[Mar 22 10:
[Mar 22 10:
ended
[Mar 22 10:

0x023CE330>"
[Mar 22 10:19:

17:
:49]
17:
17:
17:
17:

17

17:
:51]

application

[Mar 22 10:19:

46]

49]
49]
49]
49]

49]

i7s

L

event processing gui_startup
event processing gui_startup
opsiclientd
opsiclientd
opsiclientd
opsiclientd

event processing gui_startup

control server

event processing gui_startup

event processing gui_startup
(EventProcessing.pyo|1172)

opsiclientd

(Opsiclientd.pyo|405)

41] [ opsiclientd
’opsi jsonrpc module version 4.0.1°
41] [ opsiclientd
(Session.pyo|120)

[Mar 22 10:19:41] [ opsiclientd

application ’opsi jsonrpc module version 4.0.1°
[Mar 22 10:27:55] [
[Mar 22 10:27:55] [
[Mar 22 10:27:55] [
|428)
[Mar 22 10:27:55] [

control pipe
event generator wait_for_gui
opsiclientd

event generator wait_for_gui

config file is up to date (Config.pyol318)

] No product action requests set (EventProcessing.pyo|591)

] Writing log to service (EventProcessing.pyo|247)

] shutdownRequested: O (Windows.pyo | 340)

] rebootRequested: 0  (Windows.pyo|326)

] Block login now set to ’False’ (Opsiclientd.pyo|111)

] Terminating block login notifier app (pid 1620) (Opsiclientd.\
] Stopping notification server (EventProcessing.pyo|225)

] client connection lost  (Message.pyo|464)

] Notification server stopped (Message.pyol|651)

] ============= EventProcessingThread for event ’gui_startup’ \

] Done processing event ’<ocdlib.Events.GUIStartupEvent object at\

] Session ’HSzMB1wt0iBS6vH17mh3ro5r6s3TanFu’ from ip ’127.0.0.1°,\
expired after 120 seconds  (Session.pyo|184)
] Session timer <_Timer (Thread-20, started daemon 2636)> canceled\

] Session ’HSzMB1wt0iBS6vH17mh3robr6s3TanFu’ from ip ’127.0.0.1°,\
deleted  (Session.pyo|207)

] Creating pipe \\.\pipe\opsiclientd (ControlPipe.pyo|253)

] ===== > Executing: getBlockLogin() (JsonRpc.pyo|123)

] rpc getBlockLogin: blockLogin is ’False’ (ControlPipe.pyo\

] Got result (JsonRpc.pyol131)

Die Log-Datei des opsi-Loginblockers befindet sich unter NT6 (Vista/Win7) als auch unter NT5 (Win2k/WinXP) in
C:\opsi.org\log\opsi_loginblocker.log.

opsiclientd infopage

Da bei den Abldufen im opsiclientd vielfdltige Komponenten zusammenwirken, welche zum Teil gleichzeitig aktiv sind,
wird die Logdatei leicht uniibersichtlich.

Daher verfiigt der opsiclientd tiber eine eigene infopage welche die Ablaufe auf einer Zeitachse grafisch darstellt. Diese
infopage kann mit dem Browser {iber die URL https://<adresse-des-clients>:4441 /info.html aufgerufen werden.
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Abbildung 65: Info-Page des opsiclientd nach einer Push-Installation mit aktiviertem Produkt-Caching

Fernsteuerung des opsi-client-agent

Der opsiclientd verfiigt iiber eine Webservice-Schnittstelle. Diese ermoglicht es, dem opsi-client-agent Anweisungen zu
iibermitteln und Vieles mehr. Sie lassen sich momentan grob in drei Bereiche aufteilen:

o Nachrichten (Popup) versenden

o Push-Installationen durch auslosen von Events (z.B. on_demand)

o Sonstige Wartungsarbeiten

Dies kann auch auf der Kommandozeile mittels Aufrufs einer hostControlSafe_ *-Methode iiber opsi-admin geschehen.

Bei Verwendung der hostControlSafe_*-Methoden

opsi-admin -d method hostControlSafe_xx *hostIds kann der Parameter *hostIds

e sein ["*"], dann gilt der Aufruf fiir alle Clients
o einen Client enthalten (z.B. "myclient.uib.local")

o eine Liste von Clients enthalten ["<client1>", "<client2>", ...]

z.B. ["client1.uib.local", "client2.uib.local"]

o eine Wildcard enthalten, wobei * als Platzhalter dient

z.B. "client.*" oder "*.uib.*"

Werden Rechner nicht erreicht (z.B. weil sie aus sind), wird fiir diese Rechner eine Fehlermeldung ausgegeben.

ub
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Nachrichten per Popup senden

Uber den opsi-configed lassen sich Nachrichten an einen oder mehrere Clients versenden.

Siehe dazu Kapitel Abschnitt 4.8.6

Auf der Kommandozeile ldsst sich dies ebenfalls mittels opsi-admin durchfiithren:

I
‘ opsi-admin -d method hostControlSafe_showPopup message *hostid
L

Beispiel:

|
‘ opsi-admin -d method hostControlSafe_showPopup "Ein Text..." "myclient.uib.local"
L

Push-Installationen: Event on demand auslosen

Vom opsi-server aus kann der Client aufgefordert werden, die gesetzten Produktaktionen auszufithren.

Das Auslosen des Events kann vom opsi-configed aus erfolgen. Abschnitt 4.8.5

Auf der Kommandozeile lédsst sich dies ebenfalls mittels opsi-admin durchfiithren:

|
‘ opsi-admin -d method hostControlSafe_fireEvent event *hostIds
L

Beispiel:

I
\ opsi-admin -d method hostControlSafe_fireEvent "on_demand" "myclient.uib.local"
L

Sonstige Wartungsarbeiten (shutdown, reboot, ...)

Uber den Webservice des opsiclientd ist es moglich, steuernd auf den opsi-client-agent einzuwirken. Dazu muss man
sich an diesem Webservice authentifizieren. Dies geschieht entweder mittels des lokalen Administrator-Accounts (ein
leeres Passwort ist unzuldssig) oder mittels der opsi-host-Id (FQDN / vollstandiger Host-Name inkl. DNS-Domain)
als Benutzername und des opsi-host-Schliissels als Passwort.

Vom opsi-configed aus geht dies iber das Menii OpsiClient oder aus dem Kontextmenii des Client-Tabs.

@

T e I

Datei Bearbeiten Ansicht Chronik Lesezeichen Extras Hilfe

¢ >~ € O o [N s

o

Laden..

&

=]
Q Q . .
‘-'@‘-* opsiclientd

e software on demand
® opsiclientd info page
* gpsiclientd control interface

5:4441/

.lv

L=

-

@

Authentifizierung erforderlich

https:jf ' ", ~7:4441wverlangt einen Benutzernamen und ein Passwort. Ausgabe der

Website: "OPSI Service"

Benutzername: | Administrator

v

~ LX)

Passwort: (XTI YTYTYITYYYIIIN

@ Abbrechen

¥

Abbildung 66: Webservice des opsiclientd
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Auch auf der Kommandozeile gibt es hierfiir Entsprechungen:
shutdown:

opsi-admin -d method hostControlSafe_shutdown [hostIds]

reboot:

opsi-admin -d method hostControlSafe_reboot [hostIds]

6.1.4 Anpassen des opsi-client-agent an Corporate Identity (Cl)

Die Anpassung des Erscheinungsbildes des opsi-client-agent kann insbesondere bei der Einfiihrung erheblich zur Ak-
zeptanz beitragen. So kann z.B. durch das Einfligen eines bekannten Firmenlogos in die Hintergrundgrafiken eine
Verunsicherung der Anwender vermieden werden.

Seit opsi-client-agent 4.0.7.16 basieren alle graphischen Komponenten des opsi-client-agent (notifier, opsi-script, kiosk-
client) auf den Darstellungskomponenten zum Anzeigen von Grafiken und werden auf die selbe Weise angepasst. Farben
konnen auf drei unterschiedliche Weise angegeben werden: Als symbolischer Name (clRed), als Hexadezimalwert
($FFOOFF) oder als rgb Wertliste ((255,0,0)). Ein Hilfsprogramm zur Auswahl von Farben und deren richtigen
Schreibweise ist der opsi color chooser.

Als Hintergrund Grafikformate kommt eine Vielzahl unterschiedlicher Bitmap Formate wie .bmp, .png, jpeg usw in
Frage. All dies Formate sind wieder Containerformate, dh. z.B. PNG ist nicht unbeding gleich PNG. Evtl ist das eine
Darstellbar und das andere nicht. Ein Hilfsprogramm mit dem Sie schnell priifen kénnen ob eine gegeben Bitmap
Grafik korrekt angezeigt werden wird, ist der opsi bitmap viewer.

Anzupassende Elemente: opsi-winst

Die Dateien die Sie beim opsi-winst anpassen koénnen finden Sie im Verzeichnis
/var/lib/opsi/depot/opsi-client-agent/files/opsi/opsi-winst/winstskin:

e bg.png
Die Default Hintergrundgrafik des opsi-winst in welche dann zur Laufzeit Textmeldungen und Produktlogos einge-
blendet werden. Der Name kann in der Datei skin.ini angepasst werden.

e skin.ini
Die Konfigurationsdatei in der festgelegt ist, an welcher Stelle, mit welchem Font und Farbe Textmeldungen einge-
blendet werden.

Anzupassende Elemente: opsiclientd

Im Verzeichnis /var/1ib/opsi/depot/opsi-client-agent/files/opsi/dist/notifier finden sich die Dateien wel-
che das Erscheinungsbild der unterschiedlichen Notifier bestimmen. Dabei gibt es fiir jeden Notifier eine Bild- und eine
Konfigurationsdatei:

e block_login.bmp
Hintergrundbild des notifiers der einen aktiven Loginblocker anzeigt.

e block_login.ini
Konfigurationsdatei des Loginblocker notifiers.

e event.bmp
Hintergrundbild des notifiers der einen aktives Event mit Connection zum opsi-server anzeigt.

e event.ini
Konfigurationsdatei des Event notifiers.

ub
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e action.bmp
Hintergrundbild des notifiers der eine anstehende Aktion (Softwareinstallation) anzeigt.

e action.ini
Konfigurationsdatei des Action notifiers.

e shutdown.bmp
Hintergrundbild des notifiers der einen anstehenden Shutdown oder Reboot anzeigt.

e shutdown.ini
Konfigurationsdatei des Shutdown notifiers.

e popup.bmp
Hintergrundbild des notifiers der eine vom Server gesendete Popup Nachricht anzeigt.

e popup.ini
Konfigurationsdatei des Popup notifiers.

e userlogin.bmp
Hintergrundbild des notifiers der ein aktives userlogin Event anzeigt.

e userlogin.ini
Konfigurationsdatei des UserLogin notifiers.

Anzupassende Elemente: kioskclient

Zum Kioskelient sieche auch: Abschnitt 9.15

Die Headerleiste des Hauptfensters (1) ist Kunden spezifisch anpassbar. Dabei spielen zwei Dateien eine Rolle:

e opsiclientkiosk.png

e opsiclientkiosk.ini

Die opsiclientkiosk.png enthélt das Bild welches in diesen Bereich geladen wird.

Die opsiclientkiosk.ini definiert den Text und dessen Darstellung die in diesem Bereich angezeigt wird.
Beispiel:

[TitleLabel]

Text= Opsi Client Kiosk
FontName = Arial
FontSize = 15

FontColor = clWhite
FontBold = false
Fontltalic = false

FontUnderline = false
[Tile ]

Width = 220

Height = 200

Color = clCream

FontName = Arial
FontSize = 12
FontColor = clBlack
FontBold = false
Fontltalic = false
FontUnderline = false
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[TileRadio]

Fontsize = 10

None color = clBlack
Uninstall color = clRed
Setup_ color = clGreen

Templates fiir diese Dateien finden Sie unter /var/1ib/opsi/depot/opsi-client-agent/files/opsi/opsiclientkiosk/or
bzw. C:\Program Files (x86)\opsi.org\opsi-client-agent\opsiclientkiosk\opsiclientkioskskin

Das jeweils verwendete Icon kann durch Ablegen eciner kiosk.ico Datei unter /var/lib/opsi/depot/opsi-client-
agent /files /opsi/custom /opsiclientkioskskin/ verindert werden.

Schutz lhrer Anderungen vor Updates: Das custom Verzeichnis

(Seit opsi-client-agent Version 4.0.3.1)

Méchten Sie Anderungen, welche Sie an den oben genannten Dateien durchgefiihrt haben, davor schiitzen, dass selbige
beim Einspielen einer neuen Version des opsi-client-agenten verloren gehen, so konnen Sie hierfiir das custom Verzeich-
nis (/var/lib/opsi/depot/opsi-client-agent/files/opsi/custom) verwenden. Das komplette custom Verzeichnis
wird bei der Installation einer neuen Version des opsi-client-agenten gesichert und wieder hergestellt, so dass hier ge-
machte Anderungen bei einem Update nicht verloren gehen.

e custom/config.ini
Diese custom Config-Datei wird als letzte eingelesen, somit gelten die in dieser Datei enthaltenen Werte statt
den entsprechenden Einstellungen aus der Standard-Datei cfg/config.ini. Ausnahme: die Werte fiir pckey und
bootmode werden nie aus dieser Datei geholt. Schreiben Sie in diese Datei nur die Werte, die Sie tatsédchlich
gegeniiber dem Default gedindert haben wollen.

e custom/winstskin/*.x*
Alle Dateien aus diesem Verzeichnis werden bei der Installation des opsi-client-agent auf dem Client nach
C:\Program Files (x86)\opsi.org\opsi-client-agent\custom\winstskin kopiert. Falls vorhanden, wird (ab
opsi-winst Version 4.11.3.4) dieses winstskin Verzeichnis bevorzugt verwendet. Es muss alle bendtigten Dateien
und Eintrdge vollstdndig enthalten, da die Inhalte des Standard-winstskin-Verzeichnisses bei Verwendung des
custom/winstskin/ ignoriert werden.

e custom/notifier/*.*
Alle Dateien aus diesem Verzeichnis werden bei der Installation des opsi-client-agent auf dem Client nach
C:\Program Files (x86)\opsi.org\opsi-client-agent\notifier kopiert und iiberschreiben dabei die entspre-
chenden aus dem serverseitigen Standard-Verzeichnis files/opsi/dist/notifier/ stammenden Dateien.

e custom/opsiclientd.conf
wird, falls vorhanden, bei der Installation des opsi-client-agent auf dem Client nach C:\Program Files
(x86) \opsi.org\opsi-client-agent\opsiclientd kopiert und iiberschreibt dabei die aus dem serverseitigen
files/opsi/dist/opsiclientd/ Verzeichnis stammende opsiclientd.conf. Es werden also nicht einzelne Werte
iiberschrieben, sondern die komplette Datei, die deshalb alle bendtigten Einstellungen vollstdndig enthalten muss.
Achtung:
Die Anpassung der opsiclientd.conf iiber diese Methode wird nicht empfohlen. Verwenden Sie zur Konfigurati-
on Threr Clients Hostparameter/Configs wie im Kapitel zum opsi-client-agent beschrieben. Die Verwendung einer
custom/opsiclientd.conf ist nur bei extrem komplexen Anpassungen der opsiclientd.conf sinnvoll. Wenn Sie diese
Methode anwenden, miissen Sie bei jedem Einspielen einer neuen opsi-client-agent Version auf dem Server iiberprii-
fen, ob in der Default Datei files/opsi/dist/opsiclientd/opsiclientd.conf Anderungen gemacht oder neue
Eintrdge hinzugefiigt wurden, welche Sie in Threr Version nachpflegen miissen. Also:
Finger weg, es sei denn Sie wissen wirklich was Sie tun !

e custom/opsiclientkioskskin/*.* Alle Dateien aus diesem Verzeichnis werden bei der Installation des opsi-client-
agent auf dem Client nach C:\Pro gram Files (x86)\opsi.org\opsi-client-agent\ custom' opsiclientkioskskin kopiert.
Falls vorhanden, wird dieses opsiclientkioskskin Verzeichnis bevorzugt verwendet.

Ein nachtrégliches Rechte nachziehen hilft Folgefehler zu vermeiden:

ub
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opsi-setup --set-rights /var/lib/opsi/depot/opsi-client-agent

6.1.5 Sperrung des Anwender Logins mittels opsi-Loginblocker

Um zu verhindern, dass sich ein Anwender schon vor dem Abschluss der Installation am System anmeldet, kann zu-
sdtzlich der opsi-Loginblocker installiert werden. Dieser gibt den Zugriff auf den Login erst frei, wenn der Installations-
Prozess beendet ist.

Ob der opsi-Loginblocker wéahren der opsi-client-agent-Installation installiert bzw. aktiviert wird, kann tber das
Product-Property loginblockerstart konfiguriert werden.

opsi-Loginblocker unter NT5 (Win2k/WinXP)

Der opsi-Loginblocker (opsigina.dll) ist als GINA realisiert. Die opsigina wartet bis zum Abschluss der Produktaktio-
nen oder dem Timeout (standard-Wert: 120 Sekunden) bei nicht erreichbarem opsiclientd. Danach wird die Kontrolle
an die ndchste GINA iibergeben (in der Regel an die msgina.dll).

GINA steht hierbei fir ,,Graphical Identification and Authentication® und stellt die seitens Microsofts offiziell unter-
stiitzte Moglichkeit dar, in den Login-Prozess von Windows einzugreifen.

Gelegentlich ist es der Fall, dass bereits andere Softwareprodukte (z.B. Client fiir Novell-Netzwerke) eine GINA auf
dem System installiert haben und empfindlich auf Eingriffe reagieren.

Generell sind mehrere ;nacheinander aufgerufene GINAs (GINA-chaining) durchaus moglich. Auch die opsigina.dll
des opsi-Loginblocker ist fiir das genannte GINA-chaining vorbereitet. Sollte der beschriebene Fall bei IThren Clients
eintreten, informieren Sie sich bitte auf dem freien Supportforum (https://forum.opsi.org) nach bestehenden Anpas-
sungsmoglichkeiten oder kontaktieren Sie die Firma wuib.

opsi-Loginblocker unter NT6 (Vista/Win7)

Der opsi-Loginblocker fiir NT6 (Vista/Win7) ist als credential provider filter realisiert (OpsiLoginBlocker.dll). Er
blockiert alle credential provider bis zum Abschluss der Produktaktionen oder dem Timeout (Standard-Wert: 120
Sekunden) bei nicht erreichbarem opsiclientd.

6.1.6 Nachtragliche Installation des opsi-client-agents

Die Anleitung zur nachtréglichen Installation des opsi-client-agents finden Sie im Handbuch opsi-getting-started im
Kapitel Erste Schritte.

Siehe aus Kapitel opsi Software On Demand (Kiosk-Mode): Abschnitt 9.15

Installation des opsi-client-agent in einem Master-Image oder als Exe

Um den opsi-client-agent iiber ein versiegeltes (sysprep) Masterimage zu verteilen, mufl der opsi-client-agent sich beim
aufwachen also beim personaliesieren des erstellten Klons auch neu personalisieren.

Dies geschieht am besten iiber eine Neuinstallation.

Dazu gehe Sie wie folgt vor:

o Kopieren Sie vom opsi_depot share den Inhalt des Verzeichnisses opsi-client-agent in ein temporires Verzeichnis
auf dem Master.

« Editieren Sie die Datei files\opsi\cfg\config.ini :

— In der Sektion [installation] setzen Sie fiir service_user= einen User der Mitglied in der Gruppe opsi-admin
ist.
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— In der Sektion [installation] (nicht empfohlen) setzen Sie fiir service_password= das Klartextpasswort des
users. Besser:

— In der Sektion [installation] setzen Sie fiir service_hidden_password= das base64 encodete passwort
des users. Das encoden des Klartextpasswortes konnen sie iiber die entsprechende opsi-winst Funktion
base64EncodeStr (<string>) durchfithren oder z.B. iiber http://www.base64encode.org/

Wenn service_hidden_password= einen Wert hat wird service_password= ignoriert.

— In der Sektion [opsiclientd] setzen Sie fiir config_service.url = die Webserviceadresse Thres opsi-config-
servers z.B. https://192.168.1.10:4447/rpc

o Sorgen Sie dafiir das in der Personalisierungsphase die Datei silent_setup.cmd aus dem temporéren Verzeichnis
aufgerufen wird.

e Nach dem Abschlufl des Aufrufs der silent_setup.cmd kann das temporédre Verzeichnis geloscht werden.

Wenn man mochte, kann man das ganze jetzt in eine selbstextrahierende .exe-Datei mit Programmaufruf verpacken,
bspw. Uber das Programm filzip.

6.1.7 Das Systray Programm des opsi-client-agents
Das Systray Programm des opsi-client-agent erfiillt folgende Aufgaben:

o Regelmissige Information des Anwenders iiber anstehende Installationen (Optional)
¢ Information des Anwenders iiber anstehende Installationen auf Anforderung iiber das Kontextmeni

o Moglichkeit des Anwenders den Start der Installationen anzufordern.

opsi: Anstehende Installationen:

17:49

Quick Launch 15.08.2017

Abbildung 67: Message Fenster des opsi-systray Programms

Jetzt installieren
Priife auf Installationen

Programm beenden

1801
15.08.2017

Quick Launch ~ i £ .;;Z'j* DEU

Abbildung 68: Kontext Menii (Rechte Maustaste) des opsi-systray Programms

Steuerung des opsi systray Programms iiber die Produktproperties des Produkts opsi-client-agent:
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e systray_install
(true / false) Soll das opsi-systray Programm installiert werden ?
Default = false

e systray_check_interval
Alle wieviel Minuten soll das Programm tiberpriifen ob fiir den Client Installationen anstehen.
Default=180 (Kleine Werte hier, geben viel Last auf den Server)
Der Wert 0 bedeutet, das keine regelmafiigen Priifungen durchgefithrt werden.

e systray_request_notify_format
Format der Benachrichtigung tiber anstehende Installationen.
Mogliche Werte:
"productid : request", "productname : request”, "productname productversion : request"
default: "productname : request”

Logging des opsi systray Programms:

Das Programm loggt nach %Appdata’\opsi.org\log. D.h. in das Verzeichnis opsi.org\log im Anwendungsdaten-
verzeichnis des angemeldeten Users.

Zum Beispiel:

C:\Users\<username>\AppData\Roaming\opsi.org\log\

Siehe auch Kapitel opsi Software On Demand (Kiosk-Mode): Abschnitt 9.15

6.2 Registryeintrage
6.2.1 Registryeintrage des opsiclientd

opsi.org/general

e bootmode= <bkstd | reins>
Beschreibt ob der Rechner gerade aus einer Reinstallation kommt.

opsi.org/shareinfo

e depoturl
<Url die zu den Softwarepaketen verweist. Muster: protokoll:\\server\share\dir>
Beispiel:
smb:\ | opsi-server\opsi__depot

e depotdrive
<Laufwerksbuchstaben auf den depoturl gemountet wird>

Beispiel: P: (mit Doppelpunkt)

6.2.2 Registryeintrage des opsi-winst
opsi.org/winst

Diese Registry Eintridge werden vom Winst selbst verwaltet und sollten nicht verdndert werden.

"LastLogFilename"="C:\\TMP\\syslogin.log"
"ContinueLogFile"=dword:00000000
"RebootRequested"=dword:00000000
"SendLogToService"=dword:00000001
"NumberOfErrors"=dword:00000000
"ShutdownRequested"=dword:00000000
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7 Security

7.1 Einfiihrung

Opsi ist ein méchtiges Werkzeug zur zentralen Administration vieler Clients. Damit steht der opsi-server natiirlich
auch im besonderen Fokus der Sicherheitsbetrachtung. Wer den opsi-server kontrolliert, kontrolliert auch die Clients.
Wer einem Client davon iiberzeugen kann er sei der richtige opsi-server, der kontrolliert den Client.

Wieviel Energie und Geld Sie in die Absicherung der opsi Infrastruktur stecken sollten héngt von Thren Sicherheitsbe-
diirfnis und vom Einsatzszenario ab. Ein opsi-server in der cloud ist z.B. gefahrdeter als einer in einem abgeschlossenen
Inselnetz.

Im folgenden haben wir die wichtigsten uns bekannten Mafinahmen und Probleme zusammengetragen.

Wir danken an dieser Stelle allen Kunden und Anwendern die uns auf Probleme hingewiesen und damit zur Sicherheit
beigetragen haben. Wir bitten Sie darum Probleme die Thnen auffallen zunéchst an info@uib.de zu melden bevor das
Problem o6ffentlich gemacht wird.

7.2 Informiert bleiben

Informationen iiber Security relevante opsi Updates werden verdffentlicht in:

News Bereich des opsi forums:
https://forum.opsi.org/viewforum.php?f=1

In der opsi Mailingliste:
https://lists.sourceforge.net /lists/listinfo /opsi-announce__de

7.3 Aligemeine Serversicherheit

Die opsi Software auf einem Server kann nicht sicherer als der Server selbst sein. Daher ist es wichtig, dass Sie Thren
opsi-server regelméafig aktualisieren, d.h. die vom Distributor angebotenen Security Updates auch einspielen. Dies gilt
sowohl fiir den opsi-configserver wie auch fir die opsi-depotserver.

Sie kénnen auf dem Server Programme installieren, welche Sie per E-Mail informieren wenn es Paketupdates gibt.

Debian, Ubuntu
apticron

RHEL, CentOS
yum-updatesd

Dariiber hinaus gibt es viele Moglichkeiten Linuxserver weiter abzusichern. Dies ist aber nicht das Thema dieses
Handbuchs. Gerne beraten wir Sie hierzu im Rahmen eines Support- und Pflegevertrages.

7.4 Authentifizierung des Clients beim Server

Der Client authentifiziert sich beim Server mit seinem FQDN sowie dem opsi-host-key. Client-seitig liegt dieser Key in
der Datei Yprogramfilesy\opsi.org\opsi-client-agent\opsiclientd\opsiclientd.conf und ist nur mit admi-
nistrativen Rechten lesbar. Serverseitig liegen die opsi-host-keys im jeweiligen Backend (z.B. unter /etc/opsi/pckeys).

Zusétzlich zu dieser Authentifizierung kann der opsiconfd angewiesen werden, zu iiberpriifen ob die IP-Nummer unter
der sich der Client meldet auch zu dem angegebenen Clientnamen passt. Um dieses Verhalten zu aktivieren setzen sie
in der /etc/opsi/opsiconfd.conf folgenden Parameter:

verify ip = yes

und reloaden den opsiconfd
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service opsiconfd reload

( : ) Achtung
Verwenden Sie diese Feature nur wenn Sie eine vollstangig funktionierende Namensauflésung (vorwarts wie riick-
warts) fir lhre Clients haben.

7.5 Authentifizierung des Servers beim Client

Seit opsi 4.0.1 gibt es verschieden Moglichkeiten den Client priifen zulassen ob der Server der kontaktiert vertrauens-
wiirdig ist.

7.5.1 Variante 1: verify_server_cert

Bei der ersten Kontaktaufnahme zu einem opsi-server wird dessen SSL-Zertifikat akzeptiert und unter
C:\opsi.org\opsiclientd\server-certs abgespeichert. Bei der néichsten Kontaktaufnahme wird der public key
des gespeicherten Zertifikats ermittelt und mit diesem ein Zufallsstring sowie die eigenen Zugangsdaten verschliisselt.
Diese Daten werden an den Server iibergeben. Der Server entschliisselt mittels des private key seines SSL-Zertifikats
diese Daten und sendet zum Beweis der erfolgreichen Entschliisselung den Zufallsstring an den Client zuriick. Nach
erfolgreicher Priifung des zuriickgegbenen Zufallsstrings erachtet der Client den Server als vertrauenswiirdig.

Auf diese Weise kann verhindert werden, dass per Angriff auf das DNS opsi-clients falsche Server als opsi-server
akzeptieren. Diese Methode minimiert das Risiko, dass bei einem Serverumzug Clients den neuen Server nicht mehr
akzeptieren, da sich die Serverzertifikate von einem auf einen anderen Server iibertragen lassen. Auflerdem ist keine
Verteilung einer certification authority (CA) notwendig.

Die Schwéche dieser Methode ist die Moglichkeit eines Man-in-the-middle Angriffs, da aus den oben genannten Griinden
das Zertifikat keiner weiteren Priifung unterzogen wird.

Die Priifung betrifft die Webservice Kommunikation mit dem opsi-configserver.

Wird im Rahmen der opsi WAN-Erweiterung fiir die WAN-Clients als clientconfig.depot.protocol webdav ver-
wendet, so wird auch der opsi-depotserver entsprechend gepriift. Abschnitt 9.10.3

Um diese Methode zu aktivieren, muss in der opsiclientd.conf in der Sektion [global/ folgende Option gesetzt
werden:

verify_server_cert = true

Mit dem folgenden Befehl richten Sie den Konfigurationseintrag ein, so das er vom opsi-configed bearbeitet werden
kann:

opsi-admin -d method config_createBool opsiclientd.global.verify_server_cert "verify_server_cert" false

Aktivieren konnen Sie dies nun in dem Sie im opsi-configed in der Serverkonfiguration oder in den Hostparameter
einzelner Clients den Wert von false auf true setzen.

( : ) Achtung
Dies sollte nur gemacht werden, wenn man genau weiB, was man tut. Ansonsten ist die Gefahr groB, dass die
Clients den Kontakt zum Server verweigern und somit abgehangt sind.
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7.5.2 Variante 2: verify_server_cert_by_ca

Dieser Mechanismus funktioniert analog zu der Art und Weise wie Browser die SSL-Zertifikate von Webservern priifen.
SSL-Zertifikate werden klaglos akzeptieren wenn diese auf genau den FQDN (bzw. Wildcard) ausgestellt sind unter
dem der Server angesprochen wird und das Zertifikat von einer dem Browser bekannten CA signiert ist.

Der opsicliend enthélt eine nur fiir diesen Zweck erstellte Root-CA der uib gmbh und akzeptiert Zertifikate, die
durch die CA der wib gmbh signiert sind. Ebenso wird tberpriift ob der commonName mit dem FQDN des Servers
iibereinstimmt. Ist eine der beiden Bedingungen nicht erfiillt, verweigert der Client die Kommunikation.

Diese Methode ist sicherer als die oben beschriebene, erfordert aber den Erwerb von Zertifikaten tiber die uib gmbh. Die
Bedingungen und Preise zum Erwerb solcher Zertifikate erfahren Sie auf der Preisliste der uib gmbh. Die Uberschiisse
aus dem Zertifikatsverkauf flielen in die Pflege der opsi-Security.

Um diese Methode zu aktivieren, muss in der opsiclientd.conf in der Sektion [global] folgender Parameter gesetzt
werden:

verify_server_cert_by_ca = true

Mit dem folgenden Befehl richten Sie den Konfigurationseintrag ein, so das er vom opsi-configed bearbeitet werden
kann:

opsi-admin -d method config_createBool opsiclientd.global.verify_server_cert_by_ca "verify_server_cert_by_ca" false

Aktivieren kénnen Sie dies nun in dem Sie im opsi-configed in der Serverkonfiguration oder in den Hostparameter
einzelner Clients den Wert von false auf true setzen.

( : ) Achtung
Dies sollte nur gemacht werden, wenn man genau weiB, was man tut. Ansonsten ist die Gefahr groB, dass die
Clients den Kontakt zum Server verweigern und somit abgehangt sind.

7.6 Authentifizierung beim controlserver des Client

Der opsiclientd besitzt eine Webservice-Schnittstelle die es erlaubt dem opsiclientd Anweisungen von aussen zu erteilen
(Abschnitt 6.1.3).

Fir den Zugriff auf den Webservice wird eine Authentifizierung benétigt. Dies geschieht entweder mittels des lokalen
Administrator-Accounts (ein leeres Passwort ist unzulédssig) oder mittels leerem Benutzernamen und dem opsi-host-
Schlissels als Passwort.

7.7 Konfiguration eines Admin-Networks

Die Idee eines Admin-Networks ist es, administrative Zugriffe auf Server nicht aus dem allgemeinen Produktiv-Netz
zu erlauben, sondern nur von einem speziellen und abgesicherten Netzbereich.

Zwar missen alle opsi-clients Zugang zum opsi-webservice haben, diese diirfen aber nur eingeschrankt Daten abrufen
und dndern. Ein administrativer Zugang zum Webservice setzt die Mitgliedschaft in der Gruppe opsiadmin voraus.

Uber die Option [global] admin networks in der /etc/opsi/opsiconfd.conf kann der administrative Zugriff auf
den opsiconfd auf Verbindungen von bestimmten Netzwerkadressen eingeschrankt werden.

Es konnen mehrere Netzwerkadressen durch Kommas getrennt angegeben werden.

Nicht-administrative Client-Verbindungen koénnen auch aus anderen Netzwerken erfolgen.

Der default ist:

admin networks = 0.0.0.0/0
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und erlaubt Zugriff von allen Netzen.
Eine Konfiguration wie z.B.

admin networks = 127.0.0.1/32, 10.1.1.0/24

wiirde administrative Zugriffe nur vom Server selbst und aus dem Netz 10.1.1.0/24 erlauben.

7.8 Der user pcpatch

Der user pcpatch dient in opsi 4 dem Mounten des depot-Shares (opsi_depot) durch den Client.
Ausnahme hier von sind die Produkte:

e opsi-wim-capture und opsi-local-image-capture welche als user pcpatch auch den share opsi_depot_rw mit
Schreibrechten mounten.

e opsi-clonezilla welches den share opsi_images mit Schreibrechten mountet.

Das Passwort des Benutzers pcpatch wird in der Regel verschliisselt abgelegt und auch nur verschliisselt iibertragen.
Es existieren jedoch auch unter gewissen Umstdnden Moglichkeiten das Passwort in Erfahrung zu bringen. Um den
Schaden der hierdurch entstehen kann zu minimieren empfehlen wir folgende Mafinahmen:

In der /etc/samba/smb.conf in allen Share-Definitionen ausser opsi_depot dem user pcpatch den Zugriff verbieten
iiber den Eintrag:

invalid users = root pcpatch

Alternativ
In der /etc/samba/smb.conf dem User pepatch auf Leserechte beschrinken durch den Eintrag in der [global] Sektion:

read list = pcpatch

Warnung
Fir die Produkte opsi-wim-capture und opsi-local-image-capture muB der share opsi_depot_rw fiir
pcpatch beschreibbar sein. Fiir das Produkt opsi-clonezilla muB der share opsi_images beschreibbar sein.

Als weitere Mafinahme sollten Sie das Passwort des Users pcpatch 6fters d&ndern. Da das Klartext-Passwort niemandem
bekannt sein muss, kann es z.B. durch den regelmifligigen Aufruf (z.B. per cronjob) des folgenden Scriptes auf ein
zufélliges Passwort setzen.

opsi-admin -d task setPcpatchPassword $(< /dev/urandom tr -dc _A-Z-a-z-0-9 | head -c16)

Falls Sie keine Netboot-Produkte verwenden, welche eine Anmeldung am Server als Benutzer pcpatch bendtigen, so
kénnen Sie zuséatzlich die Anmeldung des Benutzer pcpatch am Server unterbinden. Dazu weisen Sie in der Datei
/etc/passwd dem Benutzer pcpatch die Shell /bin/false zu. Produkte, welche eine solche Anmeldung bendtigen sind
bspw. ntfs-write-image bzw. ntfs-restore-image.

7.9 Webservice-Zugriffsbeschrankungen

In der Datei /etc/opsi/backendManager/acl.conf kann der Zugriff auf bestimmte Methoden und Attribute der
zuriickgegebenen Werte beschriankt werden.

Die Beschrankung greift auf die Basis-Methoden des Webservices, fiir welche eingeschriankt werden kann welche Be-
nutzer oder Gruppen zugreifen diirfen sowie fiir welche Attribute der Zugriff erlaubt ist.

Der Zugriff sollte fiir eine Absicherung auf eine Freigabe der verwendeten Methoden beschréankt werden. Falls
unklar ist welche Methoden verwendet werden, so kann dazu die Ausgabe des opsiconfd iiber die aufgerufe-
nen Methoden herangezogen werden, welche im Falle eines Neustarts oder Stops des Dienstes in der Datei
/var/log/opsi/opsiconfd/opsiconfd.log ausgegeben werden.

Weitere Informationen zu den Methoden des Webservice sind unter Abschnitt 5.4.1 zu finden.
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7.10 Root Passwort des bootimages andern

Das root Passwort des bootimages ist per default linuz123. Dies kann aus Griinden der Sicherheit gedndert werden.
Wie das geht ist beschrieben in: Abschnitt 8.2.1

8 opsi Produkte

8.1 Localboot-Produkte: Automatische Softwareverteilung mit opsi

Als Localboot-Produkte werden alle Produkte bezeichnet die nach einem lokalen Boot des Rechners tiber den opsi-
client-agent installiert werden. Dies im Gegensatz zu den weiter unten beschriebenen Netboot Produkten Abschnitt 8.2.

8.1.1 opsi Standardprodukte

Die folgenden Localboot Produkte gehéren zur Grundausstattung von opsi.

opsi-client-agent

Der opsi-client-agent ist der Clientagent von opsi und weiter oben ausfiihrlich beschrieben: siehe Kapitel Abschnitt 6.1.

opsi-winst

Das Produkt opsi-winst ist ein Spezialfall. Es enthélt den aktuellen opsi-winst. Dieser muss zur Aktualisierung nicht
auf setup gestellt werden. Vielmehr prift ein Teil der opsi-client-agent bei jedem Start, ob auf dem Server eine andere
Version des opsi-winst verfiighar ist und holt sich diese im Zweifelsfall.

javavm: Java Runtime Environment

Das Produkt javavm stellt die fiir den opsi-configed benotigte Java Laufzeitumgebung fiir die Clients zur Verfligung.

opsi-configed

opsi Graphical Management Interface als Applikation Fir Windows und Linux. Siehe auch Kapitel: Abschnitt 4

jedit

Java basierter Editor mit Syntax Highlighting fiir opsi-winst Scripte.

swaudit + hwaudit: Produkte zur Hard- und Software-Inventarisierung

Die Produkte hwaudit wund swaudit dienen der Hard- bzw. Software-Inventarisierung. Bei der
Hardware-Inventarisierung werden die Daten iiber WMI erhoben und iiber den opsi-webservice an
den Server zuriick gemeldet. Bei der Software-Inventarisierung werden die Daten aus der Registry
(HKEY__LOCAL_MACHINE\SOFTWARE\Microsoft\ Windows\ Current Version\ Uninstall) erhoben wund iiber
den opsi-webservice an den Server zuriick gemeldet.
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opsi-template

Template zur Erstellung eigener opsi-Scripts. Sie konnen das Template extrahieren mit

opsi-package-manager -x opsi-template_<version>.opsi

oder auch dabei gleich umbenennen mit

opsi-package-manager -x opsi-template_<version>.opsi --new-product-id myprod
Siehe auch opsi-getting-started Manual.

opsi-template-with-admin

Template zur Erstellung eigener opsi-Scripts. Sie konnen das Template extrahieren mit

opsi-package-manager -x opsi-template_<version>.opsi

oder auch dabei gleich umbenennen mit

opsi-package-manager -x opsi-template_<version>.opsi --new-product-id myprod

Siehe auch opsi-winst-manual / opsi-script-manual
Kapitel: Skript fir Installationen im Kontext eines lokalen Administrators

shutdownwanted

Fahrt den Rechner herunter, wenn keine weiteren Aktionen mehr gesetzt sind.

opsi-script-test

Grofie Sammlung von opsi-script Selbsttests. Diese kann als Beispielsammlung fiir funktionirende Aufrufe von opsi-

script Befehlen verwendet werden.

opsi-wim-capture

Siehe auch Kapitel: Abschnitt 9.4

opsi-winpe

Produkt zur einfachen Erzeugung eine opsi-winpe Siehe auch opsi-getting-started Manual, Kapitel Erstellen eines PE.

opsi-uefi-netboot

Siehe auch Kapitel: Abschnitt 9.6

opsi-set-win-uac

Setzt den UAC-Level via opsi.

opsi-setup-detector

Siehe auch Kapitel: Abschnitt 9.19
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opsi-logviewer

Text viewer mit Filter nach Loglevel und Events.
Fiir Windows und Linux.

¢ Das von uib erstellte Tool opsi-logviewer 6ffnet jetzt auch Dateien, die u.a. in den Archivformaten zip oder gzip kom-
primiert wurden. Damit konnen dann Logdateien, die platzsparend als Archiv zugeschickt werden, direkt betrachtet
werden. (Enthélt ein Archiv mehrere Dateien, werden die Inhalte aneinandergehéngt.)

o Das Setup.Skript ist um eine Linux-Unterstiitzung erweitert, so dass der opsi-logviewer auch auf einem Linux-Client
automatisiert installiert werden kann.

o Die neue before-Abhéngigkeit zu javavm sichert die Funktion des Startaufrufs (weil javavm die javaw.exe ins Sys-
temverzeichnis kopiert)

config-winl0

Konfiguriert verschiedene Windows 10 Einstellungen wie z.B. Sperrbildschirm, Hibernationboot, Telemetrie und
Update-Verhalten.

In der Version 4.0.7 kamen neue Deaktivierungsmoglichkeiten hinzu.

e« change_power__plan energieeinstellungen édndern.

« config-updates erlaubt es die Quelle der Updates zu Andern. Die Updates werden dann entweder direkt von
Microsoft Servern, einem lokalen Peer-To-Peer Netz oder einem Peer-To-Peer Netz aus dem Internet geladen. Die
Option disable ist derweil iiber ein eigenes Property namens disable_updates ermdglicht.

o defer__upgrade verschiebt Updates und Upgrades. Updates kénnen um vier Wochen und Upgrades um acht
Monate verschoben werden. Hierbei ist zu beachten das sicherheitsrelevante Updates trotz defer Option installiert
werden. Featureupdates hingegen werden nicht installiert.

o disable__advertising__id deaktiviert die sogenannte Advertising ID. Diese speichert Daten iiber den Browserver-
lauf um benutzerspezifische Werbung einzublenden.

¢ disable__cortana deaktiviert den Cortana Sprachassistenten. Dieser sammelt diverse Daten {iber Eingaben und
iibertrigt diese Daten an Server von Microsoft.

o disable__customer__experience deaktiviert das Sammeln von Daten im Bezug auf Daten zur Anwendungsver-
wendung.

« disable__defender deaktiviert den mit Windows 10 mitgelieferten Antivirenschutz namens Defender

o disable_ fast_ boot deaktiviert den Schnellstart und sorgt damti dafiir, dass das Standard opsi-event gui_ startup
sauber funktioniert.

o disable_ font_ streaming sorgt dafiir, dass nicht auf dem System installierte Fonts tiber das Internet nachgeladen
werden.

¢ disable_ handwriting_ share Eine Besonderheit ist die Verwendung von Windows 10 auf Tablet-PCs. Hierbei
werden Daten tiber Handschriften gesammelt und an einen Microsoft Server gesendet.

o disable_ location__sensors deaktiviert das Sammeln von Daten {iber die aktuelle Geoposition des Geréts.
o disable_ lock__screen Sperrbildschirm deaktivieren.

¢ disable__mac deaktiviert einen Dienst, welcher Daten iiber derzeitig eingeloggte User sammelt und zu Microsoft
iibertragt.

o disable__mrt deaktiviert die Verwendung des Malware Removal Tool, kurz MRT. Dieser Dienst scannt in regel-
mafBigen Abstanden vorhandene Dateien auf der Festplatte des Rechners und vergleicht diese mit einer Liste von
potentiell gefdhrlicher Software.
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disable_ onedrive_sync deaktiviert die OneDrive Dateisynchronisation.

disable_sending_ feedback ermdglicht es die Ubertragung von Daten an Microsoft bei Fehlverhalten von An-
wendungen zu beeinflussen.

disable smbv1 deaktiviere Protokoll smbvl.

Mit disable__telemetry ist es moglich die Menge der gesammelten Daten zu limitieren. Standardméssig werden
sehr viele Daten tibertragen. Wenn das Property auf true gesetzt wird, wird Windows so eingestellt, das nur noch
sicherheitsrelevante Daten tibertragen werden. Dies ist die niedrigste Stufe. Diese Security Stufe kann nur in der
Windows 10 Enterprise und LTSB Version eingestellt werden. In den anderen Versionen von Windows 10 wird die
néchst niedrige Stufe angewendet, Basic.

disable_ updates kappt bei der Option true die Verbindung zu Update Informationsquellen. Somit werden keine
Updates gefunden per Updater. false ermoglicht die Verbindung zu Updatequellen.

disable_ wifi_ sense ermdglich es den Wifi Sense genannten Dienst zu deaktivieren. Dieser Dienst ermdglicht es
gespeicherte WLAN Konfigurationen mit Kontakten zu teilen.

flashplayer__autorun: Es gibt in Verbindung von Windows 10 mit dem Adobe Flashplayer eine Sicherheitsliicke.
Es wird empfohlen das Autorun-Feature des Flashplayers zu deaktivieren. Mit false wird der Flashplayer nicht mehr
gestartet

online__search: Bei jeder Suche iiber die integrierte Suchleiste in der Taskleiste werden auch Online-Ergebnisse
geliefert. true ermdglich eine solche online Suche, false verweigert diese.

sync__settings: Wenn man Windows 10 in Kombination mit einem Microsoft Account nutzt, ist es moglich seine
Einstellungen mit dem aktuellen Microsoft Konto zu synchronisieren. Setzt man das property sync_settings auf

false wird dies deaktiviert.

[ProductProperty]

type: bool

name: disable_fast_boot

description: Disable Fastboot for proper opsi startup
default: True

[ProductProperty]

type: bool

name: disable_lock_screen
default: True

[ProductProperty]

type: bool

name: disable_telemetry

description: Disable telemetry data transmission
default: True

[ProductProperty]

type: bool

name: disable_cortana

description: Disable Cortana assistant
default: True

[ProductProperty]

type: bool

name: disable_customer_experience

description: Disable customer experience program
default: True

[ProductProperty]

type: bool

name: disable_mrt

description: Disable Malicious Software Removal Tool
default: True
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[ProductProperty]

type: unicode

name: config updates

multivalue: False

editable: False

description: Set Windows-Update behavior

values: ["AllowPeerToPeer", "LocalPeerToPeer", "MicrosoftOnly"]

default: ["MicrosoftOnly"]

[ProductProperty]

type: bool

name: disable_mac

description: Disable Microsoft Account communication
default: False

[ProductProperty]

type: bool

name: disable_advertising_id

description: Disable Microsoft Advertising ID
default: False

[ProductProperty]

type: bool

name: disable_updates

description: Disable Windows Updates
default: False

[ProductProperty]

type: bool

name: disable_defender

description: Disable Microsoft Windows Defender
default: False

[ProductProperty]

type: bool

name: disable_wifi_sense
description: Disable Wi-Fi Sense
default: False

[ProductProperty]

type: bool

name: disable_sending_feedback

description: Disable sending feedback and diagnostics
default: False

[ProductProperty]

type: bool

name: disable_font_streaming

description: Disable font streaming of not installed fonts
default: False

[ProductProperty]

type: bool

name: defer_upgrade

description: Defer Windows 10 Upgrade
default: True

[ProductProperty]

type: bool

name: flashplayer_autorun

description: Adobe Flashplayer: allow autorun?
default: False

[ProductPropertyl

type: bool

name: location_sensors

description: Disable location and sensor detection
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default: True

[ProductProperty]

type: bool

name: online_search

description: Disable online search during file or command search
default: True

[ProductProperty]

type: bool

name: disable_handwrite_sharing

description: Tablet-PC: Disable sharing of handriting information
default: True

[ProductProperty]

type: bool

name: sync_settings

description: Sync settings with AccountID
default: False

config-winbase

Paket zum Customizing der Grundeinstellungen von Oberfliche, Explorer usw..

8.1.2 Beeinflussung der Installationsreihenfolge durch Prioritdaten und Produktabhadngigkeiten

Seit opsi 4.0 wird die Installationsreihenfolge vom opsi-server unter Beriicksichtigung von Produktabhéngigkeiten und

Produktprioritdten berechnet.

e Produktabhingigkeiten

definieren Abhéngigkeiten und notwendige Installationsreihenfolgen zwischen Produkt-Paketen. Typische Beispiel

ist die Abhéngigkeit von Java Programmen von der Java Laufzeitumgebung (javavm).

o Produktprioritaten

dienen dazu, bestimmte Pakete in der Installationsreihenfolge nach vorne oder nach hinten zu schieben. So ist es
z.B. sinnvoll Servicepacks und Patches an den Anfang einer Installation zu legen und eine Softwareinventarisierung

an das Ende.

Produktprioritdten sind Zahlen zwischen 100 und -100 (0 ist default)

Wie diese beiden Faktoren gegeneinander gewichtete werden sollen kann unterschiedlich gesehen werden. Daher stellt

opsi zwei Algorithmen zur Verfligung.
Die Umstellung zwischen diesen Algorithmen erfolgt entweder:

im opsi-configed, in der Server-Konfiguration
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@ opsi config editor - ueluekmen@bonifax & & &
Datei Auswahl OpsiClient Hilfe
2989
= R %
1 1 K2 235
v ' ¥
L e lient Produktkonfiguration Netboot-Produkte Host-Parameterf? | Hardwareinformationenm ftware-nventurl Logd=taian) Server-Konfiguratic
bonifax. uib.local Al [ F
r
th-40-srv-001.uib.local ) )
konfiguration: benifax uib.local
Froperty-Name | Property-Wert
clientconfig.configserver.url https://192.168.1.14:4447/rpc
clientconfig. depot. drive P
clientconfig depot.dynamic false
clientconfig. depot.id bonifax.uib.local
-
v clientconfig.depot.protocol cifs
v B AL 7 clientconfig windows.domain UIBMZ
» [EF crours license-management.use true
L adtestbk. uib.local opsiclientd.event_gui_startup.active true
Ll asrockl.ulb lacal opsiclientd. event_gui_startup {user_logged_in}.active true
L bardo2003english.uib
- opsiclientd.event_net_connection.active false
L) bardoclone2.uib.local
L bardoclone3. uib local opsiclientd.event_timer.active false
L bardodepot.uib.local opsi-linux-bootimage.append
' bardodummy2.uib.loc product_sort_algorithm algorithml
L bardorpu.uib.local )
] bardotestz.uib. local software-on-demand. active true
Ll bardotest33.uib. local software-on-demand. product-group-ids kiosk
Ll bardotest3xp.uib.loca software-on-demand. show-details true

oder auf der Kommandozeile mi

opsi-setup --edit-config-defaults

Abbildung 69: opsi-configed: Serverkonfiguration

t folgendem Befehl:

| Please select config value

[uniceode]
[bool]

[unicode]
[unicede]
[unicede]
[uniceode]

clientconfig.depot.id
license-management.use
clientconfig.configserver.url
product sort algerithm
clientconfig.windows.domain
opsi-linux-bootimage.append
clientconfig.depot.drive

[uniceode]

to change |

Abbildung 70: Wahlen des Sortieralgorithmus: Teil 1
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| Edit default values for: product_sort algorithm |————

Product sorting algorithm

(*) algorithml
() algorithm2

| — (—
| Back | | ok |
[ L

Abbildung 71: Wahlen des Sortieralgorithmus: Teil 2

Algorithm1: Produktabhingigkeit vor Prioritdt (Default)

Bei diesem Algorithmus werden zunéchst die Produkte anhand Ihrer Prioritdten sortiert und dann aufgrund der
Produktabhéingigkeiten nochmals umsortiert. Hierdurch kann natiirlich ein Produkt mit sehr niedriger Prioritdt weit
nach vorne geschoben werden weil es von einem anderen Produkt als required before benétigt wird. Auf der anderen
Seite wird vermieden das es zu Installationsproblemen aufgrund nicht aufgeloster Produktabhéngigkeiten kommt.
Der Algorithmus 1 sorgt dafiir, das die Installationsreihenfolge konstant ist, unabhéngig davon wieviele Produkte auf
setup stehen. Diese Reihenfolge entspricht der Reihenfolge welche im configed angezeigt wird wenn die Produkte nach
der Spalte Position sortiert werden.

Damit ist gesichert, dass bei einer mit "ExitWindows /immediateReboot" nur unterbrochenen Abarbeitung eines
setup-Skripts nach dem Reboot direkt die Bearbeitung des unterbrochenen Skripts weitergefithrt wird.

Algorithm2: Produktprioritat vor Abhangigkeit

Dieser Algorithmus geht von dem Gedanken aus, dass es in der Praxis im wesentlichen drei Prioritédtsklassen gibt:

e Produkte, welche am Anfang installiert werden sollen wie z.B. OS-Patches und Treiber, durch die der PC in seinen
Standard-Zustand gebracht wird. Wird realisiert durch Zuweisen einer hohen Prioritdt (maximal +100).

o "Normale" Produkte, die Anwendungen installieren (Default-Prioritat 0).

¢ Produkte, die moglichst am Ende eingespielt werden sollen wie z.B. Softwareinventariserung. Realisiert durch Zu-
weisen einer niedrigen Prioritat (niedrigste mogliche -100).

Die Auflésung der Produktabhingigkeiten erfolgt nur innerhalb einer Prioritétsklasse. Hierdurch ist sichergestellt,
dass Produkte mit einer hohen Prioritdt auch tatséchlich am Anfang installiert werden. Prioritdtsklassen iibergreifende
Produktabhingigkeiten werden nicht beriicksichtigt bzw. fithren zu einer Warnung. Daher ist beim Packen zu beachten,
dass Produktabhéngigkeiten nur innerhalb einer Prioritdtsklasse definiert werden.

Die Produktabhéngigkeiten werden hier so interpretiert, dass sie bei "normalen" Produkten automatisch zu einer
konsistenten, alle Abhéngigkeiten beriicksichtigenden Reihenfolge fiihren. Wurden widerspriichliche (zirkuldre) Ab-
héngigkeiten definiert, wird ein Fehler angezeigt.

Bei den fiir die PC-Einrichtung grundlegenden Produkten mit hohen Prioritdten wird dagegen der Administrator —
dhnlich wie etwa bei Unix-Startskripten — die genaue Reihenfolge von Hand festlegen, indem er pro Produkt entspre-
chend der gewiinschten Reihenfolge je eine spezifische Prioritit zwischen +100 und +1 setzt. Ahnliches gilt fiir die
finalen Produkte mit niedrigen Prioritdten.
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Erstellung von Prioritaten und Produktabhangigkeiten

Prioritaten und Produktabhéingigkeiten gehoren zu den Meta-Daten eines Produktes. Diese werden bei der Erstellung
eines Produktes mit dem Befehl opsi-newprod abgefragt.

Diese Metadaten werden im control file des Produktes abgelegt und konnen dort editiert werden. Nach einer Verén-
derung im control file muss das Produkt neu gepackt und installiert werden.

Siehe hierzu auch das Kapitel Erstellen eines opsi-Product-Paketes im opsi-getting-started Handbuch.

8.1.3 Einbindung eigener Software in die Softwareverteilung von opsi

Die Anleitung zur Einbindung eigener Software finden Sie im Handbuch opsi-getting-started.

8.2 Netboot Produkte

8.2.1 Parametrisierung vom Linux Installationsbootimage

Das opsi-linux-bootimage hat eine Reihe von Standardeinstellungen, welche das Verhalten beeinflussen. Sollte nach
dem Laden des Bootimages der Bildschirm schwarz bleiben oder die Netzwerkkarte nicht (korrekt) funktionieren, so
muss evtl. fiir diese Hardware die Startparameter des Bootimages angepasst werden.

Dies kénnen Sie im opsi-configed im Tab Hostparameter am Eintrag opsi-linuz-bootimage.append tun.

Typische Werte sind hier (einzeln oder kombiniert):

e acpi=off

e noapic

e irgpoll

e reboot=bios

Eine weitere wichtige Standardeinstellung ist das Passwort von root im Bootimage. Dieses ist per default linuz23

und sollte aus Sicherheitsgriinden ebenfalls auf diesem Weg abgedndert werden.

Um diese angesprochenen Modifikationen durch zu fithren, muss man die Konfiguration: opsi-linuz-bootimage.append
am besten in der Serverkonfiguration anpassen.

Die hier wichtige Option ist pwh. Dieser Option muss man das verschliisselte Passwort als Hash-Wert mitgeben. Dieser
wird dann automatisch beim Booten in die Datei /etc/shadow geladen. Somit wird bevor ein Login auf dem Client
moglich ist, das Passwort verdndert. Um diesen Hash zu bekommen gibt es verschiedene Wege. Um sicher zu gehen,
dass man den richtigen Hash in der richtigen Formatierung und Art (MD5, SHAL, etc...) bekommt, empfehlen wir
folgendes Vorgehen.

Mochte man ein Python Skript vor dem eigentlichen Netboot Produkt starten gibt es noch die Parameter:

e pre-execute

e pre-script

Als zusatz bendtigen die Parameter noch eine Adresse, von der das entsprechende Skript gezogen werden soll. Dies
kann eine http:// oder tftp:// Adresse sein. Hier ein Beispiel:

e tftp://172.16.166/1linux/test.py

Es ist zu beachten das der Port fiir die Kommunikation mit dem tftp-Server standardméfBig auf 69 gestellt ist.

Einen opsi-Client per PXE oder mit der aktuellen opsi-client-boot-cd starten. Dann per Putty oder direkt vom opsi-
server aus per ssh als root eine Verbindung aufbauen. Vom opsi-server aus:
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ssh root@<client.domain.tld>

Das Passwort lautet linux123. Dann einfach das Passwort von root neu setzen:

passwd

Nun muss man den gesetzten Hash holen.

grep root /etc/shadow

Die Ausgabe sollte nun folgendermaflien aussehen:

root:$6$344YXKIT$D4RPZfHMmVSe1/15nNkUFaRN20YNobCEjCanehiEFA7NdeW9KF496UHBmyHHquD2FBLHZOTdr5YoD1IoWz\
/:14803:0:99999:7:::

Um das Passwort zu setzen, reicht es wenn man den Hash kopiert, der nach dem ersten Doppelpunkt beginnt und
beim zweiten Doppelpunkt in der Zeile aufhort. Die daraus resultierende Option fiir die Konfiguration opsi-linuz-
bootimage.append ware:

pwh=$6$344YXKIT$D4ARPZEHMmv8el/i5nNkOFaRN20YNobCEjCHnkehiEFA7NdkDWOKF4960HBmyHHqOKD2FBLHZoTdr5YoD1IoWz/

8.2.2 Automatische Betriebssysteminstallation unattended

Uberblick
ABLAUF EINER REINSTALLATION:

e Bei PXE-Boot:
— Uber den opsi-configed oder opsi-admin wird der PC fiir die Neuinstallation ausgewéhlt.

e Der Client erkennt beim néchsten Bootvorgang mit Hilfe des PXE-Bootproms, dass er reinstalliert werden soll und
ladt ein Bootimage vom opsi-server.

e Bei CD-Boot:
— Der Client bootet von der opsi-client-boot-cd das Bootimage.

o Das Bootimage stellt am Client die Riickfrage, ob der PC tatséchlich reinstalliert werden soll. Dies ist die einzige
Interaktion des gesamten Prozesses.

¢ Das Bootimage partitioniert und formatiert die Festplatte.

¢ Das Bootimage ubertragt die notwendigen Installationsdateien und Konfigurationsinformationen vom opsi-server
auf den Client und leitet einen Reboot ein.

e Nach dem Reboot installiert der Client selbststindig das Betriebssystem anhand der ibertragenen Konfigurations-
informationen.

e Im Anschluss wird der opsi-client-agent zur Einbindung der automatischen Softwareverteilung installiert.

¢ Die automatische Softwareverteilung installiert die gesamte Software, die gemafl Konfigurationsdatei auf diesen
Rechner gehort.

Voraussetzungen

Der Client-PC sollte mit einer bootfihigen Netzwerkkarte ausgestattet sein. Viele heute eingesetzte Netzwerkkarten
verfiigen iiber eine entsprechende PXE-Firmware. Diese kontrolliert den Bootvorgang vom Netz, falls nicht eine andere
Reihenfolge im BIOS eingestellt ist. Ist kein PXE vorhanden kann alternativ kann auch von der opsi-client-boot-cd
das Bootimage gebootet werden.

Das opsi-Installationspaket fiir das zu installierende Betriebssystem muss auf dem opsiserver installiert sein. In den
folgenden Abschnitten wird als Beispiel jeweils Windows 10 angenommen.
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PC-Client bootet vom Netz

Die Firmware des PXE wird beim Starten eines PCs aktiv: sie ,kann* dhcp und fithrt die Abfragen im Netz durch.

chepdiscover

e - dhepof PXE-Bootprom
cporter A .
Jetc/hosts + P wird aktiv
letc/dhep3/dhepd.conf
cheprequest
dhcpack
|
]
PC kennt nun:
- seine IP

- seinen Server
- Gateway und Netzmaske
- Bootfilename

Abbildung 72: Schritt 1 beim PXE-Boot

Der PC kennt zu Beginn lediglich seine Hardware-Adresse (= hardware ethernet, MACNummer der Netzwerkkarte),
bestehend aus sechs zweistelligen Hexadezimalzeichen.

Die Firmware schickt damit eine Rundfrage ins Netz. Es ist eine *DHCPDISCOVER*Anfrage {iber Standard-Port per
Broadcast (= an alle Rechner im Netz): ,Ich brauche eine IP-Nummer und wer ist mein dhep-Server?“ (Discover=
entdecken)

Mittels DHCPOFFER macht der dhep-Server diesbeziiglich einen Vorschlag. (offer=anbieten)

DHCPREQUEST ist die Antwort des Clients an den Server (wenn er die angebotene IP akzeptiert; Hintergrund ist
hier: Es konnen in einem Netz mehrere dhep-Server tétig sein.). Der Client fordert damit die angebotene Adresse an.
(request=Anfrage)

Mit DHCPACK bestétigt der dhcp-Server diese Anforderung des Clients. Die Informationen werden an den Client
iibertragen. (acknowledge=Dbestétigen)

Am Bildschirm des bootenden PCs kénnen diese Prozesse mitverfolgt werden. Nach den ersten Systeminformationen
meldet sich das PXE-BOOTPROM mit seinen technischen Daten und stellt seine ,CLIENT MAC ADDR* dar. Im
Anschluss zeigt ein sich drehendes Pipe-Zeichen die Dauer der Anfrage des Clients an. Wird das bewegliche Zeichen
durch einen Backslash ersetzt, hat der dhep-Server ein Angebot gemacht (,CLIENT IP, MASK, DHCP IP, GATEWAY
IP“).

Kurze Zeit spiter — wenn alles funktioniert hat — meldet das PXE: ,My IP ADDRESS SEEMS TO BE ..."

Nach dem Empfang und der Verarbeitung dieser Konfigurationsinformationen durch den PC ist dieser als Netzwerk-
teilnehmer ordentlich konfiguriert. Der néchste Schritt ist, das in den Konfigurationsinformationen angegebene Bootfile
(bootimage) zu laden.

pxelinux wird geladen

Das Bootimage wird per tftp (trivial file transfer protocol) geladen. (Meldung auf dem PC-Bildschirm: ,LOADING*).
Das Protokoll tftp ist zum Ubertragen von Dateien, bei dem sich der Client nicht authentifizieren muss. Das heifit,
die iiber tftp ladbaren Dateien sind fiir alle im Netz verfiighar. Daher wird der Zugriff per tftp auf ein bestimmtes
Verzeichnis (mit Unterverzeichnissen) beschriankt. Gewohnlich ist dieses Verzeichnis /tftpboot. Konfiguriert ist dies in
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der Konfigurationsdatei des x/inetd (/etc/inetd.conf), der den eigentlichen tftpd bei Bedarf startet. (z.B. tftpd -p
-u tftp -s /tftpboot).

Der Ladevorgang geméfl dem PXE-Standard ist dabei mehrstufig:

In der ersten Stufe wird die per tftp iibermittelte Datei (iiblicherweise /tftpboot/linux/pxelinux.0) geladen und gest-
artet.

Das Programm pxelinux.0 sucht bei Ausfiihrung im Verzeichnis /tftpboot/linux/pxelinux.cfg nach Konfigurations-
bzw. Bootinformationen. Dabei wird zunéchst nach PC-spezifischen Informationen gesucht. Eine solche PC-spezifische
Datei basiert auf der Hardwareadresse (MAC-Adresse) der Netzwerkkarte im Dateinamen. Die Datei ist eine Einweg-
Datei (named pipe) und kann daher nur einmal gelesen werden. Der Hardwareadresse im Dateinamen werden dabei
immer die zwei Ziffern 01 vorangestellt. Alle Zeichenpaare werden durch ein Minuszeichen verkniipft, z.B. 01-00-0c-29-
11-6b-d2 fiir eine Netzwerkkarte mit MAC: 00:0C:29:11:6B:D2. Wird eine solche Datei nicht gefunden wird nach einer
Datei gesucht deren Namen der Hexadezimaldarstellung der IP-Adresse entspricht. Ist auch keine solche PCspezifische
Datei vorhanden, wird pxelinux.0 den Dateinamen (von hinten beginnend) immer weiter verkiirzt suchen, bis die Suche
ergebnislos verlaufen ist und bei der Datei default endet. Diese Datei enthélt den Befehl localboot 0 Liadt der PC diese
Datei, findet also keine Installation statt, sondern das lokal installierte Betriebssystem wird gestartet.

depotserver PC/Client

PC kennt seine IP, Server,
TFTP-Anfrage Bootfilename ...

Itftpboot/linux/pxelinux.0 nach Bootfile
suchtin:
Itftpboot/linux/pxelinux.cfg
Bootimage
_,01-Datei wird geladen

Abbildung 73: Schritt 2 beim PXE-Boot

Um fiir einen bestimmten PC eine Reinstallation einzuleiten, wird das Programm pxelinux.0 dazu gebracht, in einer
zweiten Stufe ein Installationsbootimage zu laden. Dazu wird mit Hilfe des opsipreconfd eine PC-spezifische Datei in
/tftpboot/linux/pxelinux.cfg erzeugt, in der unter anderem der Befehl zum Laden des eigentlichen Installations-
bootimages liegt. Weiterhin findet sich hier der PC-spezifische Schliissel zur Entschliisselung des pcpatch-Passwortes.
Diese Datei wird als named pipe erzeugt und ist damit eine Einweg-Datei die durch einmaliges Lesen von selbst ver-
schwindet. Details hierzu in den Kapiteln zur Absicherung der Shares und zum opsipzeconfd.

Linux Installationsbootimage wird geladen

Basierend auf den Informationen die das pxelinux.0 aus der named pipe gelesen hat, wird nun per
tftp vom opsi-server das eigentliche Installationsbootimage geladen. Dieses besteht iiblicherweise aus
dem Kernel (/tftpboot/linux/install) in dem dazugehorigen ‘'initrd" (initiale root disc) Filesystem
(/tftpboot/linux/miniroot.bz2).

Das Bootimage, das nun geladen wird, ist Linux basiert.

PC-Client bootet von CD

Analog zu dem Bootvorgang per tftp mit Hilfe des PXE-bootproms kann das Bootimage auch direkt von der opsi-
client-boot-cd geladen werden.

Diese Moglichkeit bietet sich bei folgenden Voraussetzungen an:

o der Client verfiigt {iber kein PXE;
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e es gibt kein dhcp;

o es gibt dhep aber es sollen dort keine Eintrage zu den Clients gemacht werden und die Hardwareadressen der Clients
sind nicht bekannt;

e es gibt dhcp aber dieses ist nicht korrekt konfigurierbar

Entsprechend der unterschiedlichen Situationen miissen dem Bootimage auf der CD unterschiedlich viele Informationen
interaktiv bereitgestellt werden. Im einfachsten Fall miissen iiberhaupt keine Angaben gemacht werden.

Lesen Sie hierzu auch das Kapitel Anlegen eines neuen opsi-Clients mit Hilfe der opsi-client-booted in Getting-Started
Handbuch.
Das Linux Installationsbootimage bereitet die Reinstallation vor

Das Bootimage startet eine erneute dhcp-Anfrage und konfiguriert sich entsprechend sein Netzwerkinterface. Danach
werden {iber den opsi-webservice die Konfigurationsdaten fiir diesen Client geladen.

depotserver PC/Client
dhcp Server liefert
Netzkonfiguration - dhep-Anfrage Bootimage
und tftpserver ————»

Platte wird partitioniert,
formatiert und
boothar gemacht

. _ opsi-webservice-Anfrage
opsiconfd ““nach Konfigurationsdaten

Bootimage mountet
anhand der Konfigurations-
informationen das
Installationsverzeichnis

- mounten und fithrt das
Installationsscript aus

Installationsverzeichnis

(Jopt/pchinfinstalliwin2k) kopieren

Dateien zur Betriebs-
system Installation werden
auf Platte kopiert +
Setup-Steuerdateien
werden erzeugt.

kopieren

Reboot leitet
automatische Betriebs-
system Installation ein

Abbildung 74: Ueber PXE-Boot geladenes Bootimage bereitet Festplatte zur Betriebssysteminstallation vor

Ergénzt wird dieses Informationspaket durch Angaben aus der dhcp-Antwort (z.B. wer ist der tftp-Server) sowie mit
iiber den Webservice ermittelte Informationen. Die gesammelten Informationen werden fiir die Weiterverarbeitung
durch das eigentliche Installationsskript bereitgestellt.

Nun wird das Passwort des Installations-Users pcpatch mit Hilfe des {ibergebenen Schliissels entschliisselt und der
angegebene Installationsshare gemountet. Jetzt kann das auf dem gemounteten Share liegende Installationsskript
fiir das zu installierende Betriebssystem gestartet werden. Die Abldufe in diesem Skript sind abhéngig von dem
zu installierenden Betriebssystem. Im Folgenden werden beispielhaft die Ablaufe fiir eine Windows-10-Installation
skizziert.

Vorbereitung der Festplatte: Auf der Platte wird eine 4 GB grofle FAT32 Partition angelegt, formatiert und boot-
fahig gemacht. Sofern nicht anders angegeben, wird der Rest der Festplatte mit einem NTFS Dateisystem formatiert.
Auf diese Partition wird das Betriebssystem installiert.
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Kopieren der Installationsdateien: Die Dateien fiir die Installation des Betriebssystems werden von dem Installa-
tionsshare des Servers (z.B. /var/lib/opsi/depot/winl0/installfiles) auf die lokale Platte kopiert. Das Gleiche gilt fiir
das Setup-Programm des ’opsi-client-agent’s zur Einrichtung der automatischen Softwareverteilung auf dem PC.

Einpflegen der Konfigurationsinformationen: Unter den auf die lokale Platte kopierten Dateien finden sich auch
Konfigurations- und Steuerdateien, die Platzhalter enthalten. Durch ein spezielles Skript (patcha) werden diese durch
entsprechende Parameter aus dem Informationspaket ersetzt (gepatcht)Ein Beispiel fiir eine zu patchende Datei ist
die unattend.zml. Sie steuert das ,unbeaufsichtigte“ Installieren von Windows.

Reboot vorbereiten: Der Bootloader wird so konfiguriert, dass beim néichsten Boot der Rechner via ntloader in
das Windows Setup-Programm startet. Der Aufruf ist dabei mit der Option versehen, die gepatchte unattend.xzml als
Steuerdatei zu verwenden.

Reboot: Da in /tftpboot/linux/pxelinux.cfg nun keine PC-spezifische Datei mehr vorhanden ist, wird in Stufe 1
des PXE-Boots der Befehl hdboot aus der Datei default geladen. Damit wird der lokale Bootloader gestartet und die
Betriebssysteminstallation gestartet.

Die beschriebenen Abldufe werden von dem fiir diese Installation angegebenen Python-Script gesteuert.

Die Installation von Betriebssystem und opsi-client-agent

Die Installation des Betriebssystems ist ein unattended Setup wie es von Microsoft vorgesehen ist. Dabei werden die
Standardmoglichkeiten der Hardwareerkennung genutzt. Im Gegensatz zu einer normalen Installation von CD kénnen
auf der Installations-Partition schon aktualisierte Treiber und Servicepacks eingepflegt werden, damit diese schon
direkt bei der Erstinstallation verwendet werden.

Zu einer unattended Installation gehort die Moglichkeit, nach Abschluss der eigentlichen Betriebssysteminstallation
automatisch noch weitere Installationen starten zu kénnen. Dieser Mechanismus wird genutzt, um das Setup des
‘opsi-client-agent’s auszufithren und damit die automatische Softwareverteilung einzubinden. In der Registry wird
eingetragen, dass sich der Rechner immer noch im Reinstallationsmodus befindet.

Nach dem abschlielenden Reboot starten nun vor einem Login die opsi-Programme zur Softwareverteilung. Diese
Software erkennt anhand der Registry den Reinstallationsmodus. Dieser Modus hat hier zur Folge, dass alle Softwa-
repakete, fiir welche der Installationsstatus installed oder die angeforderte Aktion setup/update ist, nun installiert
werden. Auf diese Weise werden samtlich Pakete, die vor der Reinstallation des Betriebssystems auf diesem PC waren,
automatisch wieder eingespielt. Erst nach Abschluss aller Installationen wird der Reinstallationsmodus zum Standard-
Bootmodus zuriickgeschaltet. (Im Gegensatz zum Reinstallationsmodus, werden im Standard-Bootmodus nur Pakete
installiert, bei denen die Angeforderte Aktion setup/update ist.) Damit ist der PC fertig installiert.

Funktionsweise des patcha Programms

Wie oben erldutert werden vom Bootimage (genauer gesagt vom Programm /usr/local/bin/master.py) die
Konfigurationsinformationen aus dem opsi-webservice und dhcp gesammelt, um sie dann in entsprechende an-
dere Konfigurationsdateien wie z.B. die unattended.zml einzupflegen. Das Einpflegen iibernimmt das Programm
/usr/local/bin/patcha.

Das Skript gleicht anhand eines Suchmusters @flagname() eine Konfigurationsdatei mit den Eintrigen aus einer
anderen Datei (hier cmdline) ab, die Eintrige der Art "Flagname=Wert" enthalten muss und patcht diese bei Uber-
einstimmung des Suchmusters. Das Suchmuster kann nach dem Flagnamen einen "' enthalten und muf} einen oder
beliebig viele "#" als Abschlufl enthalten. Die zu patchenden Parameter werden aus den Properties des jeweiligen
Netboot-Produkts gelesen und in eine Variable im Bootimage geschrieben.

Usage: patcha [-h|-v] [-f <params file>] <patch file>

Fill placeholders in file <patch file>

Options:

-v Show version information and exit

-h Show this help

-f <params file> File containig key value pairs

If option not given key value pairs from kernel cmdline are used
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patcha patcht nur einen Tag pro Zeile.

Der Platzhalter wird auf die Lange des zu ersetzenden Wertes getrimmt bzw erweitert und dann ersetzt. D.h unabhéngig
von der Linge des Platzhalters wird dieser durch den Wert ersetzt. Anhéngende Zeichen bleiben anhéngend.
Beispiel:

Mit der Datei

cat try.in
tagl=hallohallohallol tag2=t2

und der Datei

cat patch.me

S#Ot a gl #HHHAHRBHHARBHHHARHURHARBHHHA>
<#Otag. >
<#0Qtagl#>

<#Qtag2#>

S#Ot a gl *HAARBHHHARBHHHARHHHAHBHHAAE>
<#Otag2 >
<#Qtaglx*#>

<#Otagl2*#>

<#Qtagl#><#Qtagl###H#>
SHQtag2*#A#####><HCLag1#>

ergibt

./patcha -f try.in patch.me
cat patch.me
<hallohallohallol>

<t2>

<hallohallohallol>

<t2>

<hallohallohallol>

<t2>

<hallohallohallol>

<t2>
<hallohallohallol><#Q@tagqg1#####>
<t2><#0tagl#>

Aufbau der Produkte zur unattended Installation

Die Informationen zum Aufbau der Produkte zur unattended Installation finden Sie im Handbuch opsi-getting-started.

Vereinfachte Treiberintegration in die automatische Windowsinstallation

Die Informationen zum Vereinfachte Treiberintegration in die automatische Windowsinstallation finden Sie im Hand-
buch opsi-getting-started.

8.2.3 Hinweise zu den NT6 Netbootprodukten (Win 7 bis Win 10)

Voraussetzungen Alle Netbootprodukte der Version >= 4.1.0.0 benétigen einen auf dem Server installierten opsi-
winst >= 4.12.0.13. Diese Netbootprodukte laufen auch unter opsi 4.0.x.

Multidiskmode Der neue Multidiskmode bietet eine Unterstiitzung der Betriebssystem Installation auf Systemen
mit mehreren Festplatten. Dabei kann gezielt die gewiinschte Zielfestplatte ausgedhlt werden. Es kann auch gezielt
die erste SSD oder die erste rotierende Festplatte ausgewahlt werden.

Der Multidiskmode ist nur implementiert fiir die Property-Einstellung: winpenetworkmode = true.
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Wichtig

O

Wenn Sie auf einem Rechner mit MBR BIQS iiber das Property multidiskmode eine Platte wahlen, so miissen
Sie dafiir sorgen, das diese Platte auch die erste Platte in der BIOS Bootreihenfolge ist.

Bei UEFI BIOS Systemen miissen Sie nichts unternehmen, da hier die Bootreihenfolge durch die Installation

gesteuert werden kann.

Verhalten im PE Bei der Windows Betriebssystem Installation wird durch das opsi-linux-bootimage die Festplatte
vorbereitet und ein Win-PE Partition erstellt. Diese wird gebootet um die eigentliche Windowsinstallation zu starten.
In den 4.1.0.0 Produkten wird hier opsi-script gestartet um die Notwendigen Arbeiten durch zu fiithren. Die Vorteile

dieses Vorgehens sind:

o Einfacheres und iibersichtlichers Scripting

o Erstellung einer Log-Datei der Vorgidnge im Win-PE

o Automatische Ubertragung der Logdatei an den opsi-server.
(Diese Logdatei wird an das bootimage Log angehéngt.)

Die Netbootprodukte zur Installation von NT6 Betriebssystemen enthalten eine Fiille von Produktproperties, welche

in Threr Funktion in der Folge erldutert werden sollen:

additional drivers

Property-Name

| Property-wert

additional_drivers
administrator_password
askbeforeinst
boot_partition_label
boot_partition_letter

data_partition_create
data_partition_label
data_partition_letter
data_partition_presernve
fullname

imagename

installto
multi_disk_mode
orgname
pre_format_system_partitions
presernve_winpe_partition
productkey
setup_after_install
system_keyboard_|ayout
system_language
system_timezone
use_raid1
windows_partition_label
windows_partition_size
winpe_dir
winpe_inputlocale
winpe_partition_size
winpe_uilanguage
winpe_uilanguage_fallback
winpenetworkmode

bool_parlmun:size

ggggg

never
Name

Windows 10 Pro N
disk

o

Orgname

frue

false

0407:00000407
de-DE

W. Europe Standard Time
false
WINDOWS
100%

auto
0407:00000407
40000

de-DE

de-DE

true

Abbildung 75: NT6 Productproperties

Liste von Verzeichnissen unterhalb von <productid>\drivers\drivers\additional. Alle Treiberverzeichnisse
unterhalb der angegebenen Verzeichnisse werden unabhéngig von der automatischen Treibererkennung zuséatzlich
in die Installation mit eingebunden. Wird hieriiber Treiber fiir ein Gerét eingebunden, so wird fiir dieses Gerét
kein weiterer Treiber iiber die automatische Treiberintegration mehr eingebunden.

administrator_ password

Hier kann das Passort angegeben werden, welches bei der Installation fiir den lokalen Administrator gesetzt wird.

Default = nt123

askbeforeinst

Soll vor Beginn der Installation gefragt werden
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boot_ partition_ label
Label der boot__partition (Bitlocker Partion)

boot_ partition_ letter
Laufwerksbuchstabe der boot_partition (Bitlocker Partion)

boot_ partition__size
GroBe der boot__partition (Bitlocker Partion). 0 = keine Erstellen

data__partition_ label
Label der Datenpartition, wenn eine erstellt wird.

data_ partition_ letter
Laufwerksbuchstabe der Datenpartition, wenn eine erstellt wird.

data_ partition_ preserve
Soll die Datenpartition bei einer Reinstallation erhalten bleiben

fullname

Vollsténdiger Name des Lizenznehmers wie er der Installation ibergeben wird.

imagename
Name der Variante des Betriebssystems das zu installieren ist.

installto

Diese Property ist nicht editierbar. Es dient beim Ablauf zur Unterscheidung zwischen stahdard (disk), opsi-

local-image (oli) und opsi-vhd (vhd).
Bitte: Finger weg.

i -
& imagename R ﬁ

Windows 7 ENTERPRISE
Windows T ENTERPRISEE
Windows T ENTERPRISEN
Windows T HOMEBASIC
Windows T HOMEBASICE
Windows T HOMEBASICN
Windows 7 HOMEPREMIUM
Windows T HOMEPREMIUME
Windows T HOMEPREMIUMN
Windows 7 PROFESSIONAL
Windows 7 PROFESSIONALE
Windows 7 PROFESSIONALN
Windows 7 STARTER
Windows T STARTERE
Windows 7 STARTERN
Windows 7 ULTIMATE
Windows 7 ULTIMATEE
Windows 7 ULTIMATEN

v @

Abbildung 76: NT6 Imagenames

multi_ disk  mode
Diese Property dient zur Wahl der Festplatte auf die installiert werden soll.
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Mogliche Werte sind: "0","1","2","3","prefer_ssd","prefer_rotational

Die Werte "0","1","2","3" geben den Index der Festplatte direkt an ("0"= 1. Festplatte)

Der Wert "prefer_ssd" wéihlt die erste SSD Platte aus.

Der Wert "prefer_rotational" wéhlt die erste klassische Platte (mit rotierenden Scheiben)aus.
Das Property wird auf Systemen mit nur einer Platte ignoriert.

Default = "0"

orgname
Vollstandiger Name der Firma / Organisation des Lizenznehmers wie er der Installation iibergeben wird.

pre__format_ system_ partitions
Sollen vorherige Partitionen formatiert werden um Spuren vorheriger Installationen zu 16schen? (benétigt Zeit)

preserve__winpe_ partition
Soll die WinPE Partition nach der OS-Installation erhalten bleiben

productkey
Lizenzschliissel zur Installation. Wird nur ausgewertet wenn der Hostparameter license-management.use auf
false steht. Ansonsten wird der Lizenzschliissel aus dem Lizenzmanagement geholt.

setup__after__install
Welches Produkt soll nach dem Betriebssystem installiert werden?

system__keyboard__layout
Sprachauswahl fiir die Tastatur. (siehe: link:http://msdn.microsoft.com/en-us/goglobal /bb895996 )

& system_keyboard_layout Iﬁ

040700000407
04070000007
080700000807

W @ = gR

Abbildung 77: Sprachauswahl fiir die Tastatur

system__language
Sprachauswahl fiir das System.

system__timezone
Zeitzoneneinstellung

use__raidl
Soll ein RAID1 (SOFTWARE) angelegt werden?

windows__partition_ label
Label der Partition (Festplatte C:) auf die das Betriebssystem installiert werden soll.

windows__partition__size
Grofle der Partition (Festplatte C:) auf die das Betriebssystem installiert werden soll. Die Angabe kann in Prozent
der Festplatte oder in absoluten Zahlen (G=Gigabyte) erfolgen. Wird ein anderer Wert als 100% gewiéhlt, so
wird auf dem verbleibenden Rest der Fasplatte eine data_ partition angelegt.
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F N
& windows_partition_size Iﬁ

10%
100%
100G
10G
20%
200G
20G
30%
306G
40%
40G
50%
500G
50G
60%
70%
80%
80%

v @

Abbildung 78: Gréfle der C: Partition

winpe_ dir
Diese Property dient zu Debug Zwecken.
Der Wert "auto" wihlt ermittelt das passende standard winpe Verzeichnis im Verzeichnis des Netbootproduktes.
Dies ist winpe bzw. winpe__uefi
Andere Werte miissen auf ein entsprechendes, existierendes Verzeichnis im Verzeichnis des Netbootproduktes
verweisen.
Default = auto

winpe__inputlocale
Microsoft-Windows-International-Core-WinPE InputLocale

winpenetworkmode
Soll die Betriebssysteminstallation tiber den gemounteten Netzwerkshare vom PE aus erfolgen (true) oder sollen
alle Installationsdateien vorher auf die Festplatte kopiert werden (false).

winpe__uilanguage
Microsoft-Windows-International-Core-WinPE

winpe__uilanguage_ fallback
Microsoft-Windows-International-Core-WinPE

winpenetworkmode
Beim Wert true versucht 1ladt das WinPE die INstallationsdaten vom opsi share. Beim Wert false werden die
kompletten Installationsdaten auf die lokale Festplatte geladen und die Installation startet von lokaler Platte

8.2.4 memtest

Das Produkt memtest dient dazu einen Memory-Test des Clients durchzufiithren.
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8.2.5 hwinvent

Das Produkt hwinvent dient dazu eine Hardwareinventariserung des Clients durchzufiihren.

8.2.6 wipedisk

Das Produkt wipedisk tiberschreibt die gesamte Festplatte (partion=0) oder einzelne Partitionen mit unterschiedlichen
Mustern. Die Anzahl der Schreibvorgénge wird iiber das Product-Property iterations gesteuert (1-25).

8.3 Inventarisierung

Zur Inventarisierung stehen die Localbootprodukte hwaudit und swaudit sowie das Netboot Produkt hwinvent zur
Verfiigung.

8.3.1 Hardware Inventarisierung

Die Hardwareinventarisierung ist unter opsi iiber eine Konfigurationsdatei gesteuert. Das bedeutet, das die Information
wie und welche Daten erhoben werden, nicht in den entsprechenden Produkten hwaudit und hwinvent fest verdrahtet
sind. Vielmehr werden diese Produkte {iber eine Konfigurationsdatei gesteuert. Dazu wird die Konfigurationsdatei bei
jeder Ausfiihrung {iber den opsi Webservice eingelesen und interpretiert. Gleichzeitig steuert diese Konfigurationsdatei
auch den Aufbau der Datenbank, so dass eine Erweiterung dieser Konfigurationsdatei auch eine Erweiterung der
Datenhaltung nach sich zieht.

Die Konfigurationsdatei ist die /etc/opsi/hwaudit/opsihwaudit.conf.

In dieser Datei werden alle zu Inventarisierenden Objekte definiert und beschreiben, wie die zu diesem Objekt geho-
renden Daten zu erheben sind (unter Linux und unter Windows). Gleichzeitig wird dariiber auch die dazu gehorige
Datenstruktur definiert. Zur Vereinfachung enthélt diese Konfigurationsdatei Vererbungsmechanismen die an eine Ob-
jektorientierung angelehnt sind. Hintergrund hierfiir ist die Tatsache, dass viele Objekte identische Datenfelder wie
z.B. Name und Vendor enthalten. Diese allgemeinen Informationen werden so in virtual Hardwareklassen definiert. Die
eigentlichen Inventarisierungsobjekte sind dann structural Hardwareklassen, welche viele Eigenschaften von iiberge-
ordneten wvirtual Klassen erben kdnnen.

Zur Erlauterung dieses Mechanismus ein Beispiel:
So definiert die Knfigurationsdatei zunéchste eine virtual Class Namens "BASIC _INFO". Diese definiert die Eigen-
schaften (Values):

. "name"

e "description"

Als néchstes folgt die virtual Class Namens "HARDWARE_DEVICE" welche alle Eigenschaften von "BASIC _INFO'
erbt und folgende zusétzliche definiert:

« "vendor"
e "model"

o "serialNumber"

Als néchstes folgt als erstes Objekt welche wir in der Inventarisierung auch finden, die erste structural Class Namens
"COMPUTER_SYSTEM' welche alle Eigenschaften von "HARDWARE DEVICE" erbt und folgende zusétzliche
definiert bzw. iiberschreibt:

° Ilname"

o "systemType'
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¢ "totalPhysicalMemory"
Im Rahmen der Definition einer Klasse und ihrer Values werden verschiedene Eigenschaften beschrieben:

o Klassen definition:

_ "Type"

ist "STRUCTURAL" oder "VIRTUAL"
_ usuperu

gibt die Klasse an von der geerbt wird.

_ ||Opsi"
gibt den Namen der Klasse an, der auch spéter in opsi als Anzeigenamen verwendet wird.

Weiterhin kénnen in der Klassendefinition angegeben werden, wie diese Daten erhoben werden. Diese Informationen
kénnen aber auch bei der Definition der Values stehen.

o Fiir die Inventarisierung unter Linux:

— "Linux": "[<command>]<parameter>"
Ausfithrung des Kommandozeilenprogramms <command> mit dem Argument <parameter>.

— "Python": "<python code with place holder>"
Ausfiihrung des angegeben Python codes wobei zunéchst der Platzhalte durch die schon ermittelten Werte ersetzt
wird.

o Fir die Inventarisierung unter Windows:

— "WMI": "<wmi select statement>"
auszufithrende WMI Abfrage

— "Cmd": "<Python text object with place holder>"
Der Platzhalter ist in diesem Fall der relative Pfad zu einem ausfiilhrbarem Programm, dessen Ausgabe den
Platzhalter ersetzt.

n,on

— "Registry": "[<registry key>] <value name>"
Aus der Registry wird in <registry key> der Wert von <value name> ausgelesen.
Das Auslesen der Registry erfolgt Architektur spezifisch. Das heiflt, auf einem 64 Bit System wird der 64 Bit
Zweig der Registry ausgelesen.

o Valuedefinition:

— "Type": "<MySQL Datenbanktyp>"
<MySQL Datenbanktyp> gibt den Datentyp an in dem dieser Wert in der Datenbank angelegt wird.

n,on

— "Scope": "<scope>"
das Feld <scope> wird folgendsermaflen verwendet:
"g" bedeutet: Dieses Attribut ist bei allen Gerédten dieses Typs gleich.
"i" bedeutet: Dieses Attribut kann bei Geréten dieses Typs unterschiedliche Werte haben.

— "Opsi": "<id>"
dabei ist <id> der opsi interne Name des Feldes. Dieser kann zur Ausgabe iiber die Dateien in
/etc/opsi/hwaudit/locales wiederum lokalisiert werden.

— "WMI": "<id or command>"
dabei ist <id or command> entweder der Name unter dem der in der Klassen definition angegebene WMI Befehl
den Wert ausgibt oder ein eigener WMI Befehl.

— "Linux": "<id>"
dabei ist <id> der Name unter dem der in der Klassen definition angegebene Linux Befehl den Wert ausgibt.
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— "Condition": "<condition>"
dabei ist <condition> eine Bedingung die erfiillt sein muss, damit der Value ermittelt wird. So legt z.B. die
<condition> "vendor=[dD]ell*" fest, das der schon erhobene Wert von "vendor" Dell oder dell enthalten muss.

Hierzu als Beispiel die Klasse "COMPUTER,_ SYSTEM":

{

"Class": {
"Type": "STRUCTURAL"
"Super": [ "HARDWARE DEVICE' ]|,
"Opsi": "COMPUTER,_SYSTEM" |
"WMI" : "select * from Win32_ComputerSystem"
"Linux": "[lshw]system'

}s

"Values": |

{

"Type": "varchar (100)",
||SCOpe ll: lli“7
"Opsi": "name" ,
"WMIL" : "Name" ,
"Linux": "id"

b

{
"Type": "varchar (50)",
"Scope": "i'",
"Opsi": "systemType",
"WMI" : "SystemType",
"Linux": "configuration/chassis"

"Type": "bigint ",
"Scope": "i'",
"Opsi": "totalPhysicalMemory ",
"WMI" : "TotalPhysicalMemory ",
"Linux": "core/memory/size",
"Unit ": "Byte"
’s
{
"Type": "varchar (50)",
"Scope": "i'"|
"Opsi": "dellexpresscode ",
"Condition": "vendor=[dD]ell x",
"Cmd": "#dellexpresscode\dellexpresscode.exe#.split ('=")[1]",
"Python": "str(int (#{COMPUTER_SYSTEM’: ’serialNumber ’,’ CHASSIS : ’serialNumber ’} #

]
b

Besonders interessant ist hier der letzte Value "dellexpresscode":

Dieser ist nur sinnvoll, wenn es sich auch um einen Dell-Rechner handelt, daher die Condition.

Unter Windows wird das Kommandozeilen Programm dellexpresscode.exe ausgefiihrt, welches sich von der
hwaudit.exe aus gesehen im Unterverzeichnis dellexpresscode\ befindet. Diese produziert eine Ausgabe in der
Form: dellezpresscode=123456789. Durch den hinter dem Platzhalter befindlichen .split(’=’)[1] wird der Wert
hinter dem Gleichheitszeichen verwendet.

Unter Linux wird gepriift in welchem Element (COMPUTER_SYSTEM oder CHASSIS) bei serialNumber ein Wert
gefunden wurde, und dieser dann zur Berechung des Dell expresscodes verwendet.
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Die Opsi-Namen der Values werden iiber die Dateien /etc/opsi/hwaudit/locales/* iibersetzt. Bsp.
/etc/opsi/hwaudit/locales/de_DE:

COMPUTER, SYSTEM = Computer
COMPUTER, SYSTEM. systemType = Typ

Der Klassenname COMPUTER_ SYSTEM wird tibersetzt in "Computer". Das Opsi-Attribut "systemType" der Klasse
COMPUTER_SYSTEM wird tibersetzt in "Typ". Abschliessend noch der Hinweis: Wenn ein neues Feld erzeugt wird,
sollte man dieses in den locale-Dateien anlegen, auch wenn man den Begriff selber nicht iibersetzt. Dadurch wird
vermieden, dass bei der Laufzeit ' Warning" Meldungen produziert werden.

Nachdem Sie die Konfigurationsdatei und die locales modifiziert haben miissen Sie noch den nachfolgenden Aufrufta-
tigen, damit die Anderungen auch in die Datenbank iibernommen werden:

opsi-setup --init-current-config

Weiterhin miissen Sie im opsi-configed die Daten komplett neu laden: Datei/Alle Daten neu laden.

Der Quellcode diese Paketes ist zu finden auf Github: opsi-org/hwaudit

8.3.2 Software Inventarisierung

Die Softwareinventarisierung findet iiber das Localbootprodukt swaudit statt. Dabei werden die Informationen aus
dem Uninstallzweig der Registry erhoben und durch zusétzliche Informationen zu Hotfixes und Lizenzkeys ergénzt.

Der Quellcode diese Paketes ist zu finden auf Github: opsi-org/swaudit

8.4 opsi Abo Produkte

8.4.1 Initiale Bereitstellung von Paketen aus dem Abobereich

Zur Bereitstellung der benétigten Pakete konnen Sie diese manuell herunterladen oder aber alle Pakete nach Anpassung
der /etc/opsi/opsi-product-updater.conf mittels opsi-product-updater -ivv in einem Rutsch installieren.

Ab opsi Version 4.0.5 kénnen Sie nach Ergénzung der Datei /etc/opsi/opsi-product-updater.conf (s.u.)
auch z.B. mittels

opsi-product-updater -i -p "mshotfix,mshotfix-win7-x86-glb,mshotfix-win7-win2008r2-x64-glb"

die mshotfix-Pakete fiir Windows 7 erstmalig herunterladen.

8.4.2 Aktualisierung der Abo-Pakete / Konfiguration des opsi-product-updater

Fiir den weiteren Betrieb ist empfohlen, die Datei /etc/opsi/opsi-product-updater.conf zu ergénzen mit den passenden
Sektionen, z.B.

[repository_abo_mshotfix]
baseUrl = http://download.uib.de
dirs = abo/mshotfix/opsi4/glb
active = false

username = <user>

password = <pass>

autoInstall = false

autoUpdate = true

autoSetup = false

onlyDownload = false

[repository_abo_standard]
baseUrl = http://download.uib.de
dirs = abo/standard/opsi4
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active = false
username = <user>
password = <pass>
autoInstall = false
autoUpdate = true
autoSetup = false
onlyDownload = false

[repository_abo_msoffice]
baseUrl = http://download.uib.de
dirs = abo/msoffice/opsi4

active = false

username = <user>

password = <pass>

autoInstall = false

autoUpdate = true

autoSetup = false

onlyDownload = false

und bei den gewiinschten Repositories User und Passwort einzutragen sowie die Option active = true zu setzen.

Fir die Aktualisierung der Pakete wird der opsi-product-updater empfohlen.

Achtung
Bei Bedarf muss der Proxy in jeder Sektion hinzugefiigt werden!

; Set Proxy handler like: http://10.10.10.1:8080
proxy =

Mittels dem Aufruf opsi-product-updater -vv kénnen dann z.B. per Cronjob die installierten Pakete aktualisiert
werden.

Eine gleichwertige Variante ist fiir jedes Repository z.B. eine eigene /etc/opsi/opsi-product-updater.conf.abo.standard
zu erstellen, die dann mittels opsi-product-updater -c /etc/opsi/opsi-product-updater.conf.abo.standard
angewendet werden kann.

8.4.3 Festlegung von Default-Properties

Bei der nichtinteraktiven Installation von opsi-Paketen werden auf einem opsi-configserver bzw. einem opsi-server die
Paket default-Properties als default festgelegt.

Falls Sie hiervon abweichende default Properties festlegen wollen so installieren Sie die Pakete einmalig mittels
opsi-package-manager -p ask -i <paketname>.opsi

Bei einer anschliessenden Installation einer neueren Paketversion mittels opsi-package-manager oder
opsi-product-updater bleiben die eingestellten depot default Properties erhalten.

Ab opsi Version 4.0.5 kénnen die opsi-server-default-Properties iber das Managementinterface opsi-configed festgelegt
werden.

8.4.4 Update-Abo MS-Hotfixes

RegelméaBige Updates des Produktes mshotfix (Hotfixes fiir Windows 7 / 2008-R2, Windows 8.1 / 2012-R2, Windows
10 / Windows 2016).

Achtung
@ Von Microsoft nicht mehr unterstiitzte Versionen werden als "failed" angezeigt: 1507 "non"-Itsb, 1511 und 1607
"non"-Itsb ausser Education und Enterprise
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Das Update erscheint jeweils innerhalb von 3 Arbeitstagen nach dem Erscheinen eines von Microsoft als wichtig oder
kritisch eingeschétzten Patches.

http://technet.microsoft.com/de-de/security /gg309177.aspx
http://technet.microsoft.com/en-us/security /gg309177.aspx

Bewertung Beschreibung
Kritisch

Eine Schwachstelle, deren Ausnutzung ohne Eingreifen des Benutzers Codeausfiilhrung ermdglichen kann. Dies umfasst \
Szenarien wie sich selbst verbreitende Malware (z. B. Wiirmer) oder nicht zu vermeidende gebrduchliche \
Anwendungsszenarien, in denen Codeausfiihrung ohne Warnungen oder Eingabeaufforderungen erfolgt. Dies koénnte das \
Abrufen einer Webseite oder das Offnen einer E-Mail bedeuten.

Microsoft empfiehlt, dass Kunden kritische Updates unverziiglich installieren.
Hoch

Eine Schwachstelle, deren Ausnutzung die Vertraulichkeit, Integrit&dt oder Verfiigbarkeit von Benutzerdaten oder anderen \
Ressourcen gefdhrden kann. Dies umfasst gebrduchliche Anwendungsszenarien, in denen der Kunde durch Warnungen oder\
Eingabeaufforderungen unabhéngig von deren Herkunft, Qualitdt oder Nutzbarkeit geschddigt wird. Abfolgen von \
Nutzerhandlungen, die keine Eingabeaufforderungen oder Warnungen hervorrufen, sind ebenfalls abgedeckt.

Microsoft empfiehlt, dass Kunden Updates mit hohem Risiko so friihzeitig wie mdglich installieren.
Mittel

Die Auswirkungen der Schwachstelle sind durch Faktoren wie Authentifizierungsanforderungen oder die Anwendbarkeit nur \
auf Nicht-Standardkonfigurationen erheblich eingeschréinkt.

Microsoft empfiehlt, dass Kunden die Anwendung des Sicherheitsupdates in Erwagung zieht.

Niedrig Die Auswirkungen der Schwachstelle sind aufgrund von Eigenschaften der betroffenen Komponente umfassend \
eingeschrénkt. Microsoft empfiehlt, dass Kunden erwédgen, ob sie das Sicherheitsupdate auf die betroffenen Systeme \
anwenden.

Rating Definition
Critical

A vulnerability whose exploitation could allow code execution without user interaction. These scenarios include self-\
propagating malware (e.g. network worms), or unavoidable common use scenarios where code execution occurs without \
warnings or prompts. This could mean browsing to a web page or opening email.

Microsoft recommends that customers apply Critical updates immediately.
Important

A vulnerability whose exploitation could result in compromise of the confidentiality, integrity, or availability of \
user data, or of the integrity or availability of processing resources. These scenarios include common use \
scenarios where client is compromised with warnings or prompts regardless of the prompt’s provenance, quality, or \
usability. Sequences of user actions that do not generate prompts or warnings are also covered.

Microsoft recommends that customers apply Important updates at the earliest opportunity.
Moderate

Impact of the vulnerability is mitigated to a significant degree by factors such as authentication requirements or \
applicability only to non-default configurations.

Microsoft recommends that customers consider applying the security update.
Low Impact of the vulnerability is comprehensively mitigated by the characteristics of the affected component. \
Microsoft recommends that customers evaluate whether to apply the security update to the affected systems.

Das  opsi-mshotfix =~ Paket verwendet (wie ~WSUS Offline Update http://forums.wsusoffline.net/-
viewtopic.php?f=7&t=172 Abdeckung des / Coverage of WSUS Offline Update ) fiir den Download Microsoft’s
Update-Katalogdatei wsusscn2.cab, um die erforderlichen Patches zu ermitteln. Diese Katalogdatei enthélt mindestens
alle als , kritisch“ und ,sicherheitsrelevant“ eingestuften Updates, aber nicht notwendigerweise alle ,wichtigen“ und
,optionalen“.

Die opsi mshotfix-Pakete sind modular aufgebaut. Das Basis-Paket , mshotfix“ beinhaltet nur ein Skript zum Instal-
lieren der Patches. Die eigentlichen Patches sind gesondert in separaten Paketen enthalten
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Tabelle 2: mshotfix Client-Betriebssystem Voraussetzung

0OS

Windows 7 / Windows 2008 R2 Servicepack 1

Windows Windows 2012 Windows 8.1 / Windows 2012 R2
Windows 10 / Windows 2016

Achtung
® Wan/VPN Modul Die Pakete fir Windows 8.1 / 2012 R2 benétigen opsi-winst >= opsi-winst_4.11.3.11-1.opsi
und opsi-client-agent >= opsi-client-agent_4.0.4.4-1.opsi

@ Achtung

Wan/VPN Modul Die Pakete fiir Windows 10 /2016 benétigen opsi-client-agent >= 4.0.7.9-2

Auf unserem Download-Server ist die Struktur des Abo verzeichnisses

mshotfix
!-opsi4/

!-glb/ Basis-Paket mshotfix sowie globale Patchpakete
mshotfix-win7-x86-glb,
mshotfix-win7-win2008r2-x64-glb
mshotfix-win8-win2012-x64-glb
mshotfix-win81-x86-glb
mshotfix-win81-win2012r2-x64-glb

mshotfix-win10-win2016-x64-glb
mshotfix-winl10-x86-glb

!-misc/ diverse zusédtzliche Pakete
dotnetfx,
dotnetfx-hotfix,
mshotfix-uninstall,
ms-iell,
ms-optional-fixes,
silverlight

Folgende Tabelle soll bei der Auswahl der richtigen Pakete helfen:

Tabelle 3: mshotfix Client-Betriebssystem

0S Arch. Sprache Patch-Paket

Windows 7 32Bit mshotfix-win7-x86-glb

Windows 7 64Bit mshotfix-win7-win2008r2-x64-glb
Windows 2012 64Bit mshotfix-win8-win2012-x64-glb
Windows 8.1 32Bit mshotfix-win81-x86-glb

Windows 8.1 64Bit mshotfix-win81-win2012r2-x64-glb
Windows 2008 Server R2 64Bit mshotfix-win7-win2008r2-x64-glb
Windows 2012 R2 64Bit mshotfix-win81-win2012r2-x64-glb
Windows 10 32Bit mshotfix-win10-x86-glb

Windows 10 64Bit mshotfix-win10-win2016-x64-glb
Windows 2016 64Bit mshotfix-win10-win2016-x64-glb
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Installation: opsi-package-manager -i mshotfix 201008-1.opsi zum Scharfschalten (iiberall auf setup stellen, wo das
Produkt auf installed steht): opsi-package-manager -iS mshotfix _201008-1.opsi

Zusétzlich zum Basis-Paket werden die Patch-Pakete auf die gleiche Weise installiert. Da diese Pakete aber keine
Installationsskripte enthalten, sind sie nur zusammen mit dem Basis-Paket einzuspielen, d.h. man kann diese nicht
separat auf setup stellen. Fiir die Client-Installation ist komplett das mshotfix-Basispaket zustandig.

Seit Paket mshotfix 201304-1 werden sich durch mshotfix installiertePatches in der Datei
C:\opsi.org\mshotfix\deployed.txt lokal gemerkt.

Caution
Seit Paket mshotfix 201808-3 wird zuerst das aktuelle ServingStack installiert mit einem sofortigen Neustart

noreboot
noreboot=on: Don’t Reboot if possible Warning will be logged if a reboot is required. Will be ignored for
Servicing stacks values: ["off", "on"] default: ["off"]

force
force=on: All Hotfixes will be installed forced values: ["off", "on"] default: ["off"]

excludes
Commaseparated list with kb-numbers or ms-no, that will be excluded (Only Number without beginning kb and
no spaces. Example: 123456,789011,2222) Browser Choice update? (KB976002)

severity
choose the severity that will be installed. Possible Entries are Critical, Important, Moderate, all values: ["Critical",
"Tmportant", "Moderate", "all"] default: ["Critical", "Important']

excludelist-superseded.txt
Use File ExcludeList-superseded.txt values: ["", "ExcludeList-superseded.txt"] default: [""]

monthly-updates
Handle windows-7-and-windows-8-1 : security Only Quality Update vs Monthly Quality Rollup (see Further
simplifying servicing models for Windows 7 and Windows 8.1, More on Windows 7 and Windows 8.1 ser-

vicing changes, .NET Framework Monthly Rollups Explained) values: ["all", "monthly__quality_ rollup", "securi-
ty_only__quality__update"] default: ["security__only_ quality__update']

misc mshotfix-uninstall

mshotfix—uninstall 201512—-1 MS Hotfix BasePackage
Entfernt Patches mittels wusa /uninstall ... die sich mit dieser Methode deinstallieren lassen.
excludes

Commaseparated list with kb-numbers or ms-no, that will be excluded (Only Number without beginning kb and
no spaces. Example: 2553154,ms14-082)

noreboot
noreboot=on: Don’t Reboot. Warning will be logged if a reboot is required. values: ["off", "on"] default: ["off"]

removefromdeployed.txt
Remove from deployed.txt default: False

removekb
Remove KBXXXXX, (Only Number without beginning kb and no spaces f.e. 3097877) multivalue: True default:

"]
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misc dotnetfx

dotnetfx 4.7.2-3 .NET Framework

Paket zur Installation der Dotnet Framework Versionen 4.5 und héher insbesondere auf Windows 7 /2008 R2 / 8.1 /
10 / 2012 R2 Auf Windows Versionen (neuer Windows 7) kann auch Dotnet 3.5 installiert werden.

version
['3.5", "4.0", "4.5", "4.5.1", "4.5.2", "4.6", "4.6.1", "4.6.2", "4.7", "4.7.1", "4.7.2", "latest", "latestAnd3.5"] values:
['3.5", "4.0", "4.5", "4.5.1", "4.5.2", "4.6", "4.6.1", "4.6.2", "4.7", "4.7.1", "4.7.2", "latest", "latestAnd3.5"] default:
['latest")

rerundotnethotfix::rerun dotnetfx-hotfix after installation if possible values: ["false", "true"] default: ["true']
install_language_languagepack
install_language_ languagepack values: ["auto", "de", "en", "fr"] default: ["auto"]

os-package
Here you can switch from which OS-Version to be install Dotnet3.5, auto=winlO or opsi-local-image-winl0
(default); other ProductID for netboot-product values: ["auto", | default: ["auto']

misc dotnetfx-hotfix

dotnetfx—hotfix 201808 -1 dotnetfx—hotfix

Im Update-Abo MS-Hotfizes sind die Hotfixes fiir Microsoft .NET Framework nur enthalten, falls es passend zum
jeweiligen Betriebssystem ist.

Also z.B. bei Windows 7 "Microsoft .NET Framework 3.5.1"

( Allerdings gibt es seit Oktober 2016 unter Umsténden auch "Monthly Rollups" fiir DotnetFramework, die im mshotfix-
Paket enthalten sind.)

Das Paket dotnetfx-hotfix beinhaltet die Hotfixes von Microsoft fiir
e Microsoft .NET Framework 4 und hoher fir Windows 7

Das Paket dotnetfx-hotfix patcht zur Zeit - so vorhanden - die Versionen 4.x auf den jeweils letzten Stand der Reihe.

Bitte beachten Sie: "Support for .NET Framework 4, 4.5, and 4.5.1 ended on January 12, 2016"
(https://support.microsoft.com/en-us/lifecycle?pl1=14380)

bzw. https://support.microsoft.com/en-us/gp/framework faq/de

noreboot
noreboot=on: Don’t Reboot. Warning will be logged if a reboot is required. values: ["off", "on"] default: ["off"]

force
force=on: All Hotfixes will be installed forced values: ["off", "on"] default: ["off"]

severity
choose the severity that will be installed.Possible Entries:Critical, Important, Moderate, all values: ['Critical",
"Tmportant", "Moderate", "all'] default: ["all"]
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misc ms-iell

ms—iell 11.0-11 Internet Explorer 11

Win7 Internet Explorer 11

rerunmshotfix
rerun mshotfix after installation values: ["false", "true"] default: ["true']

client__language
values: ["auto', "de", "en", "fr"] default: ["auto"]

misc ms-optional-fixes

ms—optional —fixes 201808 -1 MS optional fixes

Gedacht als Ergédnzung zu mshotfix und basiert auf mshotfix
Enthalt:
kb2999226 fiir win7-win8.1
message_ language
Language for messages while installing values: ["auto’, "de", "en", "fr"] default: ["auto']

noreboot
noreboot=on: Don’t Reboot if possible Warning will be logged if a reboot is required. Will be ignored for
Servicing stacks values: ["off", "on"] default: ["off"]

excludes
Commaseparated list with kb-numbers or ms-no, that will be excluded (Only Number without beginning kb and
no spaces. Example: 123456,789011,2222) 49 Browser Choice update? (KB976002) 50 values: [] 51 default: []

rerunmshotfix
rerun mshotfix after installation values: ['false", "true'] default: ["true']

client_ language
values: ["auto", "de", "en", "fr'] default: ["auto"]

misc silverlight

silverlight 5.1.50907.0 -1 Microsoft Silverlight

8.4.5 Update-Abo MS-Office Hotfixes

RegelméfBige Updates fiir MS-Office 2010/2013/2016 32 Bit sowie MS-Office 64 Bit

Das Update erscheint jeweils innerhalb von 3 Arbeitstagen nach dem Erscheinen eines von Microsoft als wichtig oder
kritisch eingeschéitzten Patches.

Tabelle 4: Office hotfix Voraussetzung

Office Version required
Office 2010 32-bit Service Pack 2
Office 2013 32-bit Servicepack 1
Office 2016
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Updates fiir MS Office 2010 32-bit international: office__2010_hotfix

office_ 2010 _ hotfix 201808 -1 Microsoft Office 2010 Hotfixes

Enthélt sprachunabhéngige monatliche Office 2010 Hotfixes (inclusive Visio und Project 2010) . Setzt Servicepack 2
voraus.

Wird getestet gegen Office 2010 Professional und Standard.

Seit Paket office. 2010 hotfix 201305-2 werden sich durch office 2010 hotfix installierte Patches in der Datei
C:\opsi.org\mshotfix\office_2010_hotfix_deployed.txt lokal gemerkt.

Seit office_ 2010 hotfix 201503-1:

excludes
Commaseparated list with kb-numbers or ms-no, that will be excluded (Only Number without beginning kb and
no spaces. Example: 2553154, ms14-082)

Updates fiir MS Office 2013 32-bit international: office__2013_ hotfix

office 2013 _hotfix 201808 —1 Microsoft Office 2013 Hotfixes

Enthélt sprachunabhéngige monatliche Office 2013 Hotfixes (inclusive Visio 2013) . Setzt Servicepack 1 voraus.
Wird getestet gegen Office 2013 Professional

Durch office_ 2013__hotfix installierte Patches in der Datei C: \opsi.org\mshotfix\office_2013_hotfix_deployed.txt
lokal gemerkt.

Seit office 2013 hotfix 201503-1:
excludes

Commaseparated list with kb-numbers or ms-no, that will be excluded (Only Number without beginning kb and
no spaces. Example: 2553154,ms14-082)

Updates fiir MS Office 2016 32-bit international: office__2016__hotfix

office__2016__hotfix 201808 -1 Microsoft Office 2016 Hotfixes

Enthélt sprachunabhéngige monatliche Office 2016 Hotfixes (inclusive Visio 2016) .
Wird getestet gegen Office 2016 Professional

Durch office_ 2016__hotfix installierte Patches in der Datei
C:\opsi.org\mshotfix\office_2016_hotfix_deployed.txt

lokal gemerkt.

excludes

Commaseparated list with kb-numbers or ms-no, that will be excluded (Only Number without beginning kb and
no spaces. Example: 2553154,ms14-082)

CAUTION
Falls Sie Updates fiir MS Office 2016 32-bit und 64-Bit oder aber nur 64-Bit einsetzen wollen:

Passen Sie Thre opsi-oproduct-updater.conf an: x3264 / x64
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8.4.6 Update-Abo opsi Standardprodukte

Regelméflige Updates der Produkte:

Adobe Reader DC Classic / Continuous (international / 32 Bit)

Adobe Flashplayer (international / 32 Bit / 64 Bit)

Apache OpenOffice.org (deutsch / 32 Bit)

Google Chromium for business ( internatiomnal 32 Bit / 64 Bit )

LibreOffice ( intermnational 32 Bit / 64 Bit )

Mozilla Firefox (deutsch, englisch, franzésisch und niederléandisch. / 32 Bit) bzw. 32/
Mozilla Thunderbird (deutsch, englisch und franzésisch / 32 Bit)

Oracle Java VM (international / 32 Bit / 64 Bit)

Je nach Vertrag stellen wir noch folgende Sprachen im Abo zur Verfiigung:

Mozilla Firefox (zusdtzlich dé&nisch, italienisch, spanisch, tschechisch und norwegisch
Mozilla Thunderbird (zusdtzlich italienisch / 32 Bit)

weitere Sprachen auf Anfrage.

Das Update erscheint jeweils innerhalb von 2 Arbeitswochen nach dem Erscheinen eines Updates dieser Produkte; bei
vom Hersteller als kritisch eingestuften Security-Updates innerhalb von 1 Arbeitswoche.

Customizing der Pakete durch zentrale Konfigurationen

Fur die Pakete

adobe.reader.dc. classic
adobe.reader.dc.continuous
firefox

flashplayer

javavm

thunderbird

gibt es die Moglichkeit eigene Konfigurationen zu erstellen und im Verzeichnis custom zu hinterlegen, die iiber Pro-
perties auswéhlbar sind. (Ndheres siehe unten)
Customizing der Pakete durch preinst/postinst-scripts

Fir die Pakete

adobe.reader.dc. classic

firefox (ab 17.0.6 esrorstandard —1)
flashplayer (ab 13.0.0.1820r11.7.700.275—1)
google—chrome—for—business

javavm (ab javavm_1.7.0.51 -5 )
libreoffice (ab libreoffice_4.3.50r4.4.0-2)
ooffice (ab ooffice_4.1.1-2)
thunderbird (ab 17.0.6 esrorstandard —1)

besteht die Moglichkeit eigene custom-Scripte einzubauen im Verzeichnis custom\scripts

Einfache Templates fiir die unterstiitzen Scripte finden sich im Verzeichnis opsi\scripts
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custom.actions.post.setup
custom.actions.post.uninstall
custom.actions.pre.setup
custom.actions.pre.uninstall
custom.declarations
custom.sections

custom scripts will be included at
- setup-script
- uninstall-script

custom pre-scripts will be included in
- setup-script
- uninstall-script

custom post-scripts will be included in
- in setup-script
- uninstall-script

custom.declarations

; intended for declaration of custom Variables and Stringlist Variables
; will be included with "include_insert" at top of [actions]

; but after GetProductProperties

custom.sections

; intended for declaration of custom secondary sections

; will be included with "include_append" at top of [actions]
; but after GetProductProperties

custom.actions.pre.setup (or custom.actions.pre.uninstall)
; will be included with "include_insert" at at top of [actions]
; (but after GetProductProperties)

custom.actions.post.setup (or custom.actions.post.uninstall)
; will be included with "include_insert" in case of successful installation before "endof_"actions"
; in setup-script ( or uninstall-script)

Adobe Acrobat Document Cloud Classic : adobe.reader.dc.classic

adobe.reader.dc. classic 201515006304480r20171701130099 —1 |Adob

Das adobe.reader.dc.classic-Paket beinhaltet Adobe Acrobat Document Cloud Classic ( MUI-Version )
Adaptation in the transform file *.mst

cat transform.txt
Changes vs default the transform file *.mst

Personalisation Options
Suppress Eula

Installation Options
acivated - Make Reader the default PDF viewer
IF REBOOT REQUIRED - suppress reboot

Shortcuts
deactivated - Destination Computer/Desktop/Adobe Reader XI (Icon)

Online and Acrobat.com Features

Online Features

activated - Disable product updates

Enable & Ask before Installing - Load trustet root certificates from Adobe
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Online Services and Features

disable product updates

Load trusted root certificates from Adobe disable
DISABLE all Services

adobereader.mst
Das Adobe Reader Paket von uib verwendet eine Standard-transform-Datei die mit dem Adobe
Customization Wizard erstellt ist. Abweichend davon koénnen im Share opsi_depot im Verzeichnis
/var/lib/opsi/depot/adobe.reader.dc.classic/custom eigene MST-Dateien abgelegt werden, die iiber die-
se Property ausgewahlt werden koénnen. Beim Einspielen des adobe.reader.dc.classic-Pakets auf dem opsi-Server
wird das Verzeichnis custom ueber ein preinst/postinst-Script gesichert.

( : ) Achtung
Bei Einsatz des Wan/VPN Moduls muss nach Anderungen im Verzeichnis custom das Paket neu eingespielt
werden, damit die Datei <productid>.files neu erzeugt wird.

client__language
Das adobe.reader.dc.classic-Paket als MUI Ist der Wert auf "auto" gesetzt, so wird anhand der Systemsprache
automatisch die Sprache erkannt. values: ["auto”, "de", "en", "fr" | default: ['auto"]

classicversion
description: https://helpx.adobe.com/acrobat/release-note/release-notes-acrobat-reader.html Classic Track
(2015 Release) or (2017 Release) values: ["2015", "2017"] default: ["2015"]

noreboot
description: noreboot=true: Don’t Reboot. Warning will be logged if a reboot is required. values: ["false", "true']
default: ["false"]

Adobe Acrobat Document Cloud Continuous : adobe.reader.dc.continuous

adobe.reader.dc.continuous 201801120058 —1
Adobe acrobat reader dc continuos

Das adobe.reader.dc.continuous-Paket beinhaltet Adobe Acrobat Document Cloud Continuous ( MUI-Version )
Adaptation in the transform file *.mst

cat transform.txt
Changes vs default the transform file *.mst

Personalisation Options
Suppress Eula

Installation Options
acivated - Make Reader the default PDF viewer
IF REBOOT REQUIRED - suppress reboot

Shortcuts
deactivated - Destination Computer/Desktop/Adobe Reader (Icon)

Online and Acrobat.com Features

Online Features

activated - Disable product updates

Enable & Ask before Installing - Load trustet root certificates from Adobe
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Online Services and Features

disable product updates

Load trusted root certificates from Adobe disable
DISABLE all Services

adobereader.mst
Das Adobe Reader Paket von uib verwendet eine Standard-transform-Datei die mit dem Adobe
Customization Wizard erstellt ist. Abweichend davon koénnen im Share opsi_depot im Verzeichnis
/var/lib/opsi/depot/adobe.reader.dc.continuous/custom eigene MST-Dateien abgelegt werden, die {iber
diese Property ausgewahlt werden konnen. Beim Einspielen des adobe.reader.dc.continuous-Pakets auf dem opsi-
Server wird das Verzeichnis custom ueber ein preinst/postinst-Script gesichert.

( : ) Achtung
Bei Einsatz des Wan/VPN Moduls muss nach Anderungen im Verzeichnis custom das Paket neu eingespielt
werden, damit die Datei <productid>.files neu erzeugt wird.

client_ language
Das adobe.reader.dc.continuous-Paket als MUI Ist der Wert auf "auto" gesetzt, so wird anhand der Systemsprache
automatisch die Sprache erkannt. values: ["auto", "de", "en", "fr" ] default: ["auto"]

noreboot
description: noreboot=true: Don’t Reboot. Warning will be logged if a reboot is required. values: ['false", "true']
default: ["false"]

Adobe Flashplayer : flashplayer

flashplayer 30.0.0.154 -1 Adobe Flashplayer

Das flashplayer-Paket beinhaltet Adobe Flashplayer in den von Adobe unterstiitzten Versionen standard und esr (
Extended Support Release http://blogs.adobe.com/flashplayer/2014/03 /upcoming-changes-to-flash-players-extended-
support-release.html )

flashplayer-version
Flashplayer standard as default or Extended Support Release (esr) http://blogs.adobe.com/flashplayer/2014/-
03/upcoming-changes-to-flash-players-extended-support-release.html values: esr, standard default: standard

Die zentrale Konfigurationsdatei mms.cfg

wird bei jedem neu "auf setup' setzen

neu erstellt und gemaess den Produktproperties angepasst (Ausnahme: Verwendung einer custom mms.cfg)
Bei leeren Werten werden keine Eintraege gemacht.

Seit Version 13.0.0.250-2 besteht die Moglichkeit abweichend davon eine custom mms.cfg bereitzustellen

mms.cfg
/var/1ib/opsi/depot/flashplayer/custom eigene mms.cfg -Dateien abzulegen, die iiber diese Property aus-
gewahlt werden kénnen.

Beim Einspielen des flashplayer-Pakets auf dem opsi-Server wird das Verzeichnis custom ueber ein preinst/postinst-
Script gesichert.

+ CAUTION: Bei Einsatz des Wan/VPN Moduls muss nach Anderungen im Verzeichnis custom das Paket neu
eingespielt werden, damit die Datei <productid>.files neu erzeugt wird.
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Weitere Einstellungen ausser Verwendung der Property autoupdatedisable::
werden dann nicht verwendet

Weitere Hinweise siehe

Adobe Flashplayer Admin Guide:

flash_player_11_1_admin_guide.pdf (flash_player_admin_guide.pdf)

Chapter 4: Administration

You can create and place files on the end user’s machine to manage
features related to security, privacy, use of disk
space, and so on.

Privacy and security settings (mms.cfg)

As a network administrator, you can install Flash Player across the
enterprise while enforcing some common global

security and privacy settings (supported with installation-time
configuration choices). To do this, you install a file

named mms.cfg on each client machine.

The mms.cfg file is a text file. When Flash Player starts, it reads its
settings from this file, and uses them to manage
functionality as described in the following sections.

mms.cfg file location

Assuming a default Windows installation, Flash Player looks for the
mms.cfg file in the following system directories:

32-bit Windows - %WINDIR/\System32\Macromed\Flash
64-bit Windows - %WINDIR/\SysWow64\Macromed\Flash

Note: The %WINDIRY location represents the Windows system directory,
such as C:\WINDOWS.

assetcachesize
description: hard limit, in MB, on the amount of local storage that Flash Player uses for the storage of common
Flash components values: ["20"] default: ['20"]

autoupdatedisable
description: Lets you prevent Flash Player from automatically checking for and installing updated versions.
values: ['0", "1"] default: ["1"]

autoupdateinterval
description: (without meaning if AutoUpdateDisable=1) how often to check for an updated version of Flash
Player

avhardwaredisable
description: Lets you prevent SWF files from accessing webcams or microphones values: ["0", "1"] default: ["1"]

disabledevicefontenumeration
description: Lets you prevent information on installed fonts from being displayed. values: ['0", "1"] default: ["1"]

fullscreendisable
description: Lets you disable SWF files playing via a browser plug-in from being displayed in full-screen mode
values: ['0", "1"] default: ["1"]

localfilereaddisable
description: Lets you prevent local SWF files from having read access to files on local hard drives values: ['0",
"1"] default: ["0"]
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filedownloaddisable
description: Lets you prevent the ActionScript FileReference API from performing file downloads values: ["0",
'1"] default: ["0"]

fileuploaddisable
description: Lets you prevent the ActionScript FileReference API from performing file uploads values: ['0", "1"]
default: ["0"]

disableproductdownload
description: Lets you prevent native code applications that are digitally signed and delivered by Adobe from
being downloaded values: ['0", "1"] default: ["1"]

disablesockets
description: enable or disable the use of the Socket.connect() and XMLSocket.connect() methods values: ['0",
'1"] default: ["1"]

enablesocketsto
description: Lets you create a whitelist of servers to which socket connections are allowed

enforcelocalsecurityinactivexhostapp
description: Lets you enforce local security rules for a specified application.

legacydomainmatching
description: Lets you specify whether SWF files produced for Flash Player 6 and earlier can execute an operation
that has been restricted in a newer version of Flash Player values: ['0", "1"] default: ["0"]

localfilelegacyaction
description: Lets you specify how Flash Player determines whether to execute certain local SWF files that were
originally produced for Flash Player 7 and earlier values: ['0", "1"] default: ["0"]

allowuserlocaltrust
description: Lets you prevent users from designating any files on local file systems values: ["'0", "1"] default: ["0"]

localstoragelimit
description: Lets you specify a hard limit on the amount of local storage that Flash Player uses (per domain)
for persistent shared objects. values: ["3"] default: ["3"]

overridegpuvalidation
description: Overrides validation of the requirements needed to implement GPU compositing values: ['0", "1"]
default: ["0"]

rtmfpp2pdisable
description: Specifies how the NetStream constructor connects to a server when a value is specified for peerlD,
the second parameter passed to the constructor values: ['0", "1"] default: ["1"]

disablenetworkandfilesysteminhostapp
description: 1 (Acrobat.exe,Acroread.exe, WINWORD.EXE EXCEL.EXE,POWERPNT.EXE,PPTVIEW.EXE,OUTL(
values: ['0", "1"] default: ["1"]

« Bekannte Probleme

— Beim Einspielen "On Demand" kann die Installation aufgrund getffneter Browser fehlschlagen!

Google Chromium for Business

google—chrome—for—business 56.0.2924.76 —1

ub
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Das Paket beinhaltet den msi-Installer von Google (Haufig gestellte Fragen Chrome for Business
https://support.google.com/a/answer/188447).

Bemerkungen:
Die Deinstallation und Installation des google-chrome.msi schligt manchmal fehl.
Daher gibt es verschiedene Ansétze im opsi-Paket, um die Zuverlassigkeit der Installation zu erhéhen.

Ein Kunde berichtete von einer Erfolsquote von 100% bei 40 Installationen mit folgender Einstellung der Properties:
e install_architecture: 32

e reboot_on_retry: True

e reboot_after_uninstall: True

o timeout: 240

Intern verwenden wir fiir Tests: * install_architecture: system specific * reboot_on_retry: True *
reboot_after_uninstall: True * timeout: notimeout

autoupdate
'Property wirkt nicht mehr!

vgl. https://support.google.com/chrome/a/answer /187207

gibt es 0,1,2,3 als Wert fir HKEY LOCAL_MACHINE\SOFTWARE\Policies\ Google\ Update\UpdateDefault
bzw ADM falls Gruppenrichtlinien verwendet werden

ADM= use Policy based on Googles Template, 0=UpdatesDisabled, 1=UpdatesEnabled, 2=ManualUpdatesOnly,
3=AutomaticUpdatesOnly, values: ['0", "1", "2", "3", "ADM"] default: ["0"]

removeupdatehelper
default: ["true']

install__architecture
description: which architecture (32/64 bit) has to be installed values: ['32", "64", "system specific"] default:
['system specific']

reboot__on_ retry
description: If installation fails and (timeout > 0) then reboot before retry default: False

reboot__after uninstall
description: reboot after uninstall old version default: False

timeout
description: TimeOutSeconds msi installs values: ['240", "300", "600", "notimeout"] default: ["notimeout"]

Apache OpenOffice : oofficed
ooffice 4.1.1-5 Apache OpenOffice

Das ooffice-Paket beinhaltet Apache OpenOffice in deutsch.

handle_excel xls
Soll OpenOffice.org fuer MS-Excel-Dokumente registriert werden on = OpenOffice.org wird fuer MS-
Exceldokumente registriert off = OpenOffice.org wird nicht fuer MS-Exceldokumente registriert

handle_ powerpoint_ ppt
Soll OpenOffice.org fuer MS-PowerPoint-Dokumente registriert werden on = OpenOffice.org wird fuer MS-
PowerPointdokumente registriert off = OpenOffice.org wird nicht fuer MS-PowerPointdokumente registriert

handle_ word__doc
Soll OpenOffice.org fuer MS-Word-Dokumente registriert werden on = OpenOffice.org wird fuer MS-
Worddokumente registriert off = OpenOffice.org wird nicht fuer MS-Worddokumente registriert
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LibreOffice The Document Foundation : libreoffice

libreoffice 6.0.60r6.1.0-2 libreoffice
Das libreoffice-Paket beinhaltet LibreOffice 6 international.

client__language
client_ language - only for messages important, cause libre office is international values: ["'auto", "de", "en", "fr']

msoregister
Open Microsoft Office documents with LibreOffice (true) values: ["false", "true'] default: ["false"]

libreoffice-version
description: Stable - is an Extended Support Release from LibreOffice for the conservative user - default version
(6.0.6) Ezperimentell is a version for the experimentell user from LibreOffice (6.1.0) values: ["experimentell”,
"stable'] default: ["stable"]

hide__component
description: Hide component base by removing desctoplink and exe file values: ["base", "none'| default: ["none"]

ui_ languages
description: ~ which ~ UI  languages should be installed (comma  separated), For example
UL _LANGS=en_ US,de,fr,hu will install English (US), German, French, and Hungarian. default: ["auto']

install _architecture
which architecture (32/64 bit) has to be installed values: ['32", "64", "system specific'] default: ["'32"]

Mozilla Firefox : firefox

firefox 60.2.2esror62.0.3—-2

Das firefox-Paket beinhaltet Mozilla Firefox in den Sprachen deutsch, englisch, franzosisch und niederldndisch.
Es werden alle von Mozilla unterstiitzten Versionen bereitgestellt.

Firefox kann zentral konfiguriert werden a) entweder {iber eine zentrale Konfigurationsdatei mozilla.cfg (vgl.
http://kb.mozillazine.org/Locking preferences) b) oder tiber eine policies. json (vgl. https://github.com/mozilla/-
policy-templates/blob/master/README.md)

die in folgendem Verzeichnis abzulegen ist:

/var/lib/opsi/depot/firefox/custom/

Bei erneutem Einspielen des Pakets werden die gefundenen Konfigurationsdateien tiber preinst-/postinst-Mechanismus
erhalten und dann iiber das Property "mozillacfg" auswéhlbar.

¢ Beispiel:

cat /var/lib/opsi/depot/firefox/custom/mozilla.cfg

//

lockPref ("browser.startup.homepage", "http://www.uib.de");
lockPref ("network.proxy.type", 1);

lockPref ("network.proxy.http", "router.uib.local");
lockPref ("network.proxy.http_port", 3128);

Alternativ zu einer mozilla.cfg kann man auch eine mit dem CCK2 erstellte autoconfig.zip tiber das Property "mozil-
lacfg" einbinden.
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Achtung
@ Bei Einsatz des Wan/VPN Moduls muss nach Anderungen im Verzeichnis custom das Paket neu eingespielt
werden, damit die Datei <productid>.files neu erzeugt wird.

client__language
values: ["auto", "de", "en", "fr", "nl"] default: ["auto"]

firefox-version
Firefox esr - is the Extended Support Release from Mozilla.org (60.2.2esr); (62.0.3) is the Mozilla.org standard
version

values: ["esr", "standard"] default: ["esr"]

pref_file
(user/prefs)= in welcher Datei sollen die Einstellungen gemacht werden user.js oder prefs.js. values: ["prefs",
"user'] default: ["prefs"]

noautoupdate
(on/off): auto update ausschalten. default=on

setproxy
(off/direct /manual/file) proxy einstellungen verdndern
¢ off= tue nichts
o direct = direkte Verbindung zum Internet

o manual = Proxyeinstellungen iiber property proxysetting (<ip-numme>:<port>) und property no-
proxy__hosts (host1,host2)

o file = Proxyeinstellungen iiber property proxysetting (<path_to_proxyconf.pac>) und property no-
proxy__hosts (host1,host2)

e system
o default=off

proxysetting
string fiir proxy Einstellung (siehe: setproxy)

noproxy__hosts
Komma separierte Liste von hosts

mozillacfg
description: filename for mozilla.cfg in %scriptpath¥%\custom-directory, http://kb.mozillazine.org/-
Locking preferences

profilemigrator
enable or disable Profilemigrator on first run values: ["off", "on"] default: ["off"]

« Bekannte Probleme

— Beim Einspielen "On Demand" kann die Installation aufgrund getffneter Programme fehlschlagen!
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Mozilla Thunderbird : thunderbird

thunderbird 60.2.1-1

Das thunderbird-Paket beinhaltet Mozilla Thunderbird in den Sprachen deutsch, englisch und franzosisch.
Es werden alle von Mozilla unterstiitzten Versionen bereitgestellt.
Analog dem Firefox-Paket kann zentrale Konfigurationsdatei bereitgestellt werden.

client__language
values: ["auto', "de", "en", "fr"] default: ["auto"]

thunderbird-version
values: ['45.x"] default: ["45.x"]

addonsactivation
description: Enable/Disable AddOns (default = enable) values: ["off", "on'] default: ["on']
https://developer.mozilla.org/en/Addons/Add-on_ Manager/AddonManager
http://mike.kaply.com/2012/02/09/integrating-add-ons-into-firefox /

https://developer.mozilla.org/en/Thunderbird /Deploying_ Thunderbird__in_ the Enterprise/-
Thunderbird_ Preferences_ Relevant_to_Enterprises

Set_Netscape_User_Pref ("extensions.autoDisableScopes", 11)
Set_Netscape_User_Pref ("extensions.shownSelectionUI", true)

enigmail
description: Install GnuPG-Plugin values: ["off", "on"] default: ["off"]

noautoupdate
description: disable automatic updates values: ["off", "on"] default: ["on"]

mozillacfg
description: filename for mozilla.cfg in %scriptpath¥%\custom-directory, http://kb.mozillazine.org/-
Locking preferences

lightning
description: Install calender plugin lightning values: ["off"; "on'] default: ["off"]

« Bekannte Probleme

— Beim Einspielen "On Demand" kann die Installation aufgrund getffneter Programme fehlschlagen!

Oracle Jre : javavm

javavm 1.8.0.181 -1 Oracle Java Run

Das javavm-Paket beinhaltet die Oracle Jre 8.x ( cpu und psu, falls verfiighar ) Fiir die Unterscheidung zwischen "cpu"
und "psu" siehe http://www.oracle.com/technetwork /java/javase/downloads/cpu-psu-explained-2331472.html

( Fir Jre 1.6.x ist das Ende der "Public Updates" fiir in 2013 angekiindigt, http://www.oracle.com/technetwork/-
java/eol-135779.html )

Seit JRE 1.8u20 scheint JRE 8 nur noch im static Mode installierbar.
http://www.oracle.com/technetwork/java/javase/jre-install-137694.html

Vor der Installation werden bestehen "Patch-in-place" Jre-Versionen 1.6.x, 7.x und 1.8x deinstalliert, seit 1.8u20 auch
die static-Versionen.
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¢ Vorhandene Oracle JRE mit "Static configuration” werden nicht deinstalliert.

o Eventuell vorhandene Oracle JRE (version 1.6.0 - version 1.6.7) werden deinstalliert, es sei denn Sie werden explizit
iiber die property "keepversion" ausgeschlossen oder aber die Property uninstalljaval6=false gesetzt.

Eine zentrale Konfigurationsdatei deployment.properties (vgl. http://docs.oracle.com/javase/6/docs/technotes/-
guides/deployment /deployment-guide/properties.html http://docs.oracle.com/javase/7/docs/technotes/guides/-
deployment /deployment-guide/properties.html) kann bereitgestellt werden im Verzeichnis

/var/lib/opsi/depot/javavm/custom/

Bei erneutem Einspielen des Pakets werden die gefundenen Konfigurationsdateien tiber preinst-/postinst-Mechanismus
erhalten und dann iiber die Property "deployment.properties" auswéhlbar.

o Beispiel:

cat /var/lib/opsi/depot/javavm/custom/deployment.properties
//

#deployment.properties

#Tue Dec 18 12:36:01 CET 2012
deployment . javaws.autodownload=NEVER

deployment. javaws.autodownload.locked=
deployment.security.validation.ocsp=true
deployment.security.validation.ocsp.locked=
deployment.security.validation.crl=true
deployment.security.validation.crl.locked=

Achtung
@ Bei Einsatz des Wan/VPN Moduls muss nach Anderungen im Verzeichnis custom das Paket neu eingespielt
werden, damit die Datei <productid>.files neu erzeugt wird.

install _architecture
description: which architecture (32/64 bit) has to be installed values: ["32 only", "64 only", "both", "system
specific'] default: ["both"]

javaversion
description: which version has to be installed (JRE 8 = 1.8.x); jre8 1.8.0_121-b13 (CPU); jre8psu 1.8.0_121-b13
(CPU))

values: ["jre8", "jre8psu'] default: ["jre8"]

keepversion
description: Dont uninstall jre version values: ['1.6.0_0", "1.6.0_1", "1.6.0_2", "1.6.0_3", "1.6.0_4", "1.6.0_5", "
1.6.0_6", "1.6.0_7", "none'] default: ["none"]

webjava
description: TESTING: http://java.com/en/download/help/silent_ install.xml WEB_JAVA=0, if used, disables
any Java application from running in the browser values: ['0", "1", "none'] default: ["none'"]

Achtung
WEB_JAVA=0 liefert missverstindliche Meldungen im Browser ("fehlendes plugin")
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uninstalljaval6
description: Uninstall Java 1.6 "Patch in Place" Installations default: True

uninstalljaval7
description: Uninstall Java 1.7 "Patch in Place" Installations default: True

deployment.properties
description: filename for deployment.properties in %scriptpath%\custom-directory, http://docs.oracle.com/-
javase/7/docs/technotes/guides/deployment /deployment-guide/properties.html saved by pre- postinstscript

startmenuentry

Create Entry for java in common startmenu aboutJava,CheckForUpdates,ConfigureJava,GetHelp, VisitJava.com
default: False

timeout
TimeOutSeconds msi installs values: ["180", "240", "300", "notimeout"] default: ["300"]

copy.java.exe.to.system32
Copy java.exe,javaw.exe, javaws.exe to system32 default: False

environment__set__java_ home
Set the environment variable JAVA_ HOME default: False

« Bekannte Probleme

— Beim Einspielen "On Demand" kann die Installation aufgrund geéffneter Programme fehlschlagen!

9 opsi Erweiterungen

9.1 Freischaltung kostenpflichtiger Module

Auch wenn opsi Open Source ist, so gibt es einige Zusatzkomponenten, die im Rahmen eines Kofinanzierungsprojektes
erstellt wurden bzw. gepflegt werden und (noch) nicht kostenlos sind.

Zur Zeit (Dezember 2016) sind dies:

o MySQL-Backend fiir Konfigurationsdaten (siehe Abschnitt 5.6.2)

o UEFI Support (siehe Abschnitt 9.6)

o opsi-Lizenzmanagement Modul (siehe Abschnitt 9.9)

o Unterstiitzung fiir Clients iber WAN/VPN (sieche Abschnitt 9.10)

o opsi WIM Capture (sieche Abschnitt 9.4)

« opsi Local Image (siehe Abschnitt 9.7) und opsi-vhd-reset (sieche Abschnitt 9.8)
o opsi Linux Agent (siehe Abschnitt 9.5)

o opsi Nagios Connector (siehe Abschnitt 9.11)

o User-Rollen (siehe Abschnitt 4.17.1)

¢ die Scalabalityl-Erweiterung zur Performance-Erhéhung bei sehr grofien Installationen
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Zu diesem Thema siehe auch: http://uib.de/www /kofinanziert/index.html

Solange die Zusatzkomponenten den Cofunding-Status besitzen, konnen Sie nur zur Evaluation frei genutzt werden,
zur dauerhaften reguldren Verwendung sind jedoch die Cofunding-Beitridge zu zahlen.

Die Zuldssigkeit der Verwendung von Modulen ist auf dem opsi-Server in der Freischaltdatei /etc/opsi/modules
festgelegt. Es handelt sich um eine einfache Textdatei mit der Information, welches Modul (fir wie viele Clients)
aktiviert ist. Die Datei ist gegen Verdnderung geschiitzt durch eine digitale Signatur. Bei fehlenden Angaben wird von
den Defaultwerten ausgegangen. Fehlt die Freischaltdatei komplett, sind nur die standardmafigen freien Komponenten
von opsi aktiv. Bei einer befristeten Freischaltung ist in der Datei die Befristung enthalten.

Um zu Evaluierungszwecken eine zeitlich befristet giiltige Freischaltdatei zu erhalten, wenden Sie sich an info@uib.de.
Im Rahmen einer Beteiligung an den entsprechenden Kofinanzierungsprojekten erhalten Sie eine Freischaltdatei zur
dauerhaften und reguldren Nutzung der freigeschalteten Komponenten.

Wenn Sie eine modules-Datei erhalten haben, kopieren Sie sie nach /etc/opsi
Fiithren Sie danach den folgenden Befehl aus:

opsi-setup --set-rights /etc/opsi

Starten Sie danach noch den opsiconfd neu.
Kontrollieren Sie die Freischaltung mit einer der folgenden Methoden:

Im opsi-configed kénnen Sie iiber den Mentipunkt Hilfe/opsi-Module sich den Status Threr Freischaltung anzeigen
lassen.

+f 0psi-Module X

valid: true

EXpires: never

multiplex: true

wista: true

wpn: true

treeview: true

customer: uibh GmhbH
license_management: true
mysql_backend: true

ak.

Abbildung 79: Anzeige der Freischaltung im opsi-configed

Mit der Methode backend_info kénnen Sie mit opsi-admin iiberpriifen, welche Module freigeschaltet sind. (Hinweis:
Geben Sie weder die Datei noch die Ausgabe dieses Befehls offentlich weiter, zumindest nicht ohne die Signatur zu
16schen).

opsi-admin -d method backend_info
{

"opsiVersion" : "3.99.0.0",
"modules" :

{

"customer" : "uib GmbH",
"vista" : true,

"vpn" : true,
"license_management" : true,
"expires" : "never",

"valid" : true,
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"multiplex" : true,

"signature" : "DIES-IST-KEINE-GULTIGE-SIGNATUR",
"treeview" : true,

"mysql_backend" : true

}

}

9.2 User-Rollen (via opsi-configed)

Es muss das Feature user roles in der modules-Datei freigeschaltet sein. Zur Bedienung siehe Abschnitt 4.17.1

9.3 opsi directory connector
9.3.1 Einfiihrung

Der opsi Directory Connector ist ein Werkzeug um Daten aus einem Verzeichnisdienst in eine opsi-Installation zu
iiberfithren. Dadurch wird mehrfacher Pflegeaufwand in unterschiedlichen Systemen vermieden.

9.3.2 Vorbedingungen fiir die opsi Erweiterung opsi directory connector

Dieses Modul ist momentan eine kofinanzierte opsi Erweiterung.

Es sind eine Reihe von Vorbedingungen nétig, um dieses Modul einsetzen zu kénnen. Das bedeutet, dass Sie zum
Einsatz eine Freischaltdatei bendtigen. Diese Freischaltung erhalten Sie, wenn Sie die Erweiterung kaufen. Zu
Evaluierungszwecken stellen wir Thnen auch eine zeitlich befristete Freischaltung kostenlos zur Verfiigung ( — mail
an infoQuib.de).

Alligemeine Anforderungen

Der Quell-Verzeichnisdienst muss das LDAP-Protokoll implementieren.

Das Ziel-Opsi-System sollte mindestens opsi 4.0.7 verwenden. Altere Versionen koénnen funktionieren, wurden aber
nicht getestet.

Die Maschine, auf welcher der Connector laufen soll, muss iiber das Netzwerk Zugriff auf den Directory- und opsi-Server
haben. Es ist moglich alle Komponenten auf der gleichen Maschine zu betreiben, aber es wird davon ausgegangen,
dass jeweils getrennte Maschinen verwendet werden.

Hardware-Anforderungen

Diese Anforderungen richten sich an eine einfache Verwendung in einer kleinen Umgebung mit bis zu 500 Clients.
Diese Anforderungen fallen in groflen Umgebungen gegebenenfalls grofier aus, weshalb Anpassungen notwendig sein
konnen.

e 256 MB freier Arbeitsspeicher

o Netzwerkverbindungen

Software-Anforderungen

Es wird nur die Installation und der Betrieb des Connectors unter Linux unterstiitzt. Eine Unterstiitzung fiir Windows
ist nicht geplant.

Der Connector verwendet Python 3, welches mindestens in Version 3.2 vorliegen muss.

Durch die Verwendung standardisierter Protokolle zur Kommunikation werden keine zusétzlichen opsi- oder
Verzeichnisdienst-spezifischen Komponenten benétigt.
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9.3.3 Installation

Zur Installation fiigen Sie bitte das opsi-Repository wie im Dokument Getting Started beschrieben hinzu.

Anschliefend verwenden Sie den Paket-Manager des Betriebssystems um das Paket opsi-directory-connector zu
installieren.

Auf einer Debian-basierten Maschine kann die Installation wie folgt durchgefithrt werden:

apt-get install opsi-directory-connector

Anmerkung
CentOS und RedHat stellen in Version 6 und 7 kein Python 3 als Teil ihrer Kern-Repositories bereit, weshalb die Installation
auf diesen Maschinen von uns nicht unterstiitzt wird.

9.3.4 Konfiguration

Der Connector kann iiber eine Vielzahl an Einstellungsmoglichkeiten an verschiedenste Umgebungen angepasst werden.

Die Konfiguration geschieht iiber eine Konfigurationsdatei im JSON-Format, welche giiltiges JSON enthalten muss.
Zur Angabe von boolschen Werten verwenden Sie bitte true oder false. Text muss mit doppelten Anfithrungszeichen
eingegeben werden, beispielsweise "das ist Text".

Eine Beispiel-Konfiguration wird unter /etc/opsi/opsidirectoryconnector.example.conf bereitgestellt. Diese Da-
tei kann als eine Vorlage fiir eigene Konfigurationen verwendet werden.

cp /etc/opsi/opsidirectoryconnector.example.conf /etc/opsi/opsidirectoryconnector-custom.conf

Directory-Einstellungen

Diese Einstellungen werden bendtigt, um eine Verbindung zum Verzeichnisdienst herzustellen und den Suchbereich
auf bestimmte Bereiche und Objekte einzugrenzen.

{
"directory": {
"address": "ldap://192.168.12.34",
"user": "DOMAIN\\opsiconnector",
"password": "insertpasswordhere",
"passwordFile": "",
"search_base": "dc=testcompy,dc=local",
"search_query_computers": "(objectClass=computer) ",
"search_query_groups": "(objectClass=organizationalUnit)",
"connection_options": {
"start_tls": true,
"paged_search_limit": 768

Unter address muss angegeben werden unter welcher Adresse der Server angesprochen wird. user und password
werden fiir die Authentifikation an Selbigem verwendet. Sofern fiir passwordFile ein Wert angegeben wird, wird
dieser als Pfad zu einer Datei, welche das Passwort enthélt, interpretiert. Der Inhalt dieser Datei wird als Passwort
verwendet werden. Dadurch muss das Passwort nicht im Klartext in der Konfigurationsdatei vorgehalten werden. Das
so ausgelesene Passwort wird eventuell gesetzte Werte fiir password iiberschreiben.
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Tipp
Wir empfehlen die Verwendung eines gesonderten Benutzerkontos.

Anmerkung

Je nach verwendeter Directory-Software und dessen Konfiguration kénnen zur Anmeldung verschiedene Formate eines
Benutzernamens zum Tragen kommen.

Neben Down-Level Logon Name im Stile von DOMAIN\\username kann das Format auch User Principal Name im Stile
von user@domain oder ein Distinguished Name (DN) wie uid=opsiconnect,cn=users,dc=test,dc=intranet sein.

Uber search_base wird angegeben ab welchem Punkt nach passenden Element gesucht wird. Uber
search_query_computers und search_query_groups kénnen Bedingungen fiir die Suche nach Eintragen konfigu-
riert werden.

Entweder search_query_computers oder search_query_groups oder beides muss konfiguriert sein. Um eine Bedin-
gung zu deaktivieren, kann der Wert auf "" gesetzt werden. Die Suche nach Gruppen wird in einer zukiinftigen Version
implementiert werden. Bis dahin hat diese Einstellung keine Auswirkungen.

Der Parameter connection_options beinhaltet zusétzliche Optionen zur Konfiguration der Verbindung. Mit
start_tls kann gesteuert werden, ob eine gesicherte Verbindung verwendet werden soll.

Anmerkung
Weitere Verbindungs-Optionen werden auf Nachfrage implementiert.

Ist der optionale Parameter paged_search_limit vorhanden und als Wert eine Ganzzahl angegeben, so werden zum
Auslesen der Elemente aus dem Directory mehrere Abfragen verwendet. Wieviele Elemente eine Antwort maximal
enthilt wird tiber den gesetzten Wert gesteuert. Dieses Verhalten wird seit Version 20 unterstiitzt.

Uber den optionalen Parameter identifying_attribute wird ab Version 23 festgelegt welches Attribut verwendet
werden soll um einen Client eindeutig zu identifizieren. Als Standard wird hier dn verwendet.

Seit Version 14 ist es moglich iiber den Aufrufparameter --check-directory die Verbindungseinstellungen zum Ver-
zeichnis zu priifen, ohne dass eine Verbindung zum opsi-Server hergestellt wird.

Verbindung zu Univention Corporate Server

Fiir eine Verbindung zu Univention Corporate Server (UCS) muss fiir die Verbindung als Be-
nutzername  ein  vollstdndiger  Distinguished ~ Name  verwendet  werden. Dieser hat die Form
uid=<username>,cn=users,dc=company,dc=mydomain.

Unter UCS ist LDAP iiber die Ports 7389 (ungesichert) bzw. 7636 (SSL-gesichert) erreichbar. Ist auf dem Server
ebenfalls Samba installiert und als AD-kompatibler Domaincontroller eingerichtet, so lauscht dieser auf den Ports 389
(ungesichert) bzw. 636 (SSL-gesichert). Fiir die Verwendung der SSL-gesicherten Ports muss die Verbindungseinstellung
start_tls auf true gesetzt werden.

Die beiden moglichen Verbindungen unterscheiden sich auch in der Art der Anmeldung. Bei LDAP kommt uid=. ..
zum Tragen, wohingegen bei Samba mittels dn=. .. gearbeitet wird.

In der Regel wird man nach Rechner-Objekten im Container computers suchen. Der folgende Befehl gibt den dazu
passenden Wert fiir search_base aus:

echo "cn=computers,$(ucr get ldap/base)"

Fir die Suche nach  Windows-Clients kann  (objectClass=univentionWindows) als Wert fiir
search_query_computers angegeben werden.

Wie ein Benutzer mit nur lesendem Zugriff angelegt werden kann, ist im Univention-Wiki zu finden: Cool Solution -
LDAP search user
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Verhaltens-Einstellungen

Die Einstellungen steuern das Verhalten des Connectors.

{
"behaviour": {
"write_changes_to_opsi": true,
"root_dir_in_opsi": "clientdirectory",
"update_existing_clients": true,
"prefer_location_from_directory": true
} bl
}

Wird write_changes_to_opsi auf false gesetzt werden keine Daten nach opsi geschrieben. Mit dieser Einstellung
ist es moglich die Verbindungseinstellungen zu iiberpriifen, bevor sie angewendet werden.

Per root_dir_in_opsi wird angegeben welche Gruppe in opsi als Wurzelgruppe verwerndet werden soll. Es muss von
Thnen sichergestellt werden, dass diese Gruppe existiert.

Anmerkung
Die Gruppe clientdirectory wird im Configed als DIRECTORY angezeigt. Sollen also Clients oder Gruppen direkt unterhalb
von DIRECTORY erscheinen, so muss als Wert fiir root_dir_in_opsi der Wert clientdirectory eingetragen werden.

Wird update_existing_clients auf false gesetzt, so werden bereits in opsi existierende Clients nicht verdndert.
Wird dieser Wert auf true gesetzt, so werden moglicherweise manuell gesetzte Daten mit den Werten aus dem Directory
iiberschrieben.

Falls prefer_location_from_directory auf true gesetzt, werden Clients in opsi an die Position verschoben, welche
sie im Directory haben. Fiir das Deaktivieren dieses Verhalten, muss dieser Wert auf false gesetzt werden.
Mappings

Mit einem derart flexiblen System wie ein Verzeichnisdienst ben6tigt der Connector Informationen dariiber welche
Attribute im Directory auf welche Attribute in opsi angewendet werden sollen.

{

"mapping": {
"client": {

l|id|l. l|name'l

. >
"description": "description",
l|notesl|. nn

. B

"hardwareAddress": "",
"ipAddress": "",
"inventoryNumber
"oneTimePassword": ""

}’

"group": {
l|id|l: l|name " .
"description":
l|notesl|: nn

"description",
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Es gibt jeweils ein Mapping fiir Clients und eines fiir Gruppen.

Der Schliissel jedes Mappings ist das Attribut in opsi und der Wert ist das Attribut aus dem Verzeichnisdienst. Ist der
Wert (in der Zuordnung) leer, so wird keine Zuordnung vorgenommen.

Anmerkung
Sollte der aus dem Verzeichnis ausgelesene Wert fiir die ID des Clients nicht als FQDN erkennbar sein, so wird ein
enstprechender FQDN erstellt. Der Domain-Teil hierfir wird aus den DC-Werten des Elements gebildet.

Tipp
Unter Univention Corporate Server (UCS) kann bei hardwareAddress der Wert macAddress angegeben werden, wenn
die Verbindung iiber LDAP (Port 7389 oder 7636) hergestellt wird.

Manuelle Zuordnung von Gruppennamen
Gruppennamen werden in der Regel ohne groflie Anpassungen iibernommen. Allerdings kann es dabei vorkommen,
dass Gruppennamen verwendet werden sollen, welche in opsi ungiiltig sind.

Fiir diese Sonderfille kann eine manuelle Zuordnung von Gruppennamen vorgenommen werden, welche es erlaubt auch
diese Félle zu behandeln.

Zur Einrichtung wird in mapping ein Fintrag group_name angelegt, in welchem eine Zuordnung der Directory-Seite
zur opsi-Seite vorgenommen wird. Fiir Gruppen, welche in dieser Zuordnung nicht vorkommen, wird der Namen
nicht angepasst. Die Gruppennamen werden immer in Kleinbuchstaben verarbeitet, weshalb die Eintrége hier in
Kleinbuchstaben erfolgen miissen. Moglich ist dies ab Version 23.

Das folgende Beispiel behandelt die aus dem Directory stammende Gruppe _server in opsi als server.

{
"mapping": {

"group": {

} bl
"group_name" {
" _server": "server"
}
} 3
}
Warnung

Bei unbedachtem Einsatz kann die manuelle Zuordnung unerwiinschte Seiteneffekte haben. Deshalb sollte diese
Zuordnungsmoglichkeit nur in Ausnahmeféllen eingesetzt werden.

opsi-Verbindungs-Einstellungen

Hiertiber wird gesteuert wie der Connector sich zu opsi verbindet.

{

"opsi": {
"address": "https://localhost :4447",
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"username": "syncuser",
"password": "secret",
"exit_on_error": false
"passwordFile": "",
"connection_options": {
"verify_certificate": true

}

Unter address ist die Adresse des opsi-Servers einzutragen. Vergessen Sie nicht die Angabe des Ports!

Anmerkung
Ein Proxy fiir die Verbindung kann {ber die Umgebungsvariable HTTPS_PROXY gesetzt werden.

Mittels username und password wird geregelt welche Zugangsdaten zur Authentifizierung am opsi-Server verwendet
werden. Sofern fiir passwordFile ein Wert angegeben wird, wird dieser als Pfad zu einer Datei, welche das Passwort
enthalt, interpretiert. Der Inhalt dieser Datei wird als Passwort verwendet werden. Dadurch muss das Passwort nicht
im Klartext in der Konfigurationsdatei vorgehalten werden. Das so ausgelesene Passwort wird eventuell gesetzte Werte
fiir password iiberschreiben.

Tipp
Wir empfehlen die Verwendung eines gesonderten Benutzers. Die Anlage zusatzlicher Benutzer ist im Dokument Getting
Started beschrieben.

Ist der Parameter exit_on_error auf true gestellt, so fiihrt ein Problem bei der Aktualisierung der Daten in opsi -
das kann bspw. auch durch die Ubermittlung von fiir opsi ungiiltige Werte geschehen - zu einem Abbruch. Steht dies
auf false, so werden Fehler geloggt, aber der Lauf wird nicht beendet.

Unter connection_options werden Optionen fiir die Verbindung zum opsi-Server festgelegt. Mittels
verify_certificate wird die Uberpriifung des Server-Zertifikats gesteuert. Fiir selbstsignierte Zertifikate kann dieser
Wert auf false gesetzt werden.

Seit Version 14 ist es moglich iiber den Aufrufparameter --check-opsi die Verbindung zum opsi-Server zu testen,
ohne dass eine Verbindung zum Verzeichnisdienst hergestellt wird.

9.3.5 Den Connector ausfiihren

Nach der Installation existiert ein Binary opsidirectoryconnector auf dem System.
Dieses muss einen Parameter --config zusammen mit dem Pfad zur Konfigurationsdatei iibergeben bekommen.

opsidirectoryconnector --config /etc/opsi/opsidirectoryconnector-custom.conf

Anmerkung
Der ausfiihrende Benutzer benétigt keinen Zugriff auf das opsi-System, da der zugreifende Benutzer in der Konfigurati-
onsdatei hinterlegt ist.

Beispiel: wiederkehrende Verarbeitung mit systemd

Der Connector macht aktuell bei der Ausfithrung eine Synchronisationslauf, aber die Chancen stehen gut, dass eine
stdndige Synchronisation erfolgt.
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Es ist einfach, die Ausfilhrung wiederkehrender Laufe zu automatisieren.

Wir werden hierbei systemd verwenden. Im Gegensatz zu cronjobs wird systemd verhindern, dass iiberlappende Laufe
stattfinden, weshalb systemd eine gute Wahl ist.

Das folgende Beispiel wird den Connector so einrichten, dass er fiinf Minuten nach dem Start der Maschine ausgefiihrt
wird und danach jede Stunde.

Unter /etc/systemd/system/, dem Verzeichnis fiir benutzerdefinierte Units, miissen die zwei folgenden Dateien ab-
gelegt werden. Eine Datei ist der Timer, welche unseren Job wiederkehrend aufruft und die Andere ist fiir den Job
selbst.

Bitte fiillen Sie die Datei opsi-directory-connector.timer mit dem folgenden Inhalt:

[Unit]
Description=Start the opsi-directory-connector in regular intervals

[Timer]
OnBootSec=5min
OnUnitActiveSec=1hour

[Install]
WantedBy=timers.target

Und dies muss nach opsi-directory-connector.service:

[Unit]
Description=Sync clients from AD to opsi.
Wants=network.target

[Servicel

Type=oneshot

ExecStart=/usr/bin/opsidirectoryconnector --config /etc/opsi/opsidirectoryconnector-custom.conf

Um den Timer zu aktivieren und ihn sofort zu starten, konnen die folgenden Befehle verwendet werden:
systemctl enable opsi-directory-connector.timer

systemctl start opsi-directory-connector.timer

Falls der Timer nicht gestartet wird, wird er erst nach dem néchsten Neustart der Maschine ausgefiihrt werden.

Beispiel: wiederkehrende Verarbeitung als Cronjob

Es ist einfach, die Ausfithrung wiederkehrender Laufe iiber einen Crobjob zu automatisieren.

Bitte beachten Sie, dass iiberlappende Laufe stattfinden kdnnen, weshalb der Synchronisationsintervall am besten
groBer gewdhlt werden sollte. Zur Vermeidung dieses Problems wird die Verwendung von systemd anstatt cron
empfohlen!

Zur Bearbeitung der Cronjob-Datei wird in der Regel crontab -e aufgerufen. Fiir eine zu jeder Stunde stattfindenden
Synchronisation kann dort folgendes als Cronjob hinterlegt werden.

0 * * x * /usr/bin/opsidirectoryconnector --config /etc/opsi/opsidirectoryconnector-custom.conf

9.4 opsi WIM Capture

9.4.1 Vorbedingungen fiir die opsi Erweiterung opsi wim capture

Dieses Modul ist momentan eine kofinanzierte opsi Erweiterung.

Es sind eine Reihe von Vorbedingungen notig, um dieses Modul einsetzen zu kénnen. Das bedeutet, dass Sie zum
Einsatz eine Freischaltdatei benétigen. Diese Freischaltung erhalten Sie, wenn Sie die Erweiterung kaufen. Zu
Evaluierungszwecken stellen wir Thnen auch eine zeitlich befristete Freischaltung kostenlos zur Verfiigung ( — mail
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an info@uib.de).

Weitere Details hierzu finden Sie in Abschnitt 9.1.

Technische Voraussetzungen sind opsi 4.0.6 mit den Paketstdnden:

Tabelle 5: Benotigte Pakete

opsi-Paket Version
opsi-linux-bootimage >= 20160111
opsi-client-agent >=4.0.6.3-8
Windows Netboot >=7 >=4.0.6.1-3
opsi-clonezilla

( : ) Achtung
Fir das Produkt opsi-wim-capture muB der share opsi_depot_rw fiir pcpatch beschreibbar sein. Priifen Sie
Ihre Samba Konfiguration!

o UEFI Rechner werden ab der opsi-wim-capture Version 4.1.x unterstiitzt

« install.esd (statt install. wim) wird als Format im Target ab der opsi-wim-capture Version 4.1.x unterstiitzt

9.4.2 Quick Info

Fir die ganz Eiligen folgt hier eine Kurzanleitung. Ausfiihrliche Informationen sind weiter unten zu finden.

Vorbereitungen:

e Rechner im Bios auf PXE-Boot / LAN-Boot als 1. Bootoption einstellen

¢ Rechner sollte mit den folgenden Property-Einstellungen im Netboot-Produkt aufgesetzt werden:
boot__partition__size=0
preserve__winpe__partion = true
windows__partition_label = WINDOWS
windows__partition size=100%

e Target-Produkt vervollstiandigen:
Als Target-Produkt wird in der Regel eines der zur Verfiigung gestellten Capture-Produkte verwendet, zB.: win7-
z64-capture
Winpe- und Drivers-Verzeichnis kénnen als symbolische Links vom Standard-Produkt erstellt werden.
Das Installfiles-Verzeichnis ist zu kopieren, da hierin die install.wim angepasst werden soll.
Zudem sollten ggfls. Dateien aus dem custom Verzeichnis kopiert oder verlinkt werden, zB.: unattend.zml

o opsi-clonezilla Property imageshare = auto (ist der default, veraltet //<servername>/opsi_images)
imagefile und runcommand werden vom opsi-wim-capture automatisch gesetzt

o Sédmtliche Software, die in das Image integriert werden soll, muss auf dem Rechner installiert werden.
Start des Produktes opsi-wim-capture:

¢ Folgende Properties anpassen:
image__description = <Image Beschreibung>
imagename = <imagename>
target _product = win7-x64-captured
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e opsi-wim-capture auf setup setzen.
Rechner mit neuem Image installieren:

o Target-Product (z.B. win7-264-captured) mit folgender Anpassung auf setup setzen:
imagename = (hier den Namen aus dem gleichnamigen Property aus dem opsi-wim-capture Produkt ibernehmen)

9.4.3 Einfiithrung

Microsoft hat mit NT6 (also ab Vista) zur Installation ein neues Imageformat, das Windows Imaging Format
(WIM) eingefiihrt. Ein WIM Image ist kein Platten- oder Partitionsimage, sondern mehr ein Dateien und Metadaten
Archiv. Eine WIM Datei kann mehrere Images enthalten. Die normale Installation eines NT6 Rechners basiert darauf,
dass die setup.exe ein Image aus der Datei install.wim auspackt, und dieses danach konfiguriert und mit zusétzlichen
Treibern versieht.

Die Installation geht dadurch schneller als zu Zeiten von NT5. Leider dauern die Installationen der Hotfixes unter NT6
aber wesentlich langer, so dafl eine Grundinstallation von z.B. Windows 7 zwar nur ca. eine halbe Stunde dauert, das
Einspielen der Hotfixes aber etliche Stunden.

Von einem existierenden Rechner kann das Windows inclusive installierter Software, Hotfixes und Konfigurationen
ausgelesen, und in Form eines WIM abgespeichert werden. Ein solches WIM kann dann wieder die Basis fiir neue
Installationen sein.

Dazu dient das Produkt opsi-wim-capture. Im Rahmen dieses Produktes wird im Kern von der PE-Partition gebootet,
und das PE liest die Systempartition aus und schreibt sie in ein WIM.

9.4.4 Abliufe Ubersicht

Das Capturen eines installierten Windows lauft wie folgt ab:

Vorbereitung:

o Installation von Windows mit der Property Einstellung:
boot__partition__size=0
preserve__winpe__partition=true
windows__partition__label = WINDOWS
windows__partition_size=100%

Start des Produktes opsi-wim-capture.
Alle folgenden Punkte werden ohne weitere Interaktion vom Produkt opsi-wim-capture gesteuert:

1. opsi-clonezilla Backup der Platte (System- und winpe-Partition)

2. Backup opsi Metadaten

winpe Partition bootfihig machen und winpe script (work.cmd) erstellen
Sysprep des installierten Systems (Depersonalisierung)

winpe-Boot, Capture des Systems und Schreiben ins Zielprodukt

A o

opsi-clonezilla Restore der Platte (System- und winpe-Partition)

ub



opsi Handbuch opsi-Version 4.0.7 191 / 372

9.4.5 Ablaufe Details

Vorbereitung

Installation von Windows mit der Property-Einstellung: preserve_winpe partition=true, da die winpe Partition spéter
noch gebraucht wird.

Windows
Installation

Preserve PE Partition = true

Abbildung 80: Schema: Installation des Orginal Windows auf der Systempartition

Nach der Windows-Installation kann nun weitere Software, Hotfixes und Konfigurationen per opsi oder héndisch auf
den Rechner aufgespielt werden.

Produkt

Installation
z.B. mshotfix

Abbildung 81: Schema: Installation von Produkten auf dem installierten System

opsi-wim-capture

Der ganze Ablauf benétigt einige Zeit. Sie sollten mit mindestens einer Stunde rechnen. Der komplette Ablauf ist aber
nicht interaktiv. D.h. Sie miissen nicht dabei bleiben.

Steht das Property disabled auf true (default=false), so wird sofort abgebrochen. Dieser Schalter dient nur zu
Entwicklungszwecken.

Es wird Anhand des Properties always backup__before sysprep gepriift ob ein Backup gemacht werden soll. Wenn ja,
so wird tiber opsi-clonezilla ein Plattenbackup ausgelost.
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Anmerkung

Fir opsi-clonezilla wird das runcommand:

ocs-sr -q2 --batch -j2 -rm-win-swap-hib -i 2000 -p true savedisk imagefile sda gesetzt. Innerhalb
diese Kommandos wird imagefile abhédngig von dem Wert des Properties clonezilla_imagefile gesetzt: Steht diese
Property auf auto (default), so wird der Wert fiir imagefile automatisch erstellt. Dies geschieht unter Verwendung von
Propertywerten und dem Clientnamen nach dem Muster:

<FQDN des Clients>_<target_product>_<imagename>

Bei einem anderen Wert als auto wird der angegebene Wert als Imagefile verwendet. Weiterhin wird das Produkt opsi-
clonezilla auf setup gesetzt. Damit das Produkt opsi-clonezilla startet ist nun ein Reboot nétig.

Um eine Endlosschleife zu vermeiden, wird nun ein Rebootflag gesetzt, damit nach Beendigung des Backup erkannt
werden kann, dass dieser Schritt bereits erledigt ist.

Technischer Hinweis: Hier entsteht das Problem, dass der Rebootflag auch in dem Backup landet, aber nach einem
Restore nicht mehr erwiinscht ist. Daher wird der Rebootflag als Timestamp gesetzt. Ein Rebootflag, der alter als 0,1
Tage (=2,4 Stunden) ist wird ignoriert.

Die Maschine wird rebootet, dabei bleibt das Produkt opsi-wim-capture auf setup stehen. Nun startet das Netboot
Produkt opsi-clonezilla und fithrt das Backup aus.

Sichern der
. é)g Pl_atte mit
opsi opsi-clonezilla
images
-. L s [ —

_)_/

Abbildung 82: Schema: Backup der Platte mit opsi-clonezilla

Tipp

Warum opsi-clonezilla Backup ?

Das nachfolgende Sysprep macht die Systempartition fiir die weitere Verwendung unbrauchbar.

Ein vom erstellten (captured) WIM-Image erstelltes System enthalt Informationen iiber das gelaufene Sysprep und ist
nicht als Basis fiir weitere opsi-wim-capture Laufe geeignet.

Erneutes capturen immer auf Basis des per restore wiederhergestellten opsi-clonezilla Images ausfiihren.

Das Produkt opsi-clonezilla wird nun so eingestellt, das ein erneuter start ein Restore durchfiihren wird.

Tipp

MuB ein opsi-clonezilla Backup erstellt werden?

Wenn der Rechner lediglich zum Erstellen eines WIM-Captures dient und danach neu Installiert wird, oder es sich um
einen virtuellen Rechner handelt der sich aus einem Snapshot wieder herstellen 13Bt, kann auf die Erstellung eines Backups
mit Clonezilla und den abschlieBenden Restore verzichtet werden.

Die entsprechenden Properties sind always_backup_ before_sysprep und start_after_capture.
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opsi-Metadata
Backup

c:\opsi.org\log

—

Abbildung 83: Schema: Sicherung der opsi-meta-daten nach c:\opsi.org\tmp

Nun werden die opsi Informationen, welche opsi-Produkte in welcher Version auf dem Client installiert sind, auf dem
Client hinterlegt.

Anmerkung
Die productOnClient Objekte fiir alle Localboot Produkte werden nach c:\opsi.org\tmp\productonclients. json
geschrieben.

opsi-client-agent
deaktivieren

>

Abbildung 84: Schema: Deaktivierung des opsi-client-agenten

Der opsi-client-agent des Rechners wird deaktiviert, damit er beim spéteren Ausrollen des Images nicht aktiv wird.
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& Sysprep

- 2

Abbildung 85: Schema: Depersonaliserung der Systempartition mit sysprep

Damit das Image, welches erstellt werden soll, sich wie ein Standard Windows Setup auf einem beliebigen Rechner
ausrollen 1a8t, mufl es depersonalisiert werden. Dies wird mit dem Winows Werzeug sysprep erledigt.

Tipp

Installierte Software wird nicht depersonalisiert. Es ist durchaus moglich, dass installierte Software sich in lhrer Konfigu-
ration merkt, auf welchem Rechner sie installiert wurde. Eine solche Konfiguration wird dann wahrscheinlich Probleme
machen, wenn das Image auf einem anderen Rechner ausgerollt wird. Von daher ist es nicht die ideale Idee, mdglichst
viel Software in einem Image unterzubringen.

Steht das Property startcapture auf false (default=true), so wird die Arbeit nach dem sysprep abgebrochen und
der Rechner heruntergefahren. Dies ist nur sinnvoll wenn von dem Rechner danach mit einem anderen Werkzeug ein
Image erstellt werden soll.

Aktivieren der
PE-Partition

i

ages

<A

Abbildung 86: Schema: Aktivieren und bootbar machen der PE Partition

Das Auslesen der Windows-Partition und Wegschreiben in die WIM-Datei muss von einem Windows erfolgen, welches
nicht das Windows ist, welches gelesen werden soll. Vielmehr wird hierfiir das Windows PE verwendet, welches bei
der urspringlichen Installation angelegt und aufgehoben wurde.

o Aktivierung des WinPE als bootbare Partition, Erstellung der nétigen Bootrecords und, soweit notig, Deaktivierung
von Laufwerksbuchstaben bei anderen Partitionen.

ub
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e Auslesen der opsi-Metadaten iiber installierte Produkte auf dem Client und Speicherung dieser Daten auf dem
Client in einem temporiren Verzeichnis.

¢ Einige Aufrdumarbeiten auf dem auszulesenden System.

Schreiben der
work.cmd
und Reboot

Abbildung 87: Schema: Erstellen der work.cmd im PE

o Schreiben einer Kommandodatei, welche die Capturevorgénge beim nédchsten WinPE-Start initiiert.

« Bereitstellen weiterer Daten fiir die Ablaufe im WinPE, wie z.B. Liste der Produkte aus dem
Property start_after_capture

« Reboot des Clients

winhpe liest
System und
schreibt nac
wim

Abbildung 88: Schema: Capture der Systempartition vom PE aus

In dieser Phase startet das WinPE und fithrt nun den eigentlichen Capturevorgang durch. Im Detail:

e Mounten des opsi_depot_rw shares, damit auf diesen auch geschrieben werden kann.

o Priifen der Architektur des WinPE (32/64 Bit) und Start des opsi-script in der entsprechenden Architektur.

Herstellung der Verbindung zum opsi-webservice

Reaktivierung der Laufwerksbuchstaben
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Wenn das Property check_disk_before_capture den Wert true hat (default=false) dann wird nun ein chkdsk fiir
die Windows Partition ausgefiihrt. Dies dauert lange.

Es wird gepriift ob das tiber das Property target_product angegebene Produkt auf dem Share opsi depot rw
existiert und eine install.wim Datei an der richtigen Stelle besitzt.

Priifen und Erstellen einer Lock-Datei im target_product. Wenn diese Datei bereits existiert, so wird hier abge-
brochen, um zu vermeiden, dass mehrere capture Vorgénge gleichzeitig in die selbe WIM-Datei schreiben.

Wenn das Property force_imagex den Wert true hat (default=true), dann wird das imagex Programm des Pro-
duktes opsi-wim-capture zum capturen verwendet, auch wenn das Windows PE iiber das Programm dism verfiigt.
Ansonsten wird dism verwendet, wenn verfiighar. Dism ist schneller, kann aber zu Images fiihren, welche sich nicht
ausrollen lassen.

Wenn das Property capture_mode den Wert append hat: Uberpriifen, ob ein Image mit diesem Namen in der
install.wim schon vorhanden ist, und gegebenenfalls dieses 16schen.

Der Wert always_create wird nur akzeptiert, wenn als Werkzeug dism verwendet wird. In diesem Fall wird eine
neue install.wim Datei erzeugt.

Start des Capturevorgangs. Hierzu wird das weiter oben ausgewilte Werkzeug (imagex oder dism) und der aus-
gewidhlte capture_mode verwendet. Der Name des Images wird durch das Property imagename festgelegt. Die
Hinterlegte Beschreibung des Images wird durch das Property image_description festgelegt.

Dies kann lange dauern.

@ Achtung
Imagename merken! Der Name des erstellten Images wird momentan noch nicht automatisch in die Liste der
moglichen Imagenamen aufgenommen. Sie miissen sich den Namen merken und beim Ausrollen angeben!

Loschen der Lock Datei im target_product.
Die entstandenen Logfiles werden zusammengefiihrt.
Setzen der Produkte aus dem Property setup_after_capture auf setup.

Dabei werden auch die Produktabhéngigkeiten der betroffenen Produkte aufgelost.
Dieses Property ist eine Liste und kann auch mehre Produktlds aufnehmen.

Tipp

opsi-clonezilla auf setup stellen lassen!

Der Rechner ist nach dem Capture Vorgang depersonalisert und damit weitgehend unbrauchbar. Das Produkt opsi-
clonezilla ist so vorbereitet, dass ein weiter oben erstelltes Backup automatisch wieder hergestellt wird, wenn es hier
auf setup gestellt wird.

Deaktivierung der WinPE Partition und Aktivierung der Systempartition (Windows).
Schreiben der Logdatei zum Server. Dort wird diese an die Logdatei des opsi-wim-capture Laufs angehéngt.

Reboot

Wenn das Produkt opsi-clonezilla hier auf setup gestellt worden ist, so wird nun automatisch ein Restore der Platte
durchgefiihrt.

ub
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Restore der
3 Platte mit
opsi

opsi-clonezilla

ages

Abbildung 89: Schema: Restore mit opsi-clonezilla

9.4.6 Produkte
Hauptprodukt opsi-wim-capture

Das Produkt opsi-wim-capture hat folgende Produktproperties:

e always_backup_before_sysprep:
(true/false), Default=true,
Startet immer ein opsi-clonezilla Backup vor dem sysprep Vorgang.

e startcapture:
(true/false), Default=true,
Startet nach dem Sysprep den Capture Prozess und rebootet den Rechner. Wenn false wird nach dem Sysprep der
Rechner herunter gefahren.

e disabled:
(true/false), Default=false,
Wenn true wird das Produkt nicht ausgefithrt. Dieses Property wird normalerweise nicht benotigt und dient nur zu
Debugzwecken.

e target_product:
Name des Ziel Produktes (Default = 7)

Wichtig

@ Dieses Property ist nicht schlau, d.h. es wird nicht (iberpriift, ob das ausgelesene Image zum Zielprodukt passt.
Sie kdnnen also ohne Fehlermeldung ein win7-32Bit Image in ein Win81-64Bit Produkt schreiben. Das sollten
Sie aber nicht! Wir empfehlen die Verwendung von gesonderten Produkten, welche nur als Ziel dienen (z.B.
win7-x64-captured).

Das Zielprodukt muf, genauso wie ein normales Produkt, zur Windows Installation vorbereitet werden. Als Zieldatei
innerhalb des Zielproduktes dient die install.wim Datei (installfiles/sources/install.wim), welche auch die
von Microsoft gelieferten Images enthélt. Ob das ausgelese Image nun an diese Datei angehéngt werden soll, oder eine
neue install.wim erzeugt werden soll, steuert das Property:

e capture_mode:
(append/always__create) Default=append:
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Bei append wird das neu erstellte Image an die vorhandene install.wim angehéngt.

Wichtig

Enthalt die install.wim schon ein Image gleichen Namens wird dieses ohne Nachfrage gel6scht.
Bei always_create wird eine neue install.wim erstellt.

always_create funktioniert nicht mit WinPE-Installationen, die auf Windows < 8 basieren.

Die Install.wim-Datei ist ein Container, der mehrere Images enthalten kann. Die Images haben einen Namen und
eine Beschreibung. Der Name und die Beschreibung des neu erstellten Images werden durch die folgenden Properties
gesteuert:

¢ imagename:
Default ="

e image_description:
Default ="

e Das Property start_after_capture
ist ein Liste von Produkten, welche nach dem Abschlufl des Capturevorgangs auf setup gestellt werden sollen. Eine
gute Idee ist hier zum Beispiel opsi-clonezilla, welches das vor dem sysprep erstellte Backup wiederherstellt.

e force_imagex:
true/false (default=true) Soll fiir den capture-Vorgang das Werkzeug imagex verwendet werden, auch wenn im
WinPE das Werkzeug dism zur verfiigung steht.

e opsi_depot_rw_host:
Normalerweise auto (default) oder leer lassen.
Wenn nicht auto oder leer: der Host von dem der share opsi_depot_rw gemountet werden soll. Wenn der Host
angegeben wird, dann als Hostname, FQDN oder IP-Nummer.
Diese Property dient nur fiir Félle bei denen der share opsi_depot_rw nicht iiber das Depot dem der Client
zugewiesen ist erreichbar ist.

e checkdisk_before_capture:
Soll for dem capture Vorgang ein file system check der Systempartition durchgefiihrt werden.
Default = false.

e verify_clonezilla_images:
Soll Clonezilla die Images auf Lesbarkeit tiberpriifen: after_save, before_restore, never, always
Eine Uberpriifung dauert in etwa genauso lang wie der Schreib- oder Leseprozess.
Default = never

Target Produkte

Die Target Produkte dienen dazu die gecapturten Images aufzunehmen.
Warum Target-Produkte 7

Die Target-Produkte unterscheiden sich nicht von den Standard opsi Windows-Install Produkten. Technisch kann also
z.B. ein normales win7-x64 als TargetProdukt dienen.

Wir empfehlen die Verwendung von Target Produkten, um eine Installation aus dem unmodifizierten Abbild einer
orginal Microsoft DVD von einer Installation, welche aus einer modifizierten install.wim kommt, abgrenzen zu kénnen.
Weiterhin haben Sie somit noch ein Produkt in Reserve, sollte bei einem capture mal die install.wim unbrauchbar
werden. Die Entscheidung, was Sie als Target Produkt verwenden, liegt natiirlich bei Thnen.

Wir liefern die folgenden Target Produkte aus:

e win7-x64-captured
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e win81-x64-captured

e winl0-x64-captured

Sie miissen diese Produkte genauso befillen, wie andere Windows Netboot Produkte (siehe hierzu opsi-getting-started
Handbuch).

Dabei diirfen Verzeichnisse wie winpe oder z.B. drivers/drivers/additional/byAudit durchaus symbolische Links
auf die entsprechenden Verzeichniss aus dem passenden Nicht-Target-Produkt sein. Achtung: das installfiles Ver-
zeichnis mufl tatséchlich mit bem Inhalt der Windows DVD befiillt werden und darf kein symbolischer Link sein.

9.4.7 Windows Installation von einem Targetprodukt aus

(Ausrollen des gecapturten Images)
Wiederherstellung der opsi Metadaten zu installierten Produkten
Das Problem:

Wenn Sie ein Windows mit opsi neu installieren, z.B. aus win7-x64, dann werden bei der Installation des opsi-client-
agent alle Localboot-Produkte, welche bei diesem Rechner vorher auf installed standen, automatisch auf setup
gestellt und damit spéter erneut installiert.

Dies kann beim Ausrollen eines gecapturten Images nicht ganz genauso durchgefithrt werden.

Im Image befindet sich das Backup der opsi-Daten, das dort wéhrend des capture Vorgangs abgelegt wurde. Dieses
wird bei der Installation des opsi-client-agent entdeckt, und wieder in den opsi-server eingespielt. Damit stehen die
Produkte, die in dem gecapturten Image installiert waren, jetzt fiir den frisch installierten Rechner auf installed.
Wiirden jetzt alle Produkte, welche auf installed stehen auf setup gesetzt, wiirde dies dazu fithren, dass alle schon
im Image installierten Produkte nochmal installiert werden. Dies ist nicht erwiinscht.

Bei der Wiederherstellung der opsi Metadaten zu installierten Produkten gibt es ab opsi 4.0.7 zwei Varianten:

o Variante 1:
Zuruckspielen der Metadaten und Beibehaltung von setup-Actionrequests.
Produkte die auf installed stehen werden nicht auf setup gestellt.
Dies ist der Default und das Verhalten vor opsi 4.0.7

o Variante 2:
Zurickspielen der Metadaten. Produkte die auf installed stehen werden auf setup gestellt ausser denen welche in
den restorten Metadaten enthalten waren.

Variante 1

Beim Ausrollen eines gecapturten Images werden nach der Installation des Images nur die Produkte automatisch
installiert, welche schon vor dem Beginn der Betriebssystem-Installation auf setup standen. Dies kann durch Thren
Eingriff oder das Property setup_after_install erfolgt sein. Daher werden in diesem Fall auch nur die Produkte
installiert, welche vor der Installation des Betriebssystems auf setup standen.

Dies ist der Default und das Verhalten vor opsi 4.0.7

Variante 2

Die Variante 2 verhélt sich vom Ergebnis ahnlich wie es bei Installationen aus nicht gecapturten Images der Fall ist:
* Zuriickspielen der Metadaten.

* Produkte die auf installed stehen werden auf setup gestellt ausser denen welche in den restorten Metadaten
enthalten waren.

Diese Verhalten steht erst ab opsi 4.0.7 zur Verfiigung und ist nicht der Default. Variante 2 ist durch Erweiterungen
am opsi-script moglich geworden und ist Bestandteil des opsi-client-agent von 4.0.7.

Um dieses Verhalten zu verwenden muss ein config (Hostparameter) gesetzt werden:

Der boolsche Konfigurationseintrag: clientconfig.capture.switch_installed_products_to_setup. Hat dieser
Eintrag fiir den Client den Wert true dann wird Variante 2 verwendet, ansonsten Variante 1.

ub
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Uber diese Hostparameter kénnen dann Events Client-spezifisch aktiviert bzw. deaktiviert werden. Die Hostparameter
koénnen tiber den opsi-configed oder opsi-admin angelegt werden.

Zum Anlegen der Hostparameter iiber opsi-admin sind die folgenden Befehle auf dem opsi-configserver auszufithren:

opsi-admin -d method config_createBool clientconfig.capture.switch_installed_products_to_setup "capture.\
switch_installed_products_to_setup" true

Damit stellen Sie fiir alle Rechner Variante 2 ein.

Zum Anlegen der Hostparameter iiber den opsi-configed wihlen Sie dort Serverkonfiguration / clientconfig / Auf der
Rechten Seite mit der rechten Maustaste: Boolschen Konfigurationseintrag hinzufigen.

9.4.8 Hilfsprodukt opsi-wim-info

Das Produkt opsi-wim-info kann verwendet werden um schnell informationen iiber die in einer install.wim gespei-
cherten Images auszulesen. Diese Informationen werden dann in der Logdatei gespeichert.
Properties:

e target_produkt
Productld des Produktes in dem die install.wim gesucht wird.

9.4.9 Bekannte Einschriankungen und Probleme

Folgende Einschréankungen sind derzeit (13.7.2018) bekannt:

o keine

9.5 opsi Linux Support

9.5.1 Unterstiitzt als opsi-client: Linux

(Stand / as of 26.09.2018)

Tabelle 6: Supported Linux OS as Client in opsi 4.1 and 4.0.7 /
Unterstitzte Linux-OS als Client in opsi 4.1 und 4.0.7

Distribution OS- netboot products client- opsiclientd
Installation agent

Debian 9 Stretch v debian, debian9 v v
Debian 8 Jessie v debian, debian& v v
Debian 7 Wheezy A debian, debian7 A A
Debian 6 Squeeze A

Ubuntu Bionic 18.04 LTS v ubuntu, ubuntul8-04 v v
Ubuntu Xenial 16.04 LTS v ubuntu, ubuntul6-04 v v
Ubuntu Wily 15.10 A ubuntu,ubunt15-10 A x
Ubuntu Vivid 15.04 A ubuntu, ubunt15-04 A x
Ubuntu Utopic 14.10 A ubuntu A x
Ubuntu Trusty 14.04 LTS v ubuntu, ubunt14-04 v v
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Tabelle 6: (continued)

Ubuntu Precise 12.04 LTS A ubuntu v v
Ubuntu Lucid 10.04 LTS A

RHEL 7 v rhel70 v A
RHEL 6 A

CentOS 7 v centos70 v A
CentOS 6 A

SLES 15 A Aa A
SLES 12.3 A A A
SLES 12.2 v sles12sp2 v A
SLES 12.1 v sles12spl v v
SLES 12 v sles12 v v
SLES 115P4 v sles11sp4 v A
SLES 11SP3 A sles11sp3 a x
openSuse Leap 15.0 Aa opensusellb Aa Aa
openSuse Leap 42.3 v opensusel42-3 v Aa
openSuse Leap 42.2 A opensusel42-2 A A
openSuse Leap 42.1 a opensusel42-1 1\ A
openSuse 13.2 A opensusel3-2 A A
openSuse 13.1 RC2 A

openSUSE 12.3 A

openSuse Tumbleweed x x x
UCS 4.3 v ucs43 v v
UCS 4.2 v ucs4?2 A A
UCs 4.1 A ucsd1 A A
UCS 4.0 Aa A A
UCS 3.2 x x x
UCS 3.0 x x x

v: Supported X : Unsupported As: Under Development ‘“: Discontinued

Tabelle 7: Linux netboot products and the used installer type in
opsi 4.1 and 4.0.7 / Linux Netboot-Produkte nach Installer-Typ in

opsi 4.1 und 4.0.7

Netbootproduct Installer State Remark
debian opsi v squeeze - stretch
debian9 distribution v
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Tabelle 7: (continued)

debian8 distribution v
debian8 distribution v
debian7 distribution A
ubuntu opsi v trusty - artful
ubuntul8-04 distribution v
ubuntul6-04 distribution v
ubuntulb-10 distribution A
ubuntulb-04 distribution A
ubuntul4-04 distribution v
centos70 distribution v
redhat70 distribution v
sles15 distribution A
sles12sp2 distribution v
sles12spl distribution v
sles12 distribution v
sles11sp4 distribution v
sles11sp3 opsi a
opensusellb distribution A
opensusel42-3 distribution v
opensusel42-2 distribution 4h
opensusel42-1 distribution a
opensusel3-2 distribution A
opensusel3-1 opsi A
ucs43 distribution v
ucs42 distribution v
ucs4l distribution A

9.5.2 Vorbedingungen fiir den opsi Linux Support

Technische Voraussetzungen sind opsi 4.0.5 mit den Paketstédnden:

Tabelle 8: Benotigte Pakete

opsi-Paket Version
opsi-linux-bootimage >= 20140805-1

ub



opsi Handbuch opsi-Version 4.0.7 203 / 372

Der opsi Support fiir Linux besteht aus einem Teil der von Anfang an Opensource ist (den Netbootprodukten) und
einem kofinanzierten Teil (dem Agent fiir die Clients).

Dieser opsi-linux-client-agent ist eine kofinanzierte opsi Erweiterung.

Das bedeutet, dass Sie zum Einsatz eine Freischaltdatei bendtigen. Diese Freischaltung erhalten Sie wenn Sie die
Erweiterung kaufen. Zu Evaluierungszwecken stellen wir Thnen auch eine zeitlich befristete Freischaltung kostenlos zur
Verfiigung ( — mail an info@uib.de).

Weitere Details hierzu finden Sie in Abschnitt 9.1.

9.5.3 opsi-linux-client-agent: 15 Freistarts

Seit opsi 4.0.7 beinhaltet der opsi-linux-client-agent 15 Freistarts bei denen der Agent auch ohne Freischaltung ver-
wendet werden kann.

Genauer formuliert: Nach der initalen Installation des opsi-linux-client-agent kann der der opsi-script 15 mal im
Servicekontext gestartet werden ohne eine Freischaltung zu fordern.

Dies gibt Thnen die Moglichkeit einen Linuxrechner aufzusetzen und mit den entsprechenden opsi-Produkten fiir
den geplanten Einsatz zu konfigurieren. Beispielsweise konnen Sie nach der Installation das Produkt 1-opsi-server
aufrufen um aus dem frisch installierten Rechner einen opsi-server zu machen.

Fiir eine dauerhafte Pflege des installierten Linuxrechners {iber diese 15 Freistarts hinaus benétigen Sie aber eine
Freischaltung dieses Features.

9.5.4 Einspielen der Produkte

Die Linux bezogenen Localboot und Netbootproukte konnen iiber den opsi-product-updater geladen werden.
Dazu muss sichergestellt sein, dass in der /etc/opsi/opsi-product-updater.conf auch die entsprechenden Ver-
zeichnisse eingetragen sind. Am einfachsten ist es, wenn sich folgende Sektion in der Konfigurationsdatei findet:

[repository_uib_linux]

active = true

baseUrl = http://download.uib.de

dirs = opsi4.0/products/opsi-linux

autoInstall = false

autoUpdate = true

autoSetup = false

; Set Proxy handler like: http://10.10.10.1:8080
proxy =

Dann kénnen Sie mit dem folgenden Aufruf die opsi-linux Produkte einspielen:

opsi-product-updater -i -vv

9.5.5 Einfiihrung

Ein Management-Werkzeug fiir Windows und Linux

Ziel der Erweiterung von opsi um die Unterstiitzung von Linux-Systemen ist die Schaffung eines Managementsystems
fiir heterogene Umgebungen. Der Fokus liegt dabei auf der méglichst vollstdndigen Integration beider Welten in die
gleichen Management-Vorgéinge und Werkzeuge.

Dies bedeutet, dass eine Linux-Installation auf die gleiche Weise angestofien wird wie eine Windows-Installation.
Der opsi-client-agent unter Linux basiert auf dem selben Code wie der unter Windows und ist (soweit sinnvoll)
befehlskompatibel.

Linux-Distributionsiibergreifend

Der Linux-Support von opsi ist distributionsiibergreifend angelegt.
Die folgenden Distributionen werden gleichwertig unterstiitzt:
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o Debian

o Ubuntu

e OpenSuse / SLES (Suse Linux Enterprise Server)
 RHEL (RedHat Enterprise Linux)

e CentOS

« UCS

9.5.6 Linux Netboot Produkte v4.0.6 auf Basis des Distributionseigenen Installers

Bei den mit opsi v4.0.5 veroffentlichten Linux-Netboot-Produkte wurden die Installationen des gewéhlten Betriebs-
systems weitgehend vom Netboot-Produkt gesteuert. Die entsprechenden Produkte setzen ab v4.0.6 auf den distribu-
tionseigenen Installer.

Dies ist ein grundsétzlicher Umbau, der dazu fithrt, das sowohl Aufbau als auch Verhalten der Produkte unterschiedlich
zu den bisherigen Produkten sind.
Hier eine Ubersicht:

o Ahnlich wie bei der Windows-Installation wird fiir den Installer eine Antwortdatei bereit gestellt, welche vom
Installer zur nichtinteraktiven Installation genutzt wird.

o Der distributionseigene Installer ist nicht wie bei Windows ein Programm das aufgerufen wird, sondern in einer
Kombination aus distributionseigenem Kernel und initrd implementiert.

¢ Die gesamte Grundinstallation - inklusive Partitionierung, LVM, Basissoftware, etc. - liegt in der Hand des Installers
und wird nicht mehr durch das bootimage durchgefiihrt.

¢ Bei den Suse- und RedHat-artigen Distributionen werden die Installationsquellen von Thnen bereitgestellt, in dem
Sie die Installations-DVD als ISO-Datei auf dem Depotshare ablegen. Dieses Verfahren dhnelt der Situation unter
Windows, nur dass der Ablageort ein anderer ist und dass Sie bei Windows den Inhalt der Installations-DVD
ablegen anstatt einer ISO-Datei.

¢ Bei den Debian-artigen werden die Installationsquellen aus dem Netz verwendet. Auf dem Depotshare liegen nur
die Netboot Versionen von Distributionskernel und dazugehérigem initrd. Da diese Dateien nicht grof sind, werden
sie im opsi-Paket mitgeliefert.
Ab opsi 4.0.7 kénnen fiir bestimmte Netbootprodukte hier auch lokale http Repositories bereit gestellt werden.

e Zur weiteren Pflege der Installation kann der opsi-linux-client-agent im Rahmen der Basisinstallation mit installiert
werden.

Ablaufe der neuen Installationsmimik:

1. Das opsi-linux-bootimage wird gebootet, 16scht die Partitionstabelle und erstellt eine kleine temporéare Hilfspa-
rition.

2. Das opsi-linux-bootimage holt sich das distributionseigene initrd und entpackt es auf der Hilfspartition.

3. Das opsi-linux-bootimage holt sich die generische Vorlage fiir die Antwortdatei, patcht (personalisiert) diese und
legt sie dann in das initrd Verzeichnis.

4. Das opsi-linux-bootimage erstellt weitere Hilfscripte und Konfigurationsdateien (z.B. zur Installation des opsi-
linux-client-agent) und legt sie dann in das initrd Verzeichnis.

5. Das opsi-linux-bootimage packt das gepatchte initrd Verzeichnis wieder zusammen.

6. Das opsi-linux-bootimage bootet den Distributions-Kernel mit dem gepatchten initrd per kexec.
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7. Das so geladene System installiert das Zielsystem unattended und installiert abschlieend den opsi-linux-client-
agent.

Die Vorteile dieses Vorgehens sind:

e Die Installation findet exakt gemé&fl den Anforderungen des Distributors statt. Dies ist immer ein Vorteil, aber
natiirlich im Unternehmensumfeld als Ausgangsbedingung fiir Supportvertréage besonders wichtig.

e Die Integration neuer Releases in opsi wird einfacher und dadurch schneller.

o Bei den Suse- und RedHat-artigen Distributionen findet die Installation aus auf dem opsi-Server liegenden Instal-
lationsquellen statt und ist damit schneller und unempfindlicher gegen Stérungen als beim Zugriff auf Repositories
aus dem Internet.

Es ergeben sich aber auch folgende Nachteile:

e Im Moment noch keine Unterstiitzung fiir UEFI-Rechner. Die Informationen iiber die UEFI-Umgebung gehen
aktuell beim Boot per kexec verloren. Wir hoffen, dass wir dieses Problem in Zukunft mit einem neueren Bootimage
beheben koénnen.

Bereitstellung und der Installationsmedien auf dem Server

Die Bereitstellung der Installationsmedien fiir die Suse- und RedHat-artigen Distributionen erfolgt auf einem nfs share:
opsi_nfs_share.

Zur Einrichtung des shares muss ein NFS-Server auf dem opsi-server installiert und konfiguriert sein.

Seit opsi v4.0.6 wird dies iiber ein gesondertes Paket opsi-linux-support erfolgen. Dieses Paket wird nicht per default
installiert und muss einmalig nachinstalliert werden.

Auf Debian-artigen Betriebssystemen kann das durch den folgenden Befehl erreicht werden:

apt-get install opsi-linux-support

Beim Einsatz einer Firewall auf Threm Server muss diese noch so konfiguriert werden, dass TCP-Verbindungen auf
Port 80 akzeptiert werden. Bitte konsultieren Sie hierzu das entsprechende Handbuch.

Was dieses Paket macht ist (als hdndige Anleitung) im folgenden Beschrieben:

o Auf dem opsi-server muf das entsprechende NFS-Server-Paket installiert sein. Auf Debian, Ubuntu, Suse ist dies
das Paket: nfs-kernel-server. Auf Centos, Redhat ist es das Paket nfs-utils.

e Der Export opsi_nfs_share mufl angelegt und exportiert werden:

— Verzeichnis erzeugen:
mkdir -p /var/lib/opsi/depot/opsi_nfs_share

— In der Datei /etc/exports den Eintrag:
/var/1lib/opsi/depot/opsi_nfs_share *(ro,no_root_squash,insecure,async,subtree_check)
erzeugen.

— Das Aktivieren des Exports wird mit dem folgenden Befehl ausgelost:
exportfs -r

— Zur Kontrolle des erfolgreichen Exports den folgenden Befehl aufrufen:
showmount -e localhost
Die Ausgabe sollte sein:
Export list for localhost: + /var/lib/opsi/depot/opsi_nfs_share *
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e Der share opsi_nfs_share hat folgenden Verzeichnisaufbau:
opsi_nfs_share/<productId>/<arch>/<dvd>.iso
zum Beispiel:
opsi_nfs_share/opensuse13-2/64/openSUSE-13.2-DVD-x86_64.1iso
Die Installationsdatei mufl als Dateiendung .iso haben, der Rest ist egal. Liegen in einem Verzeichnis mehrere
.iso Dateien so ist nicht definiert welche verwendet wird.

o Kopieren Sie die Installations-DVD an den entsprechenden Platz im opsi_nfs_share und fithren Sie aus:
opsi-set-rights /var/lib/opsi/depot/opsi_nfs_share
WICHTIG: Verwenden Sie die Standard Installations-DVD’s der Distribution. Modifizierte Installations DVD’s
haben eventuell einen anderen Aufbau und funktionieren nicht.

o Sollten Sie aus irgendwelchen Griinden das Verzeichnis /var/lib/opsi/depot/opsi_nfs_share nicht vom opsi-
server aus per NFS exportieren konnen (z.B. weil der Depotshare vom opsiserver per NFS von einem NAS
eingebunden ist), so kann der zu verwendende NFS-share tiber ein Serverweites config angegeben werden. Z.B.
clientconfig.opsi_nfs_share=172.16.166.1:/var/lib/opsi/depot/opsi_nfs_share

Die opsi v4.0.6 Netbootprodukte fiir Debian und Ubuntu beziehen Thre Installations-Dateien nicht aus einem ISO-File.
Vielmehr werden diese von uns mit dem Standard Netboot-Kernel und initrd ausgeliefert. Alle weiteren bendtigten
Pakete werden iiber das Internet bezogen. Zur Entlastung Threr Netzwekverbindung kann bei vielen Installationen
daher die Verwendung eines lokalen apt-cache sinnvoll sein.

Die Pakete debian8 und ubuntul6-04 kénnen auch auf ein lokales http-Repository zugreifen.

Siehe auch Kapitel Abschnitt 9.5.14

Siehe auch Kapitel Abschnitt 9.5.6

Startreihenfolge beteiligter Dienste unter SLES 11
Es kann vorkommen, dass der showmount-Befehl mit einer Fehlermeldung wie nachfolgend abbricht:

# showmount -e localhost
clnt_create: RPC: Program not registered

Bitte stellen Sie sicher, dass nach der Installation des NFS-Servers ein Neustart stattgefunden hat. AnschlieBend miissen
die Dienste rpcbind und nfsserver in genau dieser Reihenfolge gestartet werden.
Ein Neustart der Dienste kann wie folgt durchgefiihrt werden:

# service rpcbind restart
# service nfsserver restart

AnschlieBend liefert showmount das gewiinschte Ergebnis:

# showmount -e localhost
Export list for localhost:
/var/lib/opsi/depot/opsi_nfs_share *

Allgemeine Properties der opsi v4.0.6 Linux Netboot Produkte

Die folgenden Properties finden Sie zur Steuerung der Linuxinstallation in allen v406 Netbootprodukten:

e askbeforeinst:
Soll das Starten der Installation am Client bestétigt werden miissen? (Default=true)

e architecture:
Mit welcher Architektur soll das Zielsystem installiert werden?
Beeinflusst auflerdem das verwendete Bootimage. (Default=64bit)

e language oder locale:
Welche Sprache / locale soll installiert werden. (Default=Distributionsabhéngig / de)
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e console_keymap:
Zu installierendes Tastaturlayout. (Default=Distributionsabhéngig / de)

e timezone:
Welche Zeitzone soll verwendet werden?. (Default=Furope/Berlin)

e root_password:
Passwort fiir root. (Default=linuz123)

e user_password:
Passwort fiir user. (Default=linuz123)

e proxy:
Proxystring (wenn benotigt) in der Form: http://<ip>:<port>. (Default=")

e install_opsi-client-agent:
Installiere den opsi-client-agent fiir Linux (Kofinanzierungsprojekt: Sie benétigen eine Aktivierung durch die /et-
c/opsi/modules). (Default=true)

e setup_ after install:
Welche opsi-Produkte sollen zum Abschluss der Betriebssysteminstallation auf setup gestellt werden. (Default=*")

Die Produkte: debian7 , debian8 und ubuntul4-04, ubuntul6-04

Die Basis-Installation erfolgt direkt aus dem Netz. Bei debian8 und ubuntul6-04 ist auch eine Installation von einem
lokalen Repository moglich.

Das Produkt hat produktiven Status.

Das Produkt hat folgende zusétzliche Properties:

e online_repository:
Repository  der  Distribution  fiir ~ die  Installation. ~ (Nur  bei  Debian/Ubuntu  Produkten)
(Default=Distributionsabhéngig)

e encrypt_password:
Passwort fiir die Festplattenverschliisselung (nur verwendet wenn encrypt_logical _volumes=true)
Example: 1inux123 Default: 1inux123

e partition_disk:
Zu verwendende Festplatte: first oder kompletter device path Examples: "first", "/dev/sda", "/dev/sdb"
Default: first

e partition_method:
Methode zur Partitionierung der Festplatte:
regular: Standard Partionierung / 1lvm: LVM’s anlegen / crypto: In einer verschliisselten Partition LVM’s anlegen

Possible: "regular', "lvm", "crypto"
Default: 1vm

e partition_recipe:
Die Art der verwendeten Partitionierung:
atomic: Alles in einer Partition / home: eigene /home Partition / multi: eigene /home, /usr, /var, und /tmp

Partitionen Possible: "atomic", "home", "multi"
Default: atomic

e desktop_package:
Zu installierendes desktop package (standard = kein desktop) Possible: "standard", "ubuntu-desktop", "kubuntu-

desktop", "lubuntu-desktop", "xubuntu-desktop", "ubuntu-gnome-desktop"
Default: standard
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e language_packs:
POSSible. llal,ll7 ||'bgll7 ||byll’ “Cf", lldell’ ||dkll’ llenll’ “eS"’ “et“, “fa“7 llfill7 ||frll’ |Igrll7 llil“7 "it“, llkg", llkk“, Hlt", llmkll’ ||1,11“7
n no " " n n n " non n n n n

, "'pl", "ro", "ru", "sg","sr", "ua', "uk", "us", "wo
Default: de

Videos (Zeitraffer) Folgende Videos zeigen jeweils eine Installation.
Sie sind mit einem Frame pro Sekunde aufgenommen und dadurch schneller anzusehen als die Installation eigentlich
dauert.

e Debian 7
e Debian 8
e Ubuntu 14.04

Das Produkt ucs41 und ucs420

Die Basis-Installation bezieht ihre Pakete von den offiziellen UCS Repositories. Eine Installation mit lokalen Paket-
quellen ist ebenfalls moglich.

Dieses produkt hat einen produktiven Status.

Mit diesem Produkt ist es moglich einen Master-, Slave-, Backup, und einen Member-Server zu installieren. Wir
empfehlen das l-opsi-server Produkt um aus einer UCS Maschine auch einen opsi-Server zu machen. Dieses Produkt
ermoglicht es auch Clients iiber einen Member-Server zu installieren, hierfiir werden einige Besonderheiten durchge-
fiihrt.

Das Produkt hat iiber die oben genannten Properties eines z.B debian8 Produktes noch die folgenden zusétzlichen
UCS spezifischen Properties:

e dns_domain:
Der DNS Domain Name:
Example: example.com Default: ucs.test

e ldap_base:
ldap base. Example: dc=example,dc=com Default: dc=ucs,dc=test

e ucs_code_name:
Der Codename der UCS-Version welche im onlien Repository bereit gestellt wird.
Example: ucs414 Default: ucs414

e organisation:
Der Name der Organisation der bei der UCS Installation verwendet wird.
Example: uib gmbh Default: uib gmbh

e windomain:
Der Name der Samba/Windows Domain.
Example: MYDOMAIN Default: MYDOMAIN

e external_nameserver:
Welcher externe Nameserver soll bei der Installation verwendet werden ?
Example: 10.11.12.13 Default: auto = the name server given by dhcp

e ucs_master_ip:
Die IP-Nummer des UCS Domain Controller (wird beim joinen von anderen Rollen verwendet) ?
Example: 10.10.10.10 Default: 10.10.10.10

e ucs_master_admin_password:
Das Administrator Passwort des UCS Domain Controller (wird beim joinen von anderen Rollen verwendet) ?
Example: 1inux123 Default: 1inux123
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e ucs_role:
Welche UCS Rolle soll installiert werden ?
Possible: "domaincontroller _master", "domaincontroller backup", "domaincontroller_slave", "memberserver", "ba-

se
Default: domaincontroller_master

Einrichtung eines lokalen deb http Repository

Mit dem debian8, ubuntul6-04 und ucs4l Paket ist es nun moglich von einem lokalen Apache2 Repository zu instal-
lieren.

Dazu miissen bei dem Produkt im Property online_repository die entsprechende Adresse angeben nach dem Muster
http://<opsi-server>/opsi/<productId> z.B http://opsiserver/opsi/debian8

Weiterhin muss das lokale Repository natiirlich erstellt werden.

Stellen Sie dazu sicher, dass das Produkt opsi-linux-support auf Ihrem opsi-server installiert ist. Dieses Paket in-
stalliert die hierfiir benétigten Distributions-Pakete (apache2) und erstellt auch die bendtigten Ordner. Dieser muss
danach mit einem passenden distributions Repository gefiillt werden.

Hierfiir gibt es zwei Moglichkeiten:

1. Einfach: Sie laden sich ein von uns gebautes und getestetes Repository herunter und packen aus

2. Aufwendiger: Sie bauen es sich selbst.

Einfach:

Fiihren Sie das nachfolgende Script als root aus.

Beachten Sie das der Pfad zum Apache2 DocumentRoot zum einen Distributiontypisch unterschiedliche Defaults hat
und dariiberhinaus abweichend vom Default konfiguriert sein kann.

Daher miissen Sie evtl. die zweite Zeile des Scriptes anpassen !

debian8

#! /bin/bash

DOCUMENTROOT=/var/www/html
URL=http://download.uib.de/opsi4.0/products/opsi-linux
FILE=debian8.tgz

mkdir -p ${DOCUMENTROOT}/opsi

cd ${DOCUMENTROOT}/opsi

wget ${URL}/${FILE}

tar xzf ${FILE}

opsi-set-rights .

ubuntul6-04

#! /bin/bash

DOCUMENTROOT=/var/www/html
URL=http://download.uib.de/opsi4.0/products/opsi-linux
FILE=ubuntul6-04.tgz

mkdir -p ${DOCUMENTROOT}/opsi

cd ${DOCUMENTROOT}/opsi

wget ${URL}/${FILE}

tar xzf ${FILE}

opsi-set-rights .

ucs4l
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#! /bin/bash

DOCUMENTROOT=/var/www/html
URL=http://download.uib.de/opsi4.0/products/opsi-linux/univention-repository/
FILE=univention-repository-4.1.tgz

mkdir -p ${DOCUMENTROOT}/opsi

cd ${DOCUMENTROOT}/opsi

wget ${URL}/${FILE}

tar xzf ${FILE}

opsi-set-rights .

ucs42

#! /bin/bash

DOCUMENTROOT=/var/www/html
URL=http://download.uib.de/opsi4.0/products/opsi-linux/univention-repository/
FILE=univention-repository-4.2.tgz

mkdir -p ${DOCUMENTROOT}/opsi

cd ${DOCUMENTROOT}/opsi

wget ${URL}/${FILE}

tar xzf ${FILE}

opsi-set-rights .

Bitte beachten Sie die Datei:
http://download.uib.de/opsid.0 /products/opsi-linux /univention-repository /opsi-ucs-repository-readme.txt

Aufwendiger:
Sie konnen das Repository auch selbst erstellen:

Achtung

Ein selbst erstelltes Repo auf Basis einer UCS 4.2-0 DVD fiihrt zu einem uvollstandigem Repository. Hierbei ist das
Paket debootstrap nicht fahig ein UCS 4.2-0 zu installieren. Das von uns bereitgestellte Repository ist hiervon
nicht betroffen.

#! /bin/bash

set -x

BASE_DIR=/var/www/opsi

DVD_PATH=UCSISOMOUNTPOINT

UCS_VERSION=4.1

UCS_SUBVERSION=4

UCS_REPODIR=univention-repository/mirror
UCS_REPODIR2=${UCS_VERSION}/maintained/${UCS_VERSION}-${UCS_SUBVERSION}
UCS_RELEASE_PATH=dists/ucs414/main/binary-amd64/Release

cd ${BASE_DIR}

mkdir -p ${UCS_REPODIR}

cd ${UCS_REPODIR}

pwd

In -s . univention-repository

mkdir -p ${UCS_REPODIR2}

cd ${UCS_REPODIR2}

pwd

cp -r ${DVD_PATH}/all .

cp -r ${DVD_PATH}/amd64 .

cp -r ${DVD_PATH}/dists .

mkdir -p i386

cd all

dpkg-scanpackages . /dev/null | gzip -9c > Packages.gz
dpkg-scanpackages . /dev/null > Packages.gz

cd ..

cd amd64

dpkg-scanpackages . /dev/null | gzip -9c > Packages.gz
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dpkg-scanpackages . /dev/null > Packages.gz

cd ..

cd i386

dpkg-scanpackages . /dev/null | gzip -9c > Packages.gz
dpkg-scanpackages . /dev/null > Packages.gz

cd ..

echo "Archive: stable" > ${UCS_RELEASE_PATH}

echo "Origin: Univention" >> ${UCS_RELEASE_PATH}

echo "Label: Univention" >> ${UCS_RELEASE_PATH}

echo "Version: ${UCS_VERSION}.${UCS_SUBVERSION}" >> ${UCS_RELEASE_PATH}
echo "Component: main" >> ${UCS_RELEASE_PATH}

echo "Architecture: amd64" >> ${UCS_RELEASE_PATH}

cat ${UCS_RELEASE_PATH}

cd ${BASE_DIR}

chown -R www-data:www-data univention-repository

echo "all domne"

Die Produkte slesl1sp4, slesl2, sles12spl

Das Produkt hat folgende zusétzliche Properties:

name: productkey

multivalue: False

editable: True

description: email:regcode—sles for suse_ register. Is only used if the

host parameter ‘license —management.use‘ is set to false . If it set to True

the license key will be get from the license management module. / La clé de licence pour 1
values: ["", "myemail@example.com: XXXXXXXXXXXXXX "]

default: [""]

name: suse_register
description: set to false, if you don’t want to register your system online, if you set th
default: True

name: local_ repositories

multivalue: True

editable: True

description: list of local repositories to use. Syntax: "repository description", example
values: [""]

default: [""]

name: install unattended
description: If false then do interactive installation
default: True

Installationsquelle Zum herunterladen der Installations DVD brauchen Sie einen Account bei SUSE. Installati-
ons DVD sollte heissen (mit einer Datei dieses Namens haben wir getestet): sles11sp4: SLES-11-SP4-DVD-x86_ 64-
GM-DVDl.iso sles12: SLE-12-Server-DVD-x86_ 64-GM-DVD1.iso sles12spl: SLE-12-SP1-Server-DVD-x86_ 64-GM-
DVDl.iso ISO-File kopieren nach /var/lib/opsi/depot/opsi_nfs_share/opensusel42-1/64/ Ausfiihrung von
opsi-set-rights nicht vergessen.

Videos (Zeitraffer) Folgendes Video zeigt eine Installation.
Es ist mit einem Frame pro Sekunde aufgenommen und dadurch schneller anzusehen als die Installation eigentlich
dauert.

e Suse Linux Enterprise Server 12
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Die Produkte redhat70 und centos70

Das Produkt hat folgende zusétzliche Properties:

name: install unattended
description: If false then do interactive installation
default: True

name: selinux mode

multivalue: False

editable: False

description: In which mode should SELinux run ?
values: ["enforcing", "permissive"', "disabled"]
default: ["permissive"]

name: partition_method

multivalue: False

editable: False

description: plain: Regular partitions with no LVM or Btrfs. / lvm: The LVM partitioning s
values: ["plain', "lvm'", "btrfs"', "thinp"]

default: ["lvm"]

name: productkey

multivalue: False

editable: True

description: email:regcode for subscription_register. Is only used if the

host parameter ‘license —management.use‘ is set to false . If it set to True

the license key will be get from the license management module. / La clé de licence pour 1
values: ["", "myemail@example.com: XXXXXXXXXXXXXX "]

default: [""]

name: subscription_register
description: set to false, if you don’t want to register your system online, if you set th
default: True

Installationsquelle CentOS Installations DVD hier herunterladen: z.B.:
http://isoredirect.centos.org/centos/7/isos/x86__64/CentOS-7-x86_64-DVD-1511.iso ~ ISO-File  kopieren  nach
/var/lib/opsi/depot/opsi_nfs_share/centos70/64/ Ausfithrung von opsi-set-rights nicht vergessen.

Installationsquelle RedHat Zum herunterladen der Installations DVD brauchen Sie einen Account bei RedHat.
Installations DVD sollte heissen (mit einer Datei dieses Namens haben wir getestet):

rhel-server-7.0-x86__64-dvd.iso ISO-File kopieren nach /var/lib/opsi/depot/opsi_nfs_share/redhat70/64/ Aus-
fithrung von opsi-set-rights nicht vergessen.

Videos (Zeitraffer) Folgende Videos zeigen eine Installation.
Sie sind mit einem Frame pro Sekunde aufgenommen und dadurch schneller anzusehen als die Installation eigentlich
dauert.

e CentOS 7
e RedHat 7

9.5.7 Linux Netboot Produkte v4.0.5 ohne Distributionseigenen Installer

Basis-Installation des OS per Netboot

Fiir die Installation eines Linux Basissystems wird zunéchst per Netboot das Standard opsi-linux-bootimage gebootet
(welches auch fiir die Windows-Installationen zum Einsatz kommt).
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Von diesem Bootimage aus wird die Ziel-Festplatte partitioniert (/ und swap) und formatiert. Nun folgt die Installation
des Grundsystems (mit Netzwerkkonfiguration und ssh aber ohne X11). Die Abldufe dieser Grundinstallation unter-
scheiden sich naturgeméf zwischen den unterschiedlichen Distributionen erheblich. Gemeinsam ist, dass die Installation
direkt aus den Originalpaketen der Distribution erfolgt.

Auf diese Basisinstallation kénnen optional die opsi-Pakete installiert werden, um aus dem System einen opsi-Server
(z.B. neuen Depotserver) zu machen.

Ebenfalls optional kann nun der opsi-client-agent fiir Linux installiert werden. Dieser ist dann fir die Installation und
Konfiguration weiterer Software zustindig.

Die opsi-Netboot-Produkte zur Linuxinstallation sind bereits als Open Source freigegeben.

Bedingt dadurch, dass die Basisinstallation aus dem Standard opsi-linux-bootimage erfolgt, gibt es distributionsabhén-
gig unterschiedlich bestimmte Dinge, welche sich erst in der Umgebung nach dem ersten Boot des Systems konfigurieren
bzw. installieren lassen. Beispiele hierfiir sind die SELinux-Installation bei den RedHat artigen bzw. die Konfiguration
der Tastatur bei den Debian artigen. Hierfiir gibt es ein Standard Localbootprodukt 1-os-postinst welches diese
Aufgaben tibernimmt.

Alligemeine Properties der v4.0.5 Linux Netboot Produkte

Die folgenden Properties finden Sie zur Steuerung der Linuxinstallation in allen Netbootprodukten:

e askbeforeinst:
Soll das Starten der Installation am Client bestétigt werden miissen? (Default=true)

e architecture:
Mit welcher Architektur soll das Zielsystem installiert werden?
Beeinflusst die Auswahl des bootimages und die Installationsarchitektur. (Default=64bit)

e system_partition_size:
Grofle der Systempartition. Die Grofle kann in Prozent der Festplattengrofie oder als absoluter Wert (G=Gigabyte)
angegeben werden. Wenn Sie einen kleineren Wert als 100% angeben, wird der verbleibende Rest als Datenpartition
verwendet (wenn das Property data_ partion_ create = true). (Default=100%)

e swap_partition_size:

Grofle der Swappartition. (Default=2000M)

e data_partition_create:
Verwende freien Plattenplatz zur Erstellung einer Datenpartition. (true/false). (Default=true)

e data_partition_preserve:
Soll eine existierende Datenpartition erhalten werden ?
always = Installation abbrechen wenn der Erhalt einer gefundenen Partition mit dem Label data mit den angege-
benen Partitionierungsdaten nicht moglich ist.
if _possible = Wird eine Partition mit dem Label data gefunden und der Erhalt dieser Partition ist geméafl der
angegebenen Partionierungsdaten nicht moglich so wird die Partition geloscht.
never = Die gesamte Partitionstabelle wird immer neu geschrieben. (Default=never)

e language:
Welche Sprache / locale soll installiert werden. (Default=de)

e console_keymap:
Zu installierendes Tastaturlayout. (Default=Distributionsabhéngig / de)

e timezone:
Welche Zeitzone soll verwendet werden?. (Default=Furope/Berlin)

e root_password:
Passwort fiir root. (Default=linuz123)

e user_password:
Passwort fiir user. (Default=linuz123)
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e install_opsi_server:
Installiere die opsi-server Pakete. (Default=false)

e online_repository:
Repository der Distribution fiir die Installation. (Nicht bei SLES) (Default=Distributionsabhéngig)

e opsi_online_repository:
Repository der opsi-server Pakete. (Default=Distributionsabhéngig)

o Proxy:
Proxystring (wenn benétigt) in der Form: http://<ip>:<port>. (Default=")

e additional_packages:
Welche zusitzlichen Pakete sollen installiert werden? Angabe der Pakete Leerzeichen separiert. (Default=")

e wget_and_execute:
Url (http) einer Datei welche am Ende der Installation geholt und ausgefithrt wird. (Default=")

e install_opsi-client-agent:
Installiere den Linux opsi-client-agent (Kofinanzierungsprojekt: Sie benétigen eine Aktivierung durch die /etc/op-
si/modules) . (Default=false)

e release:
(nur Debian und Ubuntu)
Welches Release der Distribution soll installiert werden. (Default=Distributionsabhéngig)

e setup_after_install:
Welche opsi Produkte sollen zum Abschluss der Betriebssysteminstallation auf setup gestellt werden. (Default=I[-
0s-postinst)

ubuntu

Die Basis Installation erfolgt per debootstrap direkt aus dem Netz.
Das Produkt hat produktiven Status.
Das Produkt ist UEFI/GPT kompatibel (getestet fiir release=trusty).

Es gibt fiir diese Produkt passende opsi-server Pakete welche tiber install _opsi server=true installiert werden kénnen.

debian

Die Basis Installation erfolgt per debootstrap direkt aus dem Netz.
Das Produkt hat produktiven Status.
Das Produkt ist UEFI/GPT kompatibel (getestet fiir release=wheezy).

Es gibt fiir diese Produkt passende opsi-server Pakete welche tiber install _opsi server=true installiert werden kénnen.

9.5.8 opsi-linux-client-agent

Der opsi-client-agent fiir Linux ist Bestandteil des Kofinanzierungsprojektes Linux Agent und derzeit kostenpflichtig.

( : ) Achtung
Dies ist ein Problem mit der derzeitigen Datenstruktur in opsi und wird zu einem spateren Zeitpunkt gelost.

Der opsi-client-agent fiir Windows besteht im Kern aus den Komponenten:
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1. dem Service opsiclientd
2. dem Hilfsprogramm opsiscriptstarter

3. dem Actionprocessor opsi-script / opsi-script-nogui

Der opsi-client-agent fiir Linux basiert auf einer Portierung des Windows-Clientagenten nach Linux.

Der opsiclientd ist derzeit nicht fiir alle unterstiitzten Distributionen verfiigbar und ist deshalb fiir alle anderen
Distributionen zunéchst durch das Programm opsiscriptstarter ersetzt

Der opsiclientd steht auf folgenden Distributionen / Releases zur Verfiigung:

e Debian 7 / 8

e Ubuntu 12.04 / 14.04 / 16.04
e openSuse 13.2 / 42.1

« SLES 12 / 12SP1

e UCS4.0/4.1

Steht kein opsiclientd zur Verfiigung, wird der opsiscriptstarter so installiert, das er die Aufgaben des opsiclientd
beim Systemstart iibernimmt:

¢ Kontakt mit dem opsi-Server: Priifen ob Aktionen gesetzt sind
e Mounten des Depot Shares

e Starten des Actionprocessors

¢ Unmount des Depot Shares

¢ Senden der Logdatei an den Server

Der Actionprocessor heifit unter Linux opsi-script und ist aus den selben Quellen gebaut wie der opsi-winst unter
Windows. Damit steht unter Linux die gleiche Scriptsyntax zur Verfiigung wie unter Windows. Weiterhin sind alle
nicht plattformspezifischen Funktionen umgesetzt wie z.B:

¢ File handling

e String und Stringlisten Funktionen

e Ausfiihren von externen Scripten und Programmen
¢ Kommunikation mit dem opsi-Server

o Patchen von Konfigurationsdateien

Natiirlich gibt es unter Linux keine Funktionen zum Patchen der Registry, dafiir aber neue linuxspezifische Funktionen
wie z.B.:

o getLinuxDistroType

o getLinuxVersionMap

Das Logging des opsi-script ist analog zur dem des opsi-winst unter Windows.

Anders als bei Windows gibt es den opsi-script neben einer grafischen Version fiir die Arbeit unter X-Windows
zusétzlich in einer Version no-gui fiir Systeme ohne grafische Oberflache
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opsi-linux-client-agent: Installation: service_setup.sh

Diese Methode dient zur Installation auf einzelnen Rechnern. Fiir ein Massen-Rollout siehe weiter unten.
1. Loggen Sie sich mit root Rechten auf dem Client ein.
2. Mounten Sie den share //<opsiserver>/opsi_depot an eine beliebige Stelle.

3. Wechseln Sie in das Verzeichnis opsi-linux-client-agent auf dem gemounteten share

4. Starten Sie dort das Script ./service_setup.sh

@ Achtung

Der Client rebootet nach der Installation.

opsi-linux-client-agent: Installation: opsi-deploy-client-agent

Das opsi-deploy-client-agent Skript verteilt den opsi-client-agent direkt vom opsi-server auf die Clients.

Voraussetzung auf dem opsi-server:

e Das Python 2-Paket paramiko muss installiert sein. Dieses steht fiir die meisten Distributionen als
python-paramiko zur Verfligung und kann iiber den jeweiligen Paketmanager installiert werden.

Voraussetzung hierfiir sind bei den Clients:
o ssh Zugang als root oder als user der sudo ohne Passwort-Eingabe ausfiihren darf

Das Skript erzeugt serverseitig den Client, kopiert die Installations-Dateien und Konfigurationsinformationen, wie
bspw. den pckey, auf den Client und startet dort die Installation.

Mit dem opsi-deploy-client-agent Skript kann auch eine ganze Liste von Clients bearbeitet werden. Dazu kénnen
entweder beliebig viele Clients als letzter Parameter {ibergeben werden oder mit der Option -f die Clients aus einer
Datei eingelesen werden. Bei der Verwendung einer Datei, muss in jeder Zeile ein Client stehen.

Das Script kann mit IP-Adressen, Hostnamen und FQDNs arbeiten. Es wird versuchen automatisch zu erkennen
welche Art von Adresse iibergeben wurde.

Mit dem opsi-deploy-client-agent Skript kann auch eine ganze List von Clients bearbeitet werden. Das Skript
findet sich unter /var/lib/opsi/depot/opsi-linuz-client-agent
Fiithren Sie das Script mit root Rechten aus.

bonifax:/var/lib/opsi/depot/opsi-linux-client-agent# ./opsi-deploy-client-agent --help
usage: opsi-deploy-client-agent [-h] [--version] [--verbose]
[--debug-file DEBUGFILE] [--username USERNAME]
[--password PASSWORD]

[--use-fqdn | --use-hostname | --use-ip-address]
[--ignore-failed-ping]
[--reboot | --shutdown | --start-opsiclientd]

[--hosts-from-file HOSTFILE]

[--skip-existing-clients]

[--threads MAXTHREADS]

[--keep-client-on-failure | --remove-client-on-failure]
[host [host ...]]

Deploy opsi client agent to the specified clients. The clients must be
accessible via SSH. The user must be allowed to use sudo non-interactive.

positional arguments:
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host The hosts to deploy the opsi-client-agent to.

optional arguments:

-h, --help show this help message and exit
--version, -V show program’s version number and exit
--verbose, -V increase verbosity (can be used multiple times)

--debug-file DEBUGFILE
Write debug output to given file.
—-username USERNAME, -u USERNAME
username for authentication (default: root). Example
for a domain account: -u "<DOMAIN>\\<username>"
--password PASSWORD, -p PASSWORD
password for authentication

--use-fqdn, -c Use FQDN to connect to client.
--use-hostname Use hostname to connect to client.
--use-ip-address Use IP address to connect to client.

--ignore-failed-ping, -x
try installation even if ping fails
--reboot, -r reboot computer after installation
--shutdown, -s shutdown computer after installation
--start-opsiclientd, -o
start opsiclientd service after installation
—-hosts-from-file HOSTFILE, -f HOSTFILE
File containing list of clients (one hostname per
line). If there is a space followed by text after the
hostname this will be used as client description for
new clients.
--skip-existing-clients, -S
skip known opsi clients
--threads MAXTHREADS, -t MAXTHREADS
number of concurrent deployment threads
--keep-client-on-failure
If the client was created in opsi through this script
it will not be removed in case of failure. (DEFAULT)
--remove-client-on-failure
If the client was created in opsi through this script
it will be removed in case of failure.

opsi-linux-client-agent: Installation: Durch die opsi netbootprodukte

Wenn Sie ein Linux iiber die opsi-Netboot-Produkte installieren, wird der opsi-linux-client-agent automatisch mit
installiert, wenn das Property install_opsi-client-agent auf true steht.

opsi-linux-client-agent: opsiclientd Konfiguration

Der opsiclientd fiir Linux ist eine Portierung des opsiclientd fiir Windows und arbeitet mit einer analogen Konfigu-
rations Datei: /etc/opsi-client-agent/opsiclientd.conf.

Eine ausfithrliche Beschreibung dieser Konfiguration findet sich im Kapitel zum opsi-client-agent: Abschnitt 6.1.3

Dabei sind nicht alle Features und Events auch unter Linux verfiigbar.
Verfiigbhar sind:

e Start beim Systemstart (bzw. start des opsiclientd) unter Linux ist der Name des Events opsiclientd_start
(und nicht gui_startup)

e event_on_demand

e Das event_timer aber nur mit der Einstellung: super = default
Nicht verfiigbar sind (derzeit):

o Alles was mit dem lokalen Cache (WAN-Erweiterung) zu tun hat.

ub



opsi Handbuch opsi-Version 4.0.7 218 / 372

¢ Die Modifikation der Events durch Preconditions
e Der opsiclientd Notifier

¢ Das event_net_connection

¢ Das event_on_shutdown

e Das event_silent_install

opsi-linux-client-agent: Pfade

Der opsi-linux-client-agent legt Dateien an folgenden Orten ab:

Die Binaries:

/usr/bin/opsi-script (X11)

/usr/bin/opsi-script-nogui (ohne X11)
/usr/bin/opsiscriptstarter (Hilfsprogramm bzw. opsiclientd Ersatz)
/usr/bin/opsiclientd

Die Hilfsdateien fiir den opsi-script finden sich in:

Skindateien:

/usr/share/opsi-client-agent/opsi-script/skin (depricated)

Ab opsi-script 4.12.0.31 / opsi-linux-client-agent (4.1.0.9-1):
default : /usr/share/opsi-script/skin

custom : /usr/share/opsi-script/customskin

opsi-script Library:
/usr/share/opsi-script/1lib

Translation Dateien:
/usr/share/locale/<LANG>/LC_MESSAGES/opsi-script.po

Die Konfigurationen:
/etc/opsi-client-agent/opsiclientd.conf (Konfiguration des opsiscriptstarter / opsiclientd)

/etc/opsi-client-agent/opsi-script.conf (depricated)
ADb opsi-script 4.12.0.31 / opsi-linux-client-agent (4.1.0.9-1):
/etc/opsi-script/opsi-script.conf

Logdateien sind zu finden unter:
/var/log/opsi-client-agent
/var/log/opsi-client-agent/opsiclientd

/var/log/opsi-client-agent/opsi-script (depricated)
ADb opsi-script 4.12.0.31 / opsi-linux-client-agent (4.1.0.9-1):
/var/log/opsi-script/

opsi-linux-client-agent: Known Bugs

Das Kopieren von vielen Dateien von einem Samba3-Share ist abhéngig von der Samba-Version fehlerhaft. Es werden
nicht alle Dateien kopiert. Das Problem wurde bei Samba4 Shares bisher nicht beobachtet.

Als Workaround kann statt:

[Files_copy_netboot]
copy -s "kscriptPathl/installfiles/x" "$target$/installfiles/"
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das folgende verwendet werden:

[ShellInAnIcon_opsi_copy_netboot]

set —x

export PATH=/usr/local/bin:/usr/bin:/bin:/usr/local/sbin:/usr/sbin:/sbin
cd "YscriptPathy"

tar cf - installfiles | ( cd "$target$/installfiles/" ; tar xf - )

9.5.9 Beispiel Scriptteile

Unter Windows gilt fiir die Softwareverteilung: Die Installation von Software ist genauso wichtig wie die anschlieBende
Konfiguration der Software.

Unter Linux stehen die meisten Pakete iiber die Repositories der Distribution zur Verfiigung. Dadurch wird der
Installationsanteil kleiner, der Konfigurationsanteil aber bleibt. Weiterhin gibt es auch Applikationen, welche nicht
iiber die Standardrepositories verfiigbar sind.

Hier missen unter Umsténden zunéchst weitere Repositories dem System hinzugefiigt werden bzw. Installationsquellen
dem Paket zugefiigt werden.

Wichtig ist, dass alle Installations- und Konfigurationsarbeiten zentral vom opsi-Server gesteuert und dort auch geloggt
werden.

Im folgenden finden Sie Beispiele fiir folgende Aufgaben in einem beispielhaften Script fiir den opsi-linux-client-agent:

¢ Beenden wenn es nicht unter Linux lauft

o Feststellen des Distributionstyps zur Entscheidung zwischen apt-get, zypper und yum
o Feststellen der genauen Linux Version

o Installation eines Paketes

¢ Hinzufiigen eines Repositories

Beispiel: Beenden wenn es nicht unter Linux lauft:

[Actions]
requiredWinstVersion >= "4.11.4.1"
ScriptErrorMessages=off

DefVar $0S$
set $0S$ = GetOS
if not($0S$ = "Linux")
LogError "Wrong 0S: Product: " + $ProductId$ + " is only for Linux"

isFatalError "Wrong 0S"
endif

Beispiel: Feststellen des Distributionstyps:
[Actions]

requiredWinstVersion >= "4.11.4.1"
ScriptErrorMessages=off

DefVar $distrotype$

set $distrotype$ = getLinuxDistroType

if $distrotype$ = ’debian’
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Message "Try to get Package Lock..."
if waitForPackageLock("60","false")
comment "we got the package lock."

else
LogError "could not get Package Lock"
isFatalError "package lock failed"
endif
ShellInAnIcon_Upgrade_deb
else
LogError "Wrong Distro: This Product is for Debian/Ubuntu only"
isFatalError "Wrong distro"
endif

if not("0" = getLastExitCode)
Message '"failed ShellInAnIcon_Upgrade"
LogError "failed ShellInAnIcon_Upgrade"
isFatalError "failed Upgrade"

endif

[ShellInAnIcon_Upgrade_deb]

set —x

export DEBIAN_FRONTEND=noninteractive
apt-get --yes install aptitude
apt-get update

apt-get --yes dist-upgrade

exit $7

Beispiel: Feststellen der genauen Linux Version und Installation eines Paketes:

[Actions]
requiredWinstVersion >= "4.11.4.1"
ScriptErrorMessages=off

DefVar $distCodeName$
DefVar $distroName$
DefVar $distRelease$
DefVar $desktop$

DefStringlist $linuxInfo$

set $linuxInfo$ = getLinuxVersionMap

set $distCodeName$ = getValue("Codename", $linuxInfo$)

set $distRelease$ = getValue("Release", $linuxInfo$)

set $distroName$ = getValue("Distributor ID", $linuxInfo$)

set $desktop$ = GetProductProperty("desktop", "kde")

if $distrotype$ = ’suse’
if $desktop$ = "unity"
Message " No Unity on SUSE - fallback to KDE ..."
set $desktop$ = "kde"
endif ; unity

Message "Try to get Package Lock..."
if waitForPackageLock("60","false")
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comment "we got the package lock."
else

LogError "could not get Package Lock"

isFatalError "package lock failed"
endif

if $desktop$ = "kde"
if ($distroName$ = ’openSUSE project’)
ShellInAnIcon_kde_suse
endif
if ("SUSE LINUX" = $distroName$) and ($distRelease$ = "11")
ShellInAnIcon_kde_slesll
endif
if not("0" = getLastExitCode)
LogError "failed ShellInAnIcon"
Message "failed kde"
isFatalError "failed kde"
endif
endif ; kde
endif; suse type

[ShellInAnIcon_kde_suse]

set —x
zypper —-—-no-gpg-checks --non-interactive install patterns-openSUSE-kde4 patterns-openSUSE-
kde4 basis

zypper ——no-gpg-checks --non-interactive install splashy-branding-openSUSE
exit $7

[ShellInAnIcon_kde_slesii]

set -x

zypper --no-gpg-checks --non-interactive install --auto-agree-with-licenses -t pattern kde
exit $7

Beispiel: Hinzufiigen eines Repositories:

[Actions]
requiredWinstVersion >= "4.11.4.1"
ScriptErrorMessages=off

DefVar $distCodeName$
DefVar $distroName$
DefVar $distRelease$
DefVar $desktop$

DefStringList $linuxInfo$

set $linuxInfo$ = getLinuxVersionMap

set $distCodeName$ = getValue("Codename", $linuxInfo$)

set $distRelease$ = getValue("Release", $linuxInfo$)

set $distroName$ getValue("Distributor ID", $linuxInfo$)

set $desktop$ = GetProductProperty("desktop", "kde")

if $distroName$ = ’Ubuntu’

if $desktop$ = "cinnamon"
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set $desktopPackage$ = $desktop$

Message "Try to get Package Lock..."

if waitForPackageLock("60","false")
comment "we got the package lock."

else
LogError "could not get Package Lock"
isFatalError "package lock failed"

endif

ShellInAnTIcon_ubuntu_cinnamon

if not("0" = getLastExitCode)
Message "failed ShellInAnIcon_ubuntu_cinnamon'"
LogError "failed ShellInAnIcon_ubuntu_cinnamon"
isFatalError "failed cinnamon'

endif

endif ; cinnamon
endif; ubuntu

[ShellInAnIcon_ubuntu_cinnamon]

set -x

export DEBIAN_FRONTEND=noninteractive

# we need to get the add-apt-repository command

apt-get --yes --force-yes install python-software-properties
# the cinnamon repository

add-apt-repository ppa:gwendal-lebihan-dev/cinnamon-stable
apt-get update

apt-get --yes install ubuntu-desktop

exit $7

9.5.10 Linux Localboot Produkte

Hier einige Lokalbootprodukte welche zum Standardumfang des opsi Linuxsupports gehoren.

Das Produkt Il-opsi-server

Das Produkt l-opsi-server dient dazu automatisiert auf einer Linuxmaschine per opsi-linux-client-agent einen opsi-
server zu installieren. Dies kann dazu dienen um schnell einen neuen opsi-depot-server zu installieren oder z.B. ein

opsi Testsystem.

Achtung

Derzeit kann eine Maschine nicht gleichzeitig am selben opsi-config-server opsi-client und opsi-depot-server sein.

Sie haben derzeit zwei Méglichkeiten mit dieser Beschrankung umzugehen:

server an seinem Config-Server werden soll, so miissen Sie vorher im configed die Maschine als Client 16schen.

@ 1. Verwendung von einem opsi-config-server: Wenn also ein per /-opsi-server installierter opsi-server zum Depot-

2. Verwendung von zwei opsi-config-servern: Sie setzen fiir die Verwaltung lhrer opsi-server einen zweiten, un-
abhangigen opsi-config-server auf, welcher nur dazu dient die anderen opsi-server zu installieren und zu pflegen.
Dieser zweite opsi-config-server kennt die anderen opsi-server also nur als Clients, wahrend der bisherige (erste)

opsi-config-server die anderen opsi-server nur als Depots (oder garnicht) kennt.

In UCS Umgebungen wird Methode 2 empfohlen und der zweite opsi-config-server darf keine UCS Maschine sein.

Das Produkt [l-opsi-server hat folgende Properties:

e opsi_online_repository:
(Basis-) Repository fiir die opsi-server installation.

(Default="http://download.opensuse.org/repositories /home: /uibmz: /opsi: /opsid0")

siche auch repo_kind
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e opsi_noproxy_online_repository:
(Basis-) Repository fiir die opsi-server installation (ohne cache proxy).
(Default="http://download.opensuse.org/repositories/home: /uibmz: /opsi: /opsid0")
Sollten Sie bei opsi_online_repository einen Proxy oder deb-cacher mit angegeben haben (z.B. "http://mydeb-
cacher:9999 /download.opensuse.org/repositories /home: /uibmz: /opsi: /opsid0"), dann geben Sie hier die URL noch-
mal ohne den Proxy an. Ansonsten geben Sie hier das selbe an wie bei opsi_noproxy_online_repository.

e repo_kind:
Welche Repository Art ["experimental, "stable", "testing'] soll zur Installation verwendet werden ?. (Default=stable)
Aus dem Client OS, opsi_online_repository und repo_ kind wird die URL zusammengebaut welche verwendet um
dem Client ein opsi Repository hinzuzufiigen.

e backend:
Welches Backend soll installiert werden ? (Die Auswahl mysql benotigt die Hinterlegung einer giiltigen Freischalt-
datei). (Default=file)
Eine modules Datei mit den benotigten Freischaltungen kann im custom Verzeichnis des Produktes abgelegt werden.
Wird dort eine modules gefunden so wird diese verwendet.

e opsi_admin_user_name:
Unter welchen Namen soll ein opsi_admin_user erzeugt werden (empty= kein user wird erzeugt).
(Default=adminuser)
Wird hier ein user angegeben, so wird dieser angelegt, wird Mitglied der Gruppen opsiadmin, pcpatch/ opsifileadmin
und bekommt als unix- und samba Passwort den Wert von opsi_admin_user_password

e opsi_admin_user_password:
Was ist das Passwort fiir den opsi_admin_user (empty= nicht erlaubt). (Default=linuz123)
siehe opsi_admin_user_name

e setup_after_install:
Welche opsi Produkte sollen nach der Installation von l-opsi-server installiert werden ?. (Default="")

e allow_reboot:
Darf die Maschine nach der Installation von l-opsi-server rebootet werden 7. (Default=true)

e myipname:
Soll ein abweichender IP-Name (FQDN) bei der Installation verwendet werden ? (auto= use standard)
(Default=auto)
siehe install_and_configure_dhcp

e myipnumber:
Soll eine abweichende IP-Nummer bei der Installation verwendet werden ? (auto= use standard) (Default=auto)+
siehe install_and_configure_dhcp

e install_and_configure_dhcp:
Soll ein DHCP-Server auf der Maschine installiert und konfiguriert werden ?. (Default=False)
Wenn dieses Property false ist, so werden die Properties: netmask, network,dnsdomain,nameserver und gateway
nicht beachtet, da diese nur der DHP Konfiguration dienen.

e netmask:
Netmask (fiir dhep). (Default="255.255.0.0")
Nicht verwendet wenn install_and__configure_dhcp=false

e network:
Netzwek Adresse (fiir dhep). (Default="192.168.0.0")
Nicht verwendet wenn install _and__configure dhcp=false

e dnsdomain:
DNS domain (for dhcp). (Default="uib.local")
Nicht verwendet wenn install _and__configure _dhcp=false
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e nameserver:
Primary nameserver (fiir dhep). (Default="192.168.1.245")
Nicht verwendet wenn install_and__configure_dhcp=false

e gateway:
gateway (option routers for dhep). (Default="192.168.1.245")
Nicht verwendet wenn install_and__configure_dhcp=false

e ucs_master_admin_password:
Passwort des users Administrators auf dem UCS-Master.
Wird nur fiir UCS-Server benétigt und hier nur fir alle Rollen ausser Master. (Default=Ilinuz123)

e update_test:
Nicht verwenden: Internal Debuging. (Default=False)

Das Produkt hat eine setup required before Abhéngigkeit zu dem Produkt [-system-update. D.h. wenn Sie [-opsi-server
auf setup stellen wird automatisch I-system-update auch auf setup gestellt und vorher installiert.

In dem Verzeichnis custom des Produktes 1-opsi-server kann eine Freischaltdatei (modules) abgelegt werden, welche
bei der Installation durch das Produkt 1-opsi-server verwendet wird und beim Einspielen einer neuen Version des
Produktes erhalten bleibt.

l-os-postinst fiir v4.0.5 Netboot installationen

Dieses Produkt tibernimmt jene Teile der Basisinstallation welche sich vom Bootimage nicht korrekt ausfithren lassen.

Dies ist fiir die unterschiedlichen Distributionen:

e CentOS:

— Installation von SELinux

Das Produkt hat eine Abhéngigkeit zu dem Produkt I-system-update welches vor dem Lauf von [-os-postinst aufgerufen
wird.
Das Produkt hat eine hohe Prioritdt, d.h. es wird vor normalen Produkten ausgefiihrt.

I-desktop

Das Produkt l-desktop installiert einen Desktop auf dem Rechner.

Uber das Property desktop kann der zu installierende Desktop ausgewihlt werden. Dabei ist zu beachten, das nicht alle
Desktops auf allen Distributionen verfiighar sind. So gibt es z.B. Unity nur unter Ubuntu. Wird ein nicht verfiigharer
Desktop gewéhlt so wird ein Distributionsspezifischer Defaultdesktop installiert. Weiterhin haben die Desktop Pakete
einen unterschiedlichen Umfang welcher abhédngig von Distribution und Desktop sich auf die eigentliche Desktop
Software beschrdnken kann oder auch Basisprodukte wie libreoffice, firefox, PDF-Reader usw. enthalten kann.

Das Property desktop hat folgende Werte:

e Gnome
Default fiir Debian, CentOS, RHEL
Verfiigbar auf allen Distributionen.

« KDE
Default fiir SLES, OpenSuse Verfiigbar auf allen Distributionen.

o Unity
verfiigbar nur fiir Ubuntu

e Cinnamon
verfiigbar nur fiir Ubuntu
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o xfced
Verfiigbar auf Ubuntu, Debian.

o Ixde
Verfiighbar auf Ubuntu, Debian.
I-system-update

Dieses Produkt aktualisiert das System.

I-swaudit

Softwareinventarisierung auf Basis des Paketmanagers

I-hwaudit

Hardwareinventarisierung.

Die Hardwareinventarisierung basiert zur Zeit auf der in Python implementierten Methode wie sie auch vom bootimage
verwendet wird. Dazu mufl das Paket python-opsi aus dem opsi-Repository der Distribution installiert werden. Ist
fiir die Distribution kein opsi-Repository verfiigbar, so scheitert auch die Hardwareinventarisierung.

I-jedit

Java-basierter Editor mit Syntaxhighlighting fiir opsi-script. Ist noch kein Java installiert, so wird dieses automatisch
installiert.

9.5.11 Inventarisierung

Zur Inventarisierung werden die Daten durch den Clientagenten erhoben und an den Server gesendet. Die Hardwar-
einventarisierung basiert auf den schon im Bootimage implementierten Methoden.

Die Softwareinventarisierung basiert auf den Daten des Paketmanagements der verwendeten Distribution.

9.5.12 UEFI / GPT Unterstiitzung

Einige der opsi v4.0.5 Linuxprodukte sind UEFI/GPT kompatibel. Details siehe hierzu in der obigen Auflistung der
Netbootprodukte.

Die opsi v4.0.6 Linuxprodukte sind leider noch nicht UEFI/GPT kompatibel. Die Informationen tiber die UEFI
Umgebung gehen im Moment noch bei dem kexec Boot verloren. Wir hoffen, das wir dieses Problem mit einem
neueren bootimage irgendwann beheben koénnen.

9.5.13 Roadmap

Die Linux Unterstiitzung von opsi ist neu. Das bedeutet auch, dass wir im ersten Release noch nicht alle Features
verwirklicht haben.
Weitere Features werden folgen wie:

o Frei konfigurierbare Partitionierung
o Logical Volume Management
o Patchen von XML-Dateien

e Patchen von hierarchischen Konfigurationsdateien wie dhcpd.conf
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9.5.14 Proxy fiir .deb-Pakete einrichten und verwenden

Anleitungen zur Erstellung eines eigenen Proxy zum Zwischenspeichern von .deb-Paketen finden Sie unter anderem

hier:

e Ubuntusers Wiki: Apt-Cacher-NG

¢ Gambaru.de: Apt-Cacher-NG: Ein Proxy-Server fiir Debian und Ubuntu

9.6 opsi mit UEFI / GPT

9.6.1 Netboot-Produkte mit uefi Unterstiitzung:

(Stand / as of 25.08.2018)

Tabelle 9: opsi-clonezilla

Server 2008 R2

winvista 32 Bit

winvista 64 Bit

Server 2008 64 Bit

winxp

Netboot product Opsi 4.0.7 / 4.1 | Remark
opsi-clonezilla v
Tabelle 10: Standard Windows

Netboot product Opsi 4.0.7 / 4.1 | Remark
Server 2016 v
winl0 64 Bit v
winl0 32 Bit A
Server 2012 R12 v
wing.1 64 Bit v
win8.1 32 Bit x
Server 2012 v
win7 64 Bit v
win7 32 Bit x

v

x

A

A

X

v: Supported X : Unsupported As: Under Development 4h . Discontinued

Tabelle 11: Linux
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Tabelle 11: (continued)

Netboot product Opsi 4.0.7 / 4.1 | Remark

ubuntu v

ubuntul8-04 v

ubuntul6-04 v since
ubuntul6-04 4.0.7.2-1

ubuntul4-04 X

debian v

debian9 v

debiang v since debiang  4.0.7.2-1

debian7 F N

centos70 F

centos65 A

redhat70 F

opensusellb A

opensusel42-3 v

opensusel42-2 A

opensusel42-1 A

opensusel3-2 A

opensusel3-1 A

sles1h F

sles12spl F N

sles12 Aa

sles11sp4 A

sles11sp3 A

v. Supported x : Unsupported Aa: Under Development 4h  Discontinued

Tabelle 12: opsi-local-image

Netboot product Opsi 4.0.7 / 4.1 | Remark

opsi-local-image-prepare

opsi-local-image-backup

opsi-local-image-restore

opsi-local-image-wim-capture

opsi-local-image-win*

opsi-local-image-ubuntu

opsi-local-image-opensusel3-2

opsi-local-image-opensusel42-2

2l 2R R AR A

opsi-vhd-win10-x64

ub
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v. Supported x : Unsupported Aa: Under Development 4h : Discontinued

9.6.2 Vorbedingungen fiir das Arbeiten mit UEFI / GPT

Dieses Modul ist momentan eine kofinanzierte opsi Erweiterung.

Es sind eine Reihe von Vorbedingungen nétig, um dieses Modul einsetzen zu kénnen. Das bedeutet, das Sie zum
Einsatz eine Freischaltdatei bendtigen. Diese Freischaltung erhalten Sie wenn Sie die Erweiterung kaufen. Zu Eva-
luierungszwecken stellen wir Thnen auch eine zeitlich befristete Freischaltung kostenlos zur Verfigung ( — mail an
info@uib.de).

Weitere Details hierzu finden Sie in Abschnitt 9.1.

Technische Voraussetzungen sind opsi 4.0.5 mit den Paketstédnden:

Tabelle 13: Benotigte Pakete

opsi-Paket Version
Netbootprodukte >=4.0.5
opsi Server Pakete >=4.0.5

9.6.3 Weitere Hinweise fiir die Verwendung des opsi-Moduls UEFI / GPT

e opsi 4.0.5 unterstiitzt nur 64-Bit UEFI-Installationen

o Fiir die Installation {iber PXE-boot wird ein UEFI-taugliches winpe_uefi (analog dem winpe fir die legacy-
Installation) benotigt. Oftmals enthélt ein existentes winpe bereits UEFI- Unterstiitzung (Ordner EFI und Datei
bootmgr.efi im winpe-Ordner des opsi-Netboot-Produkts. ) Ist dies nicht der Fall, sollte ein aktuelles winpe mit-
tels dism erstellt werden (siehe: "Erstellen eines Winpe" im "Getting-Started - Dokument". ) Ein UEFI winpe wird
im Ordner winpe_uefi neben dem winpe verzeichnis erwartet. Sofern man ein winpe fiir beide Bootmodi hat, kann
man winpe_ uefi durch einen Soft-Link auf winpe ersetzen.

o Einen externen DHCP-Server miissen Sie so konfigurieren, dass er ein PXE-Boot iiber den opsi-server ermoglicht.
Als Bootfile ist einzutragen: linuz/prelinux.cfg/elilo.efi

e Im Managementinterface opsi-configed muss fiir uefi-Clients das Hékchen "Uefi-Boot" gesetzt sein (seit version
4.0.5.8.1) oder aber der Hostparameter clientconfig.dhcpd.filename=linux/pxelinux.cfg/elilo.efi Client-
spezifisch konfiguriert werden.

¢ Einstellungen im BIOS:
Da die BIOS-Meniis sehr unterschiedlich sind und unterschiedliche Begrifflichkeiten verwenden, miissen Sie hier
iiberlegen wie das hier gesagte am besten auf Ihr BIOS passt.

— Secureboot disabled
Dieser Eintrag liegt meistens im Bereich Boot oder Startup kann aber auch im Bereich Security liegen.

— Schalten Sie das BIOS in den UEFI-Mode. Wenn Sie die Wahl haben zwischen UEFI only,Legacy only, Both
dann nehmen Sie UEFI only. Wenn der Rechner fest auf Both steht ist dies schlecht, kann aber evtl. trotzdem
funktionieren. Wenn es Legacy Support gibt, so diesen disablen. CSM Support in Verbindung mit UEFI only
kann enabled bleiben., ansonsten eher disablen. UEFI Network Boot muss enabled werden. Der entsprechende
Eintrag kann auch Network Stack heissen und unterhalb von UEFT liegen. Wenn dies noch gesondert fiir IPuv4
und IPv6 passieren kann ist hier /Pv4 die richtige Wahl.
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9.6.4 Einfiihrung

Neue PC’s, Tablets und Server enthalten meist ein UEFI BIOS. Héufig kann dieses in einen Legacy Mode umgestellt
werden, um das bisherige Verhalten und die Unterstiitzung eines PXE Boots zu bekommen. Es tauchen aber auch
zunehmend Geréte mit UEFI-only BIOS auf (besonders bei den Tablets). Diese lassen sich in einer bisherigen opsi
Umgebung nicht per netboot verwalten.

Um auch diese Geréte in opsi integrieren bzw. die Vorteile von UEFI nutzen zu kénnen, entwickelt die uib gmbh die
opsi Erweiterung UEFI Support.

9.6.5 Was ist Uefi und was ist hier anders ?

UEFI steht fiir Unified Extensible Firmware Interface und ist der Nachfolger des klassischen PC-BIOS (auch MBR-
BIOS genannt).

Fiir Detailierte Informationen zum Thema UEFI finden sich unten einige Links.

UEFT ist ungleich méchtiger als das herkémmliche BIOS. Im Prinzip ist UEFT ein eigenes kleines Mini-Betriebssystem.
Hier sollen aber nur Punkte erwéhnt werden, welche fiir den Systemverwalter von besonderer Bedeutung sind:

o Die derzeitige (Stand Januar 2014) Umsetzung von UEFI in den BIOSen der Hardware Hersteller ist weit von
dem Entfernt was man einen Standard nennen koénnte. Vielmehr herrscht ein grofies durcheinander wenn von
einem anderen Medium geboot werden soll wie der Festplatte. UEFI und klassisches BIOS existieren teilweise
Parallel, lassen sich mal einzeln deaktivieren mal nicht. UEFT ist mal mit Compatibility Support Module (CSM)
implementiert mal ohne. Netboot geht oder auch nicht.

Gerade der letzte Punkt (Netboot) ist natiirlich fiir ein strukturiertes Client Management von grofler Bedeutung.

e Im PC-BIOS ist das BIOS und dessen Einstellungen vom OS (in aller Regel) getrennt. D.h. BIOS Einstellungen
wie z.B. die Bootreihenfolge sind statisch und kénnen vom Betriebssystem nicht gedndert werden.
Dies ist bei UEFI anders. Das Betriebssystem kann die Bootreihenfolge dndern (und macht davon in der Regel
auch Gebrauch). Auch dies hat wiederum Auswirkungen auf die Anbindung der Rechner an das Clientmanagement
durch den Netboot.

e Das UEFI-Bios enthélt einen eigenen Bootmanager der nicht nur (siche oben) in seiner Reihenfolge durch das
Betriebsystem verdnderbar ist, sondern auch die Starteintrdge der Betriebssysteme selbst enthélt. Damit wird ein
nebeneinander von Unterschiedlichen Betriebssystemen vereinfacht weil die Bootloader unterschiedlicher Betriebs-
systeme sich nicht mehr {iberschreiben.

e« Das UEFI BIOS ist in 32 oder 64 Bit implementiert. Damit ist dann auch die Bitigkeit des Betriebssystems
vorgegeben. D.h. kein 32 Bit OS auf einem 64 Bit UEFI System.

e Secureboot (von opsi noch nicht unterstiitzt)

o Partitionierung mit GPT und zusétzliche Partitionen fiir die Bootloader:

— 1. Partition: EFT System Partition (ESP) 100 - 260 MByte ; VFAT
— 2. Partition: Microsoft Reserved (MSR) 32 - 128 MB; NTFS

— Ab hier kommen jetzt die eigentlichen OS Partitionen

Links:
Wikipedia: Unified Extensible Firmware Interface

9.6.6 Was ist anders an GPT

GPT (GUID Partition Table) ersetzen die bisherigen MBR Partitionstabellen. GPT ist Bestandteil der UEFI Spezifi-
kation.

Wesentliche Merkmale fiir den Sysadmin sind:
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o Wegfall der 2 Terabyte Grenze (jetzt 8 Zebibyte)

e Beliebig viele primére Partitionen

o Geénderte Partitionstypen / GUIDs

o Neu: Partitions-GUIDs

e Neu: Partitions-Attribute (Hidden, Read only, ... )

¢ Andere Werkzeuge zur Bearbeitung: gdisk

Prinzipiell lasst sich GPT auch ohne UEFI verwenden. UEFI funktioniert aber nur mit GPT. Wird UEFI verwendet,
so kommen ein bis zwei zusétzliche Partitionen hinzu:

1. Die EFI System Partition (ESP) - hier liegen die Bootloader
2. MS Reserved (MSR)

Links:

e Wikipedia: GUID Partition Table

9.6.7 UEFI Boot

Im Gegensatz zu herkdmmlichen BIOSen kann hier die Bootreihenfolge nicht nur fiir Geréte, sondern auch fiir unter-
schiedliche Bootloader auf der EFI System Partition eingetragen werden. Dariiberhinaus ist diese Reihenfolge auch
von einem laufenden Betriebssystem manipulierbar. Wenn Sie also den Netboot als oberste Prioritdt festlegen, so wird
dies die erste OS-Installation nicht tiberleben.

9.6.8 UEFI Netboot

Leider unterstiitzen viele frithe UEFI BIOSe noch kein Netboot, aber die Unterstiitzung wird zunehmend besser.

Es gibt inzwischen schon eine ganze Reihe von UEFI Bootloadern (wie z.B. grub2, elilo), leider unterstiitzen die
wenigsten davon einen Netboot.

Die uib gmbh stellt mit der opsi-Erweiterung UEFI Support eine funktionierende Unterstiitzung fiir die Anbindung
eines Clients iiber einen UEFI-Netboot an opsi vor. Gleichzeitig erwarten wir, dass im Rahmen der technischen
Weiterentwicklung diese opsi-Erweiterung in den nachsten Jahren noch deutlich umgebaut werden wird.

9.6.9 Opsi Unterstiitzung fiir UEFI Netboot

Die opsi Unterstiitzung fiir UEFI ist im Rahmen einer Reihe von Teilkomponenten umgesetzt:

¢ Anpassung des netbootfihigen UEFI Bootloaders ELILO an die opsi / Client-Management Bediirfnisse.

e Neuer opsipxeconfd, welcher neben Konfigurationsdateien fiir das bisherige PXE nun auch Konfigurationsdateien
fiir den opsi-ELILO bereitstellt.

o Bereitstellung neuer (64Bit) opsi-linux-bootimages mit den Werkzeugen fiir UEFI- und GPT-Management

o Umbau aller Netbootprodukte zur Betriebssysteminstallation (Windows/Linux) auf die zusétzliche Unterstiitzung
von UEFI/GPT. Hiervon sind natiirlich jene Betriebssysteme ausgenommen welche von sich aus keine UEFI Un-
terstliztung haben.

e Speicherung der Einstellung ob ein Client als UEFI Client behandelt werden soll auf dem opsi-server (clientcon-
fig.dhcpd.filename=linux /pxelinux.cfg/elilo.efi)
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o Unterstiitzung einer Software gesteuerten Umschaltung auf UEFI-Netboot.

Soweit das BIOS dies ermoglicht (es also einen aktivierbaren Netbooteintrag im Bios gibt) wird das Label des
UEFI-Netboot Eintrages des Bios auf dem opsi-server gespeichert (clientconfig.uefinetbootlabel). Dies ermoglicht
es opsi-produkten gezielt fiir den nédchsten boot das Bios auf Netboot umzustellen. Diese Technik ist in verschiede-
nen opsi-Produkten implementiert. Ein wichtiges Beispiel ist das Produkt opsi-uefi-netboot:

Dieses Produkt versucht das Bios auf netboot umzustellen und dann einen reboot auszulésen. Wird kein gespeicher-
tes uefinetbootlabel gefunden oder handelt es sich nicht um einen UEFI Rechner wird nur ein reboot ausgelost.
Diese Produkt funktioniert sowohl unter Windows wie auch unter Linux.

9.6.10 Installation

Alle notwendigen Pakete sind ab der opsi Version 4.0.5 automatisch installiert.

9.6.11 Konfiguration des DHCP Servers

Damit Uefi-Clients auch per PXE-Boot betankt werden kénnen, benétigen sie einen anderen Bootfile Eintrag, als
den herkémmlichen fiir Bios-Clients. Als Bootfile ist einzutragen: linuz/pxelinuz.cfg/elilo-z86.efi. Da in der Praxis
vermutlich beide Varianten in einer opsi-Umgebung betrieben werden sollen, muss der DHCP-Server je nach Clienttyp
das entsprechende Bootfile auf dem opsi-Server zuweisen. Hierzu folgen Beispielkonfigurationen fiir DHCP-Server auf
Basis von Linux- oder Windows-Systemen.

Beispiel aus einer Konfiguration eines Linux isc-dhcp-server

Auf einem Linux-Server kann in die dhepd.conf folgende Weiche konfiguriert werden:

filename "linux/pxelinux.0";

# Das ist die UEFI Detection:

if substring (option vendor—class—identifier , 19,1 ) = "0" {
log (info, "pxe client");
filename "linux/pxelinux.0";

else if substring (option vendor—class—identifier , 19,1 ) = "6" {
log (info, "efi32 client");
filename "linux/pxelinux.cfg/elilo—x86.efi";

else if substring (option vendor—class—identifier , 19,1 ) = "7" {
log (info, "efi64 client");
filename "linux/pxelinux.cfg/elilo.efi

",
)

else {

log (info, concat ( "Unhandled vendor class Arch:
vendor—class—identifier , 19,1 )));

, substring (option

Siehe auch: Fedora: PXE Boot Configuration

Beispiel fiir die Konfiguration auf einem Windows DHCP-Server 2012 R2

o Als Standard wird in dieser Variante der PXE-Bootfile fiir Uefi 64Bit Installationen eingetragen. Dafiir werden die
DHCP-Optionen 66 und 67 wie folgt angepasst:
066 Hostname des Startservers: <IP des Opsiservers>
067 Name der Startdatei: linux/pxelinux.cfg/elilo.efi
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e Zur Unterscheidung der Bios-Clients muss auf dem DHCP-Server ein Herstellerklasse-Identifier (PXECIi-
ent:Arch:00000:UNDI:002001) definiert werden:

Herstellerklasse definieren
Neue Herstellerklasse hinzufiigen
Klasse bearbeiten
Anzeigename: Legacy BIOS
Asci: PXEClient:Arch:00000:UNDI:002001

¢ Die vordefinierten Optionen miissen dem Hestellerklasse-Identifier zugeordnet werden:

Vordefinierte Optionen einstellen
Optionen hinzufiigen
Optionsklasse: Legacy BIOS
Hinzufiigen
Optionstyp anpassen
Name: Legacy BIOS
Datentyp: Zeichenfolge
Code: 60
Beschreibung: PXEClient Class Legacy BIOS
Vordefinierte Optionen und Werte
Zeichenfolge: PXEClient

« DHCP-Richtlinie definieren, die den Bootfile fir PXE-Boot(BIOS) der Herstellerklasse zuordnet:

Neue Richtlinie
Richtlinienname: PXE BootFile Legacy BIOS
weiter
Bedingungen hinzufiigen
Kriterien: Herstellerklasse
Operator: ist gleich
Wert: Legacy BIOS
hinzufigen
Mochten Sie einen IP—Adressbereich fiir die folgende Richtlinie
konfigurieren: Nein
Herstellerklasse: DHCP Standard Options
067 Name der Startdatei
Dateieingabe
Zeichenfolgenwert: linux/pxelinux.0

e In den Bereichsoptionen gibt es dann zwei Eintrége fiir die Startdatei, die in einem Fall zur Erkennung eines Bios
Clients an eine Richtlinie gekoppelt ist:

067 Name der Startdatei: linux/pxelinux.cfg/elilo.efi Richtlinie: Keine
067 Name der Startdatei: linux/pxelinux.0 Richtlinie: PXE BootFile
Legacy BIOS

Referenz: Preboot Execution Environment (PXE) Specification
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9.6.12 Konfiguration des opsipxeconfd

Seit opsipxeconfd 4.0.7.7 ist es moglich den Pfad der als Vorlage verwendeten Dateien iiber die Konfigurationsdatei
opsipxeconfd.conf anzupassen.

Dazu konnen in dieser Datei iiber die Optionen uefi netboot config template x86 bzw. uefi netboot config
template x64 die Pfade zu den entsprechenden Dateien angegeben werden.

9.6.13 Alternative elilo.uefi

Die standardméfig verteilte elilo.efi ist so konfiguriert, dass unendlich lange auf Informationen fiir einen Netboot
gewartet wird. In den meisten Szenarien ist das kein Problem, da nach einer erfolgreichen Installation die Bootreihen-
folge auf einen Boot von Festplatte angepasst wird. Es gibt allerdings einige Geréte, bei denen diese Anpassung nicht
automatisiert moglich ist, obwohl dies in der UEFI-Spezifikation vorgeschrieben ist.

Es gibt eine alternative elilo.efi, welche nur eine kurze Zeit wartet, bevor ein Boot von Festplatte gemacht wird.
Leider funktioniert dies nicht mit allen Gerédten, inbesondere bei der Verwendung von NVME-Festplatten, und ist
daher nicht der Default.

Falls Sie diese Alternative elilo.efi verwenden wollen, so ist sie unter https://download.uib.de/opsi4.1/-
misc/uefi/elilo_with timeout/ zu finden und kann dann im tftpboot-Verzeichnis plaziert werden (in der Regel
/tftpboot/linux/pxelinux.cfg/), um das Original zu ersetzen.

9.6.14 Kiriterien fiir ein gutes BIOS

Ob ein UEFI BIOS fiir die Anforderungen eines Client-Management-Systems wie opsi geeignet ist, hingt von ver-
schiedenen Kriterien ab. Diese Kriterien sagen nichts {iber die Qualitit des Gerétes als solches aus, sondern nur iiber
seine Wartbarkeit per Netboot-Anbindung. Es geht hier also um die BIOS-Funktionen zum UEFI Netboot. Hier ein
beispielhafter Vergleich :

Tabelle 14: Beispiele fiir UEFI BIOS Unterschiede

Lenovo Twist MS-Surface Dell Venue 11

UEFI pur

UEFI + CSM

Legacy

Both

UEFT Netboot
Aktivierbarer Eintrag
Netboot ohne Interaktion

<SS
AR EIEIERY
OSSN S SN

Unter Aktivierbarer Fintrag verstehen wir, das sich per Standard-Software ein Netboot fiir den néchsten Reboot
aktivieren 1a88t. Netboot ohne Interaktion bedeutet, dass ein aktivierter Netboot-Eintrag beim Reboot ausgefithrt wird
und dazu keine Interaktion (driicken von Tastenkombinationen, F12-Taste, ...) notig sind. Sind diese Vorausetzungen
gegeben, konnen bestimmte opsi Produkte einen Netboot auslésen. Dies ist fir die automatisierung von Ablaufen
von grofler Bedeutung. Ein Produkt in dem dies implementiert ist ist das Localbootprodukt fiir Windows und Linux
opsi-uefi-netboot.

9.6.15 Technisches

Die folgenden Unterkapitel dienen als Wissensbasis zu dem héndigen oder gescripteten Umgang mit UEFI / GPT.
Zum Verstindnis wie opsi mit UEFT/GPT arbeitet sind sie nicht erforderlich.
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Technisches zu UEFI

Manipulation der UEFI Bootloader Eintrage passiert unter Linux mit dem Programm efibootmgr.
Liste der Booteintréige:

efibootmgr -v
BootCurrent: 000D
Timeout: O seconds

BootOrder: 0012,0011,000D,0010,000B,0009,0007 ,0008,0004,000C

Boot0000 Setup
Boot0001 Boot Menu
..

Boot0007* USB CD
Boot0008* USB FDD
Boot0009* ATA HDDO
Boot000D* PCI LAN
Boot0010* ubuntu

Boot0012*% Windows Boot Manager
efi)WINDOWS. .....

Manipulation der UEFI Bootloader Eintridge passiert unter Windows mit dem Programm bcdedit.
Liste der Booteintréige:

bcdedit /enum firmware

030a22400d23878bc820f604d8316c068ee79d25b86701296aa5a7848b66cd49dd3bababb
030a22400d23878bc820£604d8316c068ee79d25b6ff015a28830b543a8b8641009461e49
030a2500d23878bc820f604d8316c068ee79d25b91af625956449f41a7b91f4£892ab0£f600
030a22400d23878bc820£604d8316c068ee79d25b78a84aaf2b2afcdea79cf5cc8£3d3803
HD(1,800,31801,faffb7b9-bdf9-4767-b475-0b8aece68d3ac)File (\EFI\ubuntu\grubx64.efi)
Boot0011* opsitempwinpe HD(4,3c72800,7cf801,dclceat8-a296-4fb8-a97a-263227ed86f4)File (\EFI\boot\bootx64.efi)
HD(1,800,31801,5e4ffde2-3e25-42dd-b0f7-fcb7eebd2b20)File (\EFI\Microsoft\Boot\bootmgfw.\
x...B.C.D.0.B.J.E.C.T.=.{.9.d.e.2.8.6.2.c.-.5.c.d.d.-.4.e.7.0.-.a.c.c.1.-.£.3.2.b.3.4.4.d\

Start-Manager filir Firmware

Bezeichner
displayorder

Windows-Start-Manager

Bezeichner
device
path

{fwbootmgr}

{bootmgr}
{9929f9be-9a98-11e3-b22f-806e6£6e6963}
{11a8b97e-99df-11e3-ae5c-b888e3e3cbb4}
{11a8b986-99df-11e3-aebc-b888e3e3cbb4}

{bootmgr}
partition=\Device\HarddiskVolumel
\EFI\Microsoft\Boot\bootmgfw.efi

Firmwareanwendung (101fffff)

Bezeichner
description

{11a8b971-99df-11e3-ae5c-b888e3e3cbb4}
Setup

Firmwareanwendung (101fffff)

Bezeichner
description

...

{11a8b972-99df-11e3-ae5c-b888e3e3cbbld}
Boot Menu

Firmwareanwendung (101fffff)

Bezeichner
description

{11a8b978-99df-11e3-ae5c-b888e3e3cbb4}
USB CD

Firmwareanwendung (101fffff)

Bezeichner
description

{11a8b979-99df-11e3-ae5c-b888e3e3cbb4}
USB FDD

Firmwareanwendung (101fffff)

Bezeichner
description

{11a8b97a-99df-11e3-ae5c-b888e3e3cbb4}
ATA HDDO

Firmwareanwendung (101fffff)

Bezeichner
description

{11a8b97e-99df-11e3-ae5c-b888e3e3cbb4}
PCI LAN

Firmwareanwendung (101fffff)

Bezeichner

{99a9f9be-9298-11e3-b22f-806e6£6e6963}
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device partition=X:
path \EFI\boot\bootx64.efi
description opsitempwinpe

Mit beiden Programmen lassen sich Eintrédge erstellen, 16schen, der neztboot setzen und die Reihenfolge manipulieren.

Beispiel: Eintrag fiir den néchsten Boot setzen:

o Linux:

efibootmgr /bootnext <hexId>

¢ Windows:

bcdedit /set {fwbootmgr} bootsequence <GUID>

Technisches GPT

GPT Partitionen kennen neue Partitionstypen. Diese sind an die bisher bekannten angelehnt. So wird aus dem Par-
titionstyp fiir NTFS 07 unter GPT 0700. Analog wird aus den Linux Partitionstypen 82 und 83 entsprechend 8200
und 8300.

Die Liste der bekannten Partitionstypen kann man sich anzeigen lassen:

# sgdisk -L

0700 Microsoft basic data 0cOl1 Microsoft reserved 2700 Windows RE

4100 PowerPC PReP boot 4200 Windows LDM data 4201 Windows LDM metadata
7501 IBM GPFS 7£00 Chrome0OS kernel 7£01 Chrome0OS root

7£02 Chrome0S reserved 8200 Linux swap 8300 Linux filesystem
8301 Linux reserved 8302 Linux /home 8400 Intel Rapid Start
8e00 Linux LVM ab00 FreeBSD disklabel ab01 FreeBSD boot

ab02 FreeBSD swap ab03 FreeBSD UFS ab04 FreeBSD ZFS

ab505 FreeBSD Vinum/RAID ab80 Midnight BSD data ab81 Midnight BSD boot
ab82 Midnight BSD swap ab83 Midnight BSD UFS ab84 Midnight BSD ZFS
ab85 Midnight BSD Vinum a800 Apple UFS a901 NetBSD swap

a902 NetBSD FFS a903 NetBSD LFS a904 NetBSD concatenated
a905 NetBSD encrypted a906 NetBSD RAID ab00 Apple boot

af00 Apple HFS/HFS+ af01 Apple RAID af02 Apple RAID offline
af03 Apple label af04 AppleTV recovery af05 Apple Core Storage
be00 Solaris boot bf00 Solaris root bf01 Solaris /usr & Mac Z
bf02 Solaris swap bf03 Solaris backup bf04 Solaris /var

bf05 Solaris /home bf06 Solaris alternate se bf07 Solaris Reserved 1
bf08 Solaris Reserved 2 bf09 Solaris Reserved 3 bfOa Solaris Reserved 4
bfOb Solaris Reserved 5 c001 HP-UX data c002 HP-UX service

ea00 Freedesktop $BOOT eb00 Haiku BFS ed00 Sony system partitio
ef00 EFI System ef01 MBR partition scheme ef02 BIOS boot partition
fb00 VMWare VMFS fb01 VMWare reserved fc00 VMWare kcore crash p

£d00 Linux RAID

Tatséchlich sind diese hier gezeigten Partitionstypen nur Abkiirzungen fiir die eigentlich verwendeten GUID’s welche
dem Partitionierungsschema den Namen gegeben haben.

Also: 0700 steht fiir Microsoft basic data und fiir die GUID EBDOAOA2-B9E5-4433-87C0-68B6B72699C7
Eine Liste der GUID’s findet sich z.B. bei Wikipedia:
https://de.wikipedia.org/wiki/GUID__Partition_Table#Partitionstyp-GUIDs
https://en.wikipedia.org/wiki/GUID_ Partition_Table#Partition type GUIDs
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Weiterhin kennt das Werkzeug gdisk (und sgdisk, ... ) eine interne Ersetzungstabelle fiir unbekannte Partitionstypen.
So gibt es fiir den alten Partionstyp fiir vfat32 Ob keine Entsprechung als 0b00. Ubergibt man aber trotzdem 0b00 als
Typ an sgdisk so wird ohne jede Meldung hieraus 0700. Dies passiert wohl nach der Uberlegung: vfat32 - das wird
schon eine Microsoft Daten Partition sein. . .

GPT Partitionen kennen Attribute.
Liste der z.Zt. bekannten Attribute

Wert Beschreibung Attributwert (sgdisk --info /
diskpart gpt attribute)

nix nix 0000000000000000

0 Systempartition (system partition) | 0000000000000001

1 Verstecke die Partition vor EFT 0000000000000002
(hide from EFT)

2 Legacy Bootflag (legacy BIOS 0000000000000004
bootable)

60 Nur lesen (read-only) 1000000000000000

62 Versteckt (hidden) 4000000000000000

63 Nicht Einhdngen (do not 8000000000000000
automount)

Die attribute werden unter Linux bei sgdisk tiber die Option -A, --attributes unter Verwendung der Kurzform und
unter Windows iiber diskpart mit dem Befehl gpt attributes unter Verwendung der Langform gesetzt.

Beispiele:
select disk O

select partition 1
gpt attributes=0x0000000000000000

sgdisk -t 1:0700 --attributes l:clear:63 --attributes 1:set:62 -p /dev/sda

Anzeigen der Partitionstabelle mit -p , --print:

sgdisk -p /dev/sda

Anzeigen der Detailinfos zu einer Partition (1) mit —-info=:

sgdisk --info=1 /dev/sda

opsi UEFI/GPT Roadmap

o UEFT 32 Bit Unterstiitzung
o Andere netbootfihige UEFI Bootloader (grub2)

e Secureboot

9.7 opsi local image

9.7.1 Vorbedingungen fiir die opsi Erweiterung opsi local image

Dieses Modul ist momentan eine kofinanzierte opsi Erweiterung.

Es sind eine Reihe von Vorbedingungen nétig, um dieses Modul einsetzen zu konnen. Das bedeutet, dass Sie zum
Einsatz eine Freischaltdatei benétigen. Diese Freischaltung erhalten Sie, wenn Sie die Erweiterung kaufen. Zu
Evaluierungszwecken stellen wir Thnen auch eine zeitlich befristete Freischaltung kostenlos zur Verfiigung ( — mail
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an info@uib.de).

Weitere Details hierzu finden Sie in Abschnitt 9.1.

Mit der Berechtigung opsi-local-image zu verwenden erwerben Sie gleichzeitig auch das Recht die Erweiterung opsi-
vhd-reset (sieche Abschnitt 9.8) zu verwenden.

Technische Voraussetzungen sind opsi 4.0.3 mit den Paketstdnden:

Tabelle 15: Benotigte Pakete

opsi-Paket Version
opsi-linux-bootimage >= 20130207-1

Achtung
@ Fir das Produk opsi-local-image-capture muB der share opsi_depot_rw fiir pcpatch beschreibbar sein.
Prifen Sie Ihre Samba Konfiguration.

9.7.2 Einfithrung

Opsi bietet eine gute Basis, um automatisiert Windows Rechner zu installieren und zu pflegen - auch und gerade,
wenn es sich um heterogene Hardware handelt. Die von opsi unterstiitzte Technik der Paket basierten Installation ist
aber nicht schnell genug, um in Schulungsrdumen Rechner innerhalb von kurzer Zeit wie z.B. in einer Pause zwischen
zwei Kursen wieder in einen definierten Zustand zu versetzen. Daher wird hier ein Konzept vorgestellt, bei dem die
paketbasiert durchgefithrte Installation lokal auf einer zweiten Partition als Imagekopie gesichert wird und von dort
eine schnelle Wiederherstellung méoglich ist.

1. Initiale Installation mit abschlieender lokaler Image-Sicherung

2. Schnelle Wiederherstellung auf Basis unterschiedlicher Techniken

w

. Systempflege mit abschlieender lokaler Image-Sicherung

S

. Integration von Capturing von vorhandenen Installationen zu WIM

5. Integration von Linuxclients in das Backup/Restore Verfahren.

9.7.3 Konzept

Die Anforderungen edukativer Computernetze unterscheiden sich teilweise von denen anderer Netzwerke. Eine we-
sentliche Anforderung, die im Folgenden diskutiert wird, ist die schnelle Wiederherstellung von Rechnern in einen
definierten Zustand, den Sie im Rahmen einer temporéren Nutzung verloren haben. Konkret geht es um die Bereitstel-
lung von Rechnern in schulischen Computerrdumen, wobei die Problemlage auch auf kommerzielle Computerrdume
oder universitdre Computerpools zutrifft.

Die Wiederherstellung soll innerhalb von kurzer Zeit (ca. 15 Minuten) erfolgen und sollte soweit moglich einen Rechner
nicht nur zuricksetzen sondern auf eine andere Basisinstallation (z.B. Win XP / Win 7 / Linux) umschalten kénnen.
Weiterhin muss es moglich sein, dass eine kontinuierliche Pflege der Systeme mit Sicherheitsupdates gewéhrleistet ist.

Die Ublichen Techiken zur Installation von PC’s haben verschiedene spezifische Vor- und Nachteile:
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Tabelle 16: Vor- und Nachteile von Unattend und Image Lésungen

Feature Unattend Image
Geschwindigkeit (-) langsam (4) schnell
Empfindlichkeit gegen heterogene (+) gering (-) hoch
Hardware

Netzwerkbelastung () hoch (-) hoch

Das Konzept von opsi-local-image versucht die Vorteile beider klassischen Konzepte miteinander zu kombinieren:

Tabelle 17: opsi-local-image

Feature Unattend
Geschwindigkeit (4) schnell
Empfindlichkeit gegen heterogene Hardware (+) gering
Netzwerkbelastung (+) gering

Das Konzept kann in den folgenden Stichpunkten zusammengefasst werden:

o Initiale Windowsinstallation per PXE-Boot paketbasiert mit individueller Treiberintegration unter Verwendung des
opsi-Linux-Bootimage

o Sicherung dieser initialen Installation in einem Sicherungsimage auf einer 2. Partition auf der lokalen Festplatte des
Rechners unter Verwendung des opsi-Linux-Bootimage

o Schnelle Wiederherstellung der Produktiv-Installation aus dem lokalen Image unter Verwendung des opsi-Linux-
Bootimage

o Pflege der lokalen Installation (Sicherheitsupdates) tiber die opsi Softwareverteilung und Sicherung des aktualisier-
ten Systems auf das lokale Backup-Image unter Verwendung des opsi-Linux-Bootimage

9.7.4 Technisches Konzept

Der Schulungsrechner wird mit einer statischen Partitionstabelle verwendet. Dabei kann entweder mit 3 oder 4 Parti-
tionen gearbeitet werden:

o Partition 1 (System)
Hier findet sich das aktuell verwendete Betriebssystem (Windows / Linux)
Die Grofle dieser Partition wird bei der Partitionierung iiber das Produkt opsi-local-image-prepare iiber ein
Property gesteuert.

o Optional: Partition 2 (sysdata)
Hier konnen z.B. Anwenderdaten gespeichert werden, welche bei einem Restore nicht {iberschrieben werden. Die
Formatierung ist NTFS.
Die Grofle dieser Partition wird bei der Partitionierung iiber das Produkt opsi-local-image-prepare iiber ein
Property gesteuert.

 Partition 3 (winpe / swap)
Die Grofle dieser Partition ist statisch auf 4GB festgelegt.
Unter Windows XP wird dies Partition nicht verwendet.
Unter NT6 (Windows 7) wird diese Partition fiir das bei der Installation notwendige winpe verwendet und ist im
Betrieb nicht sichtbar.
Unter Linux wird diese Partition als Swap verwendet.
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o Partition 4 (backup)
Diese Partition dient zur Speicherung der gesicherten Images und ihrer Metadaten.

Die Grofle dieser Partition ergibt sich aus dem nach Erstellung der anderen Partitionen noch vorhandenen freien
Platz.

Die Netbootprodukte zur Betriebssystem Installation verwenden nur die ersten zwei oder drei Partitionen (XP nur
die erste) und lassen die letzte Backup-Partition unbertihrt. Somit bleiben die auf der Partition 4 (backup) liegenden
Images auch bei der Installation eines neuen Betriebssystems erhalten.

9.7.5 Ablaufe
Initiale Installation

Uber das Produkt opsi-local-image-prepare wird zunichst die notwendige statische Partitionierung erzeugt.

ﬁi\ System

prepare  pata.

opsi-local-image-prepare - _
" Hel p_ - j

disk 0 —

>
| >

Abbildung 90: Schema: Statische Partitionierung mit opsi-local-image-prepare

Anschlieend konnen iiber die Produkte opsi-local-image-win* und andere verschiedene Betriebssysteme mit un-
terschiedlicher Ausstattung an Anwendungssoftware installiert werden.

R ——
| ~~ System |

OS-Install . -__Dita_

Paketbasiert ( " Help

E@.‘E}
opsi

z.B.

d? pot. opsi-local-image-win7-x64 S ———

& Backup

Abbildung 91: Schema: OS Installation mit opsi-local-image-win*

Diese werden per default nach Threr Installation automatisch als Image gesichert.
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e
Backup [ paa
Image basiert ' ‘.« ~ Data
opsi-local-image- B Help -
backup O | /]
\\\_\\\ /\\ M

Backup

Abbildung 92: Schema: Image Backup mit opsi-local-image-backup

Restore eines Images
Der einfache Aufruf des Produktes opsi-local-image-restore stellt automatisch das letzte erstellte Image wieder

her. Soll ein anderes Image wieder hergestellt werden, so mufl dies im Property imagefile angegeben werden.

/ ~ System
Restore / /‘ e ——
Image basiert ‘ 2___l:)il:{;\__ﬁ:\
opsi-local-image- o wew
restore N T
S| Lmeet
Method:
image-restore
Backup

Abbildung 93: Schema: Image Restore mit opsi-local-image-restore
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Loschen eines Images

—
System
Delete Data

- _
Help

opsi-local-image- — 7

delet

Backup

Abbildung 94: Schema: Loschen eines gespeicherten Images

Durch den Aufruf des Produktes opsi-local-image-delete wird das im Property imagefile angegebene Image
geloscht.

9.7.6 Update eines Images: Automatisierter Workflow

Restore Upgrade
. /| [system |
o‘%. Data

Help

§'§ Backup

Backup

Backup

Abbildung 95: Schema: Ablauf des automatischen Upgrades eines gespeicherten Images

Durch den Aufruf des Produktes opsi-local-image-restore mit der Propertyeinstellung update_and_backup = true
wird:

1. das angegebene Image (inklusive seiner opsi Meta-Daten) restored,
2. anhand der restorten Meta-Daten festgestellt welche Produkt per opsi Upgedatet werden kénnen
3. die Updates werden durchgefiihrt

4. Von der aktualisierten Systempartition wird wieder durch backup ein Image erzeugt.

9.7.7 Die opsi-local-image Produkte

Die opsi-local-image Produkte ab Version 4.1 unterstiitzen auch Mehrplattensysteme. Bitte beachte Sie dazu auch den
Abschnitt Abschnitt 8.2.3

ub



opsi Handbuch opsi-Version 4.0.7 242 / 372

Das Paket opsi-local-image besteht aus folgenden Produkten

Das Netbootprodukt zur Partitionierung
e opsi-local-image-prepare
Die Netbootprodukte zur Betriebssystem Installation:

e opsi-local-image-winxp

e opsi-local-image-win7

e opsi-local-image-win7-x64
e opsi-local-image-win81

e opsi-local-image-win81-x64
e opsi-local-image-winl0

e opsi-local-image-winl0-x64

e opsi-local-image-ubuntu
Den Netbootprodukten zum Handling der lokalen Images

e opsi-local-image-backup
e opsi-local-image-restore

e opsi-local-image-delete
Dem Lokalbootprodukt zur Ablaufsteuerung:
e opsi-local-image-backup-starter

Zur Installation der Produkte stellen Sie bitte in der Datei /etc/opsi/opsi-product-updater.conf das At-
tribut active des Repositories uib_ local_image auf True. Anschliefend konnen Sie iiber einen Aufruf von
opsi-product-updater -i -vv die neuen Produkte installieren lassen.

UEFI Kompatibilitat

Die opsi-local-image Produkte sind UEFI kompatibel mit wenigen Ausnahmen.

Nicht UEFT kompatibel sind die Produkte:

Netboot Produkt zur Partitionierung

e opsi-local-image-prepare
Erstellung der statischen Partitionierung der Festplatte fiir alle anderen Produkte.
Properties:

ask_before__inst
Soll am Client vor dem Start bestitigt werden. (Default=true)

system__partition__size
Gibt die Grofle der Partition 1 (system) an (Default = 30G)

data_ partition__size
Gibt die GroBe der Partition 2 (data) an. Bei eine Grofle von 0G wird keine Partition fiir Daten angelegt.
(Default = 0G)
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start__os__installation
Hier kann das Produkt zur Installation eines Betriebssystems ausgewéahlt werden, welches im Anschlufl an
die Partitionierung automatisch gestartet wird. Bei der Installation dieses Produkts werden beim Produkt
opsi-local-image-restore die Produktproperties imagefile und imagefiles_list geloscht, da durch die Neu-
partitionierung diese Daten ungiiltig geworden sind.

delay_ for_reboot
Sekunden zwischen Beendigung des Scriptes und dem Reboot um dem Server Zeit zugeben die Netboot-Pipe
zu erstellen.

minimal_backup_ partition_ size
Diese Property dient zu einer Plausibilitatsiiberprifung der gemachten Angaben.
Die Grofle der Backuppartition ergibt sich aus:
Grofle der Festplatte - (system_partition_size + data_partition_size + winpe_partition_size).
Ublicherweise verwendet man opsi-local-image, weil ein lokales Backup der Systempartition gemacht werden
soll. Dazu ist Voraussetzung, das fiir die Backuppartition geniigend Platz ist. Wird bei der Berechnung der
Partitionierung festgestellt das der verbleibende Platz fiir die Backuppartition kleiner ist als der Wert von
minimal_backup_partition_size wird mit einem Fehler abgebrochen.

(Default=55%)

winpe_ partition__size
GroBe der winpe Partition (Default=4G)

multi_ disk mode
Diese Property dient zur Wahl der Festplatte auf die installiert werden soll.
Mogliche Werte sind: "0","1","2"."3" "prefer_ ssd","prefer_ rotational"
Die Werte "0","1","2","3" geben den Index der Festplatte direkt an ("0"= 1. Festplatte)
Der Wert "prefer_ssd" wahlt die erste SSD Platte aus.
Der Wert "prefer rotational" wéhlt die erste klassische Platte (mit rotierenden Scheiben)aus.
Das Property wird auf Systemen mit nur einer Platte ignoriert.
Default = "0"

backup_ partition_ on_ same__ disk
true : Backuppartition auf der Systemplatte anlegen. false : Backuppartition auf der ersten freien Platte
anlegen, welche nicht die Systemplatte ist.
Das Property wird auf Systemen mit nur einer Platte ignoriert.
Default = "true"

Wichtig
Verwenden Sie dieses Produkt nur zur initialen Vorbereitung der Platte. Es loscht alle gespeicherten Images.

Netboot Produkte zur Installation von Windows

Die Netbootprodukte zur Installation von Windows sind Abkémmlinge der opsi Standardprodukte zur Windowsinstal-
lation. Das bedeutet konkret, dass sie beziiglich des Aufbaus und der Treiberintegration identisch sind. Entsprechende
Anleitungen finden sich im opsi-getting-started Handbuch.

Die Properties der Windows NT6 Produkte ab Version 4.1 sind eine Teilmenge der Properties der NT6 Standard-
produkte wie sie im Abschnitt Abschnitt 8.2.3 beschrieben sind. Die fehlenden Properties zu Platten und Partitionen
werden dem produkt opsi-local-image-prepare entnommen.

Wichtig
Andern Sie die Propertyeinstellungen von opsi-local-image-prepare nicht mehr nach dem sie die Maschine damit
prapariert haben, da die nachfolgenden Produkte auf diese Werte zugreifen.
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e opsi-local-image-winxp
Installation von Windows XP. Verwendet nur die erste Partition. Administrator Passwort ist leer.

e opsi-local-image-win7
Installation von Windows 7 32 Bit.

e opsi-local-image-win7-x64
Installation von Windows 7 64 Bit.

e opsi-local-image-win81
Installation von Windows 8.1 32 Bit.

e opsi-local-image-win81-x64
Installation von Windows 8.1 64 Bit.

e opsi-local-image-winl0
Installation von Windows 10 32 Bit.

e opsi-local-image-winl0-x64
Installation von Windows 10 64 Bit.

Diese Produkte haben folgende opsi-local-image spezifische Properties:

e backup__after install mit dem default Wert true. Dies bedeutet in diesem Fall, dass nach der OS Installation
zunéchst die Anwendungssoftware installiert wird und abschlielend eine Imagesicherung der Installation durchge-
fithrt wird. Weiterhin wird der Wert vom imageFile des Produktes opsi-local-image-restore geldscht. Dies
fithrt dazu, dass das erstellte Backup den Namen des laufenden Netbootproduktes (z.B. opsi-local-image-win7)
bekommt.

o setup_after install
Hier konnen ein oder mehrere Produkte angegeben werden, welche nach Abschlufl der Betriebssysteminstallation
auf setup gestellt werden. Dabei werden auch die Abhéngigkeiten diese Produkte mit aufgelost.

Netboot Produkte zur Installation von Linux

e opsi-local-image-ubuntu
Installation von Ubuntu Linux 12.04/14.04 32Bit/64Bit.
Das installierte System kennt 2 user: root und user. Fiir root wird das im Produktproperty root_password fest-
gelegte Passwort gesetzt (Default: 1inux123). Fiir user wird das im Produktproperty user_password festgelegte
Passwort gesetzt (Default: 1inux123). Details der Installation werden iiber Produktproperties gesteuert. Die we-
sentlichen Produktproperties sind dabei:

— askbeforeinst:
Soll das Starten der Installation am Client bestitigt werden miissen? (Default=true)

— architecture:
Architektur Auswahl, beeinflusst die Auswahl des bootimages und die Installationsarchitektur. (Default=64bit)

— additional_packages:
Welche zuséitzlichen Pakete sollen installiert werden? Angabe der Pakete Leerzeichen separiert. (Default = )

— language:
Welche Sprache / locale soll installiert werden. (Default=de)

— console_keymap
steuert in welches Tastaturlayout installiert wird. (Default=de-latinl-nodeadkeys)

— timezone:
Welche Zeitzone soll verwendet werden?. (Default=Furope/Berlin)

— online_repository
gibt an aus welchem online Repository die Pakete installiert werden sollen. Der Default ist
http://de.archive.ubuntu.com/ubuntu
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— proxy:
Proxystring (wenn benétigt) in der Form: http://<ip>:<port>. (Default = )

— backup_after_install
(true/false) Default = true. Nach der Installation wird sofort eine Imagesicherung der Installation durchgefiihrt.

— setup_after_install
Hier kénnen ein oder mehrere Produkte angegeben werden, welche auf setup gestellt werden und somit nach Ab-
schlufl der Betriebssysteminstallation installiert werden. Dabei werden auch die Abhéngigkeiten dieser Produkte
mit aufgelost.

— wget_and_execute:
Url (http) einer Datei welche am Ende der Installation geholt und ausgefithrt wird. (Default = 7)

— release:
Welches Release von Ubuntu soll installiert werden. (Default="trusty")

— install_opsi-client-agent:
Installiere den Linux opsi-client-agent (Kofinanzierungsprojekt: Sie benétigen eine Aktivierung durch die /et-
c¢/opsi/modules) . (Default=false)

Netboot Produkte zum Backup und Restore

e opsi-local-image-backup
Dieses Produkt sichert das aktuell auf Partition 1 installierte Betriebssystem in einer Imagedatei auf Partition 4. Als
Image Namen wird der im Property gesetzte Name verwendet. Wenn dieser leer ist, so wird der Name des opsi Net-
bootproduktes verwendet, welcher aktuell auf installed steht (z.B. opsi-local-image-winxp). Dieser Name wird
beim Produkt opsi-local-image-restore als Produktproperty imagefile gesetzt, so dafl ein nachfolgender Aufruf
von opsi-local-image-restore per default genau dieses Image wiederherstellt. Dieser Name wird beim Produkt
opsi-local-image-restore dem Produktproperty imagefiles_list hinzugefiigt. Damit enthélt dieses Property die
Liste aller verfigharen Images. Weiterhin werden (fiir die Windows-Produkte) die aktuellen opsi-Produktstdnde
zusammen mit dem Image gesichert, damit auch diese im Rahmen des restores wiederhergestellt werden kénnen.
Als Sicherungsmethode wird partclone verwendet.
Properties:

— askbeforeinst:
Soll das Starten der Installation am Client bestitigt werden missen? (Default=false)

— free_on_backup:
Dies ist ein read-only property welches aktuelle Informationen zur Backuppartition anzeigt: device, size, used,
remaining, use in %, mount point

— imagefile
Name der zu erstellenden Imagedatei (default = leer = der Name des aktuell installierten opsi-local-image
Produktes wird verwendet). Der Name darf Leerzeichen aber keine Umlaute enthalten. (Im Fall von Leerzeichen
werden diese intern als Unterstich behandelt. D.h. mein image = mein__image.

— setup_after_install
Hier kénnen ein oder mehrere Produkte angegeben werden, welche auf setup gestellt werden und somit nach
Abschluf} installiert werden. Dabei werden auch die Abhéngigkeiten dieser Produkte mit aufgelost.

e opsi-local-image-restore
Dieses Produkt spielt das im Produktproperty imagefile angegebene Image wieder auf der Partition 1 ein und sorgt
dafiir, dass es gebootet werden kann. Weiterhin werden (fiir die Windows-Produkte) die fir das Image gesicherten
opsi-Produktstiande zusammen mit dem Image wiederhergestellt.
Properties:

— askbeforeinst:
Soll das Starten der Installation am Client bestéitigt werden miissen? (Default=true)

— architecture:
Architektur Auswahl, beeinflusst die Auswahl des bootimages und die Installationsarchitektur. (Default=64bit)
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— imagefile
Name des Images welches restored werden soll. Der Wert dieses Properties wird automatisch durch das letzte
Backup gesetzt. Die Liste der verfiigbaren Images findet sich im Property imagefiles_list.

— imagefiles_list
Liste der verfiigbaren Images. Wird duch das Backup Produkt gepflegt.

— update_and_backup
(true/false) Default = false. Bei true wird nach dem restore dafiir gesorgt, dass alle Localboot Produkte die
auf dem Server in einer abweichenden Version vorhanden sind auf setup gestellt werden und das Produkt
opsi-local-image-backup-starter auf once gesetzt wird. Dies fiihrt dazu, dass alle vorhandenen Updates
eingespielt und nach den Updates automatisch wieder eine Sicherung durchgefiihrt wird.

— setup_after_restore
Hier konnen ein oder mehrere opsi-Produkte angegeben werden, welche nach dem Abschlufl des Restores auf
setup gesetzt werden und somit nach dem Reboot automatisch ausgefiihrt werden. Der Default ist das Produkt
windomain zur erneuten Aufnahme des restorten Clients in die Windows Domain.

e opsi-local-image-delete
Dieses Produkt 16scht das im Produktproperty imagefile angegebene Image von der Backup Partition

— imagefile
Name des zu loschenden Images (default = leer = Fehler)

Localboot Produkt zur Ablaufsteuerung

e opsi-local-image-backup-starter
Dieses Localbootprodukt stellt das Netbootprodukt opsi-local-image-backup auf setup und rebootet den
Rechner dann. Dieses Produkt hat eine sehr niedrige Prioritdt von -98. Dies bedeutet das alle normalen Localboot
Produkte vorher abgearbeitet werden. Dies kann zu folgendem genutzt werden:
Werden fiir einen Rechner folgende Produkte auf setup gestellt:

e Das Produkt opsi-local-image-restore
e Alle Localboot Produkte die nicht aktuell sind

e Das Produkt opsi-local-image-backup-starter

so fithrt dies zu folgendem Ablauf:

1. Restore des Images
2. Update des restoreten Betriebssystems (Alle nicht aktuellen Produkte werden aktualisiert)

3. Backup des upgedateten Betriebssystems

9.7.8 Erweiterte opsi Service Methoden

Im Rahmen dieser Erweiterung kénnen die Rechner eines Schulungsraums in einer opsi-client Gruppe zusammenge-
fasst werden. Um moglichst komfortable Aktionen fiir alle Rechner eines Schulungsraums auszulésen sind folgende
Erweiterungen der opsi-service Methoden vorgesehen:

e setProductActionRequestForHostGroup
Parameter: hostGroupId, productId, actionRequest
Ermoglicht fiir alle Mitglieder einer Gruppe (z.B. Rechner eines Schulungsraums) eine bestimmte Aktion zu starten
(z.B. Restore des Images).
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e setProductPropertyForHostGroup
Parameter: productId propertyld propertyValue hostGroupId
Ermoglicht fir alle Mitglieder einer Gruppe (z.B. Rechner eines Schulungsraums) fiir ein betimmtes Produkt einen
Propertywert zusetzen (z.B. welches Image restored werden soll).

e getPossibleImagefileValuesForHostGroup
Parameter: groupId
Liefert die Liste der Imagefile Namen, welche das opsi-local-image-backup auf allen Mitgliedern der Gruppe
angelegt hat. Wenn ein bestimmtes Image (z.B. opsi-local-image-winxp) auf einem oder mehreren Rechnern
nicht vorhanden ist, so ist es nicht Bestandteil der Riickgabeliste.

Diese Methoden werden zu einem spéteren Zeitpunkt in die Standardpakete von opsi integriert. Bis dahin steht
Ihnen in der Auslieferung eine Datei 40_groupActions.conf zur Verfiigung die Sie bitte mit root Rechten nach
/etc/opsi/backendManager/extend.d kopieren. Fithren Sie danach aus: opsi-setup --set-rights /etc/opsi.

9.7.9 Backuppartition

Die Backuppartion ist (bei MBR BIOS und ohne Datenpartition) die dritte Partition der System-Festplatte.

Bei Systemen mit mehr als einer Platte wird die Systemfesplatte bestimmt durch das opsi-local-image-prepare Property
multi_ disk mode.

Bei Systemen mit mehr als einer Platte kann sich die Backuppartition abhidngig vom opsi-local-image-prepare Property
backup_ partition_on_ same_ disk auch als erste Partition einer anderen Platte befinden.

Dort finden sich:

¢ Die Datei master.log mit Informationen iiber alle durchgefithrten Image Operationen. Diese Logdatei wird in die
bootimage logs iibernommen.

e Die Image Verzeichnisse
Die Imageverzeichnisse haben den selben Namen wie das Image und enthalten neben dem Image noch die Metada-
ten des Images.
Zur Orientierung hier Beispielhaft die Groen von unterschiedlichen Imageverzeichnissen mit OS und Standardsoft-
ware (Libreoffice, Adobereader, firefox, thunderbird, javavm, flashplayer):

e opsi-local-image-ubuntu: 3.6G
e opsi-local-image-winxp: 6.4G
e opsi-local-image-win7: 9.4G

e opsi-local-image-win7-x64: 13G

9.7.10 Capture Images (WIM) erstellen und verteilen

Capture Images (WIM) Einfiihrung

Microsoft hat mit NT6 (also ab Vista) zur Installation ein neues Imageformat, das Windows Imaging Format
(WIM) eingefithrt. Ein WIM Image ist kein Platten- oder Partitionsimage sondern mehr ein Dateien und Metadaten
Archiv. Eine WIM Datei kann mehrere Images enthalten. Die normale Installation eines NT6 Rechners basiert darauf,
dass die setup.exe ein Image aus der Datei install.wim auspackt und dieses danach konfiguriert und mit zusétzlichen
Treibern versieht.

Von einem existierender Rechner kann das Windows inclusive installierter Software, Hotfixes und Konfigurationen
ausgelesen und in Form eines WIM abgespeichert werden. Ein solches WIM kann dann wieder die Basis fiir neue
Installationen sein.
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Capture Images (WIM) Komponenten

Fir die Erstellung eines Capture Images im Wim Format bendtigen Sie ab den Produktversionen 4.1 nur noch das
Produkt:

e opsi-local-image-wim-capture
Die vorherigen Produkte:

e opsi-local-image-capture

e opsi-local-image-sysprep

Sind damit obsolet und kénnen geléscht werden.

Ergianzend gibt es die Zielprodukte welche dafiir gedacht sind, das gecapturte Image aufzunehmen:

e opsi-local-image-win7-capture

e opsi-local-image-win7-x64-capture
e opsi-local-image-win8l-capture

e opsi-local-image-win81-x64-capture
e opsi-local-image-winlO-capture

e opsi-local-image-winl0O-x64-capture

Capture Images (WIM) Ablaufe

Die Abldufe und Einstellungen beim Produkt opsi-local-image-wim-capture entsprechen denen des Produktes
opsi-wim-capture welches hier: Abschnitt 9.4 beschrieben ist. Die Properies von opsi-wim-capture sind hier: Ab-
schnitt 9.4.6 beschrieben.

Der wesentliche Unterschied zwischen den beiden Produkten ist:

opsi-local-image-wim-capture verwendet zur Sicherung und Wiederherstellung der zu capturten Partition
den Mechanismus von opsi-local-image-backup/opsi-local-image-restore. Fiir den selben Zweck verwendet
opsi-wim-capture das Produkt opsi-clonezilla

Wichtig
opsi-local-image-wim-capture schlagt fehl, wenn Sie lhr System mit einer Datenpartition angelegt haben.
Installieren Sie in diesem Fall den Rechner neu mit dem opsi-local-image-prepare Property data_ partition_size=0.

9.7.11 Windows Installation von einem Targetprodukt aus

(Ausrollen des gecapturten Images)
Wiederherstellung der opsi Metadaten zu installierten Produkten

Das Problem:

Wenn Sie ein Windows mit opsi neu installieren, z.B. aus win7-x64, dann werden bei der Installation des opsi-client-
agent alle Localboot-Produkte, welche bei diesem Rechner vorher auf installed standen, automatisch auf setup
gestellt und damit spéter erneut installiert.

Dies kann beim Ausrollen eines gecapturten Images nicht ganz genauso durchgefithrt werden.

Im Image befindet sich das Backup der opsi-Daten, das dort wéhrend des capture Vorgangs abgelegt wurde. Dieses
wird bei der Installation des opsi-client-agent entdeckt, und wieder in den opsi-server eingespielt. Damit stehen die
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Produkte, die in dem gecapturten Image installiert waren, jetzt fiir den frisch installierten Rechner auf installed.
Wiirden jetzt alle Produkte, welche auf installed stehen auf setup gesetzt, wiirde dies dazu fithren, dass alle schon
im Image installierten Produkte nochmal installiert werden. Dies ist nicht erwiinscht.

Bei der Wiederherstellung der opsi Metadaten zu installierten Produkten gibt es ab opsi 4.0.7 zwei Varianten:

e Variante 1:
Zuriickspielen der Metadaten und Beibehaltung von setup-Actionrequests.
Produkte die auf installed stehen werden nicht auf setup gestellt.
Dies ist der Default und das Verhalten vor opsi 4.0.7

e Variante 2:
Zuruckspielen der Metadaten. Produkte die auf installed stehen werden auf setup gestellt ausser denen welche in
den restorten Metadaten enthalten waren.

Variante 1

Beim Ausrollen eines gecapturten Images werden nach der Installation des Images nur die Produkte automatisch
installiert, welche schon vor dem Beginn der Betriebssystem-Installation auf setup standen. Dies kann durch IThren
Eingriff oder das Property setup_after_install erfolgt sein. Daher werden in diesem Fall auch nur die Produkte
installiert, welche vor der Installation des Betriebssystems auf setup standen.

Dies ist der Default und das Verhalten vor opsi 4.0.7

Variante 2

Die Variante 2 verhélt sich vom Ergebnis d&hnlich wie es bei Installationen aus nicht gecapturten Images der Fall ist:
* Zuriickspielen der Metadaten.

* Produkte die auf installed stehen werden auf setup gestellt ausser denen welche in den restorten Metadaten
enthalten waren.

Diese Verhalten steht erst ab opsi 4.0.7 zur Verfiigung und ist nicht der Default. Variante 2 ist durch Erweiterungen
am opsi-script moglich geworden und ist Bestandteil des opsi-client-agent von 4.0.7.

Um dieses Verhalten zu verwenden muss ein config (Hostparameter) gesetzt werden:

Der boolsche Konfigurationseintrag: clientconfig.capture.switch_installed_products_to_setup. Hat dieser
Eintrag fiir den Client den Wert true dann wird Variante 2 verwendet, ansonsten Variante 1.

Uber diese Hostparameter kénnen dann Events Client-spezifisch aktiviert bzw. deaktiviert werden. Die Hostparameter
konnen tiber den opsi-configed oder opsi-admin angelegt werden.

Zum Anlegen der Hostparameter iiber opsi-admin sind die folgenden Befehle auf dem opsi-configserver auszufithren:

opsi-admin -d method config_createBool clientconfig.capture.switch_installed_products_to_setup "capture.\
switch_installed_products_to_setup" true

Damit stellen Sie fiir alle Rechner Variante 2 ein.

Zum Anlegen der Hostparameter iiber den opsi-configed wihlen Sie dort Serverkonfiguration / clientconfig / Auf der
Rechten Seite mit der rechten Maustaste: Boolschen Konfigurationseintrag hinzufigen.

9.7.12 Hilfsprodukt opsi-wim-info

Das Produkt opsi-wim-info kann verwendet werden um schnell informationen iber die in einer install.wim gespei-
cherten Images auszulesen. Diese Informationen werden dann in der Logdatei gespeichert.
Properties:

e target_produkt
Productld des Produktes in dem die install.wim gesucht wird.
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9.7.13 Erstellen eines eigenen Ubuntu Proxy

Eine brauchbare Anleitung zur Erstellung eines eigenen Ubuntu Proxy finden Sie hier:

o link:http://wiki.ubuntuusers.de/Lokale_ Paketquellen/Apt-Cacher-ng

o link:http://www.gambaru.de/blog/2011/10/26/apt-cacher-ng-ein-proxy-server-fur-debian-und-ubuntu/

9.8 opsi vhd reset

9.8.1 Vorbedingungen fiir die opsi Erweiterung 'opsi vhd reset

Dieses Modul ist momentan eine kofinanzierte opsi Erweiterung.

Es ist gebundelt mit der Erweiterung opsi-local-image (siche Abschnitt 9.7) - das heifit: die Freischaltung fiir
opsi-local-image gilt auch fir opsi-vhd-reset.

Es sind eine Reihe von Vorbedingungen nétig, um dieses Modul einsetzen zu konnen. Das bedeutet, dass Sie zum
Einsatz eine Freischaltdatei benétigen. Diese Freischaltung erhalten Sie, wenn Sie die Erweiterung kaufen. Zu
Evaluierungszwecken stellen wir Thnen auch eine zeitlich befristete Freischaltung kostenlos zur Verfiigung ( — mail
an info@uib.de).

Weitere Details hierzu finden Sie in Abschnitt 9.1.

Technische Voraussetzungen sind opsi >= 4.0.7 mit den Paketstdnden:

Tabelle 18: Bendtigte Pakete

opsi-Paket Version
opsi-winst >=4.12.0.13

9.8.2 Einfiihrung

Um in Schulungsrdumen Rechner innerhalb von kurzer Zeit wie z.B. in einer Pause zwischen zwei Kursen wieder in
einen definierten Zustand zu versetzen bedarf es besonderer Mittel. Mit opsi-local-image bietet opsi hier bereits etwas
an, das nun erginzt wird durch eine neue Methode welche spezifische Vor- und Nachteile hat.

1. Initiale Windows 10 Installation in einen VHD Container

2. Versiegelung der initialen Installation durch eine child VHD

3. Schnelle Wiederherstellung durch Austausch der child VHD.

4. Upgrade der initialen Installation durch einen merge der child VHD.

5. Das Verfahren arbeitet mit den aus der Virtualisierung bekannten snapshot Techniken ohne selbst eine Virtua-
lisierung zu bendtigen.

9.8.3 Ablaufe

Initiale Installation

Uber das Produkt opsi-vhd-win10-x64 ein Windows 10 in einen VHD-Container installiert.
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Abbildung 96: Schema: Initiale Installation 1: Erstellen der VHD

5 Windows
Qe Installation 2

[
L

Container

- —
opsi-WIinPE

\-..______________________,_,_.-/

Abbildung 97: Schema: Initiale Installation 2: Windows Installation

Anschliefend kénnen in dieses Windows die gewiinschten Applikationen installiert werden.
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5 Software
I Installation

Container

—
opsi-WIinPE

\-...____________________,_,..-/

Abbildung 98: Schema: Initiale Installation 3: Software Installation

Durch einen Aufruf des opsi Produktes opsi-vhd-control werden zunéachst die aktuellen opsi Meta Daten zu diesem
Client (welches Produkt ist in welcher Version installiert) in der initialen Installation abgelegt.
Anschlieflend wird fiir die weiteren Vorgénge das Windows PE aktiviert und gebootet.

Das Produkt opsi-vhd-control hat eine sehr niedrige Prioritat (-97) und kommt daher erst nach der Installation von
Anwendungssoftware an die Reihe. Dies hat zur Folge, das das Produkt opsi-vhd-control schon zusammen mit der

Anwendungssoftware auf setup gestellt werden kann.

—_—

.cr_@g_ Aktivierung von PE
ops!

- Snapshot 1

Container

S ——
opsi-WIinPE

\-.______________________,_,_.-/

Abbildung 99: Schema: Initiale Installation 4: Aktivierung der PE Partition

Vom Windows PE aus wird durch anlegen einer Child VHD die initiale Installation gegen Verdnderungen geschiitzt.
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Snapshot 2

e@Qe PE ertstellt Child-VHD

opsi System VHD geschiitzt
- Child wird Boot Ziel

Container

opsi-WIinPE

_________,_,..-/

Abbildung 100: Schema: opsi-vhd-control: Versiegelung der initialen Installation

Anderungen landen ab jetzt in der child VHD.

Betrieb

«©@)e Anderungen am
opsi Rechner durch
- Anwender
depot landen im Child

Container
- —

opsi-WIinPE

\-..______________________,_,_.-/

Abbildung 101: Schema: Arbeiten mit dem wersiegelten System

Schnelle Wiederherstellung

Uber das opsi Produkt opsi-vhd-control kann die Initiale Installation wieder hergestellt werden.
Zunéchst werden die gespeicherten opsi Meta Daten aus dem System wiederhergestellt. Dann wird fiir das Child VHD

handling wieder in das Windows PE gebootet.
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Wiederherstellung 1
Aktivierung von PE
Reboot

Container

—
opsi-WIinPE

Abbildung 102: Schema: opsi-vhd-control: Wiederherstellung der initialen Installation 1

Vom Windows PE aus wird die child VHD mit den Verdnderungen geloscht und gegen eine neue, leere child VHD

ausgetauscht.

Wiederherstellung 2
PE ersetzt Child
Reboot

Container

opsi-WinPE

_________,_,_.-/

Abbildung 103: Schema: opsi-vhd-control: Wiederherstellung der initialen Installation 2

Update eines Images mit opsi-vhd-auto-upgrade

Fiir ein Update der initialen Installation mit Patches und Softwareupdates, kann wie folgt vorgegangen werden:

o Wiederherstellung der initialen Installation (wie oben beschrieben)

o Einspielen der Updates

o Integration der Updates in die initiale Installation und Neuversiegelung durch start von opsi-vhd-control mit dem

Property upgrade=true

¢ Dies startet auch das Ablegen der neuen opsi Meta Daten im System
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Diese Vorgidnge werden automatisiert durchgefithrt durch das Produkt opsi-vhd-control mit dem Property upgra-
de=true.

9.8.4 Die opsi-vhd Produkte

Die Erweiterung opsi vhd reset besteht aus folgenden Produkten

Das Netbootprodukt zur initialen Installation

e opsi-vhd-winl0-x64

Das Localboot Produkt zur Steuerung der Erstellung, des Austausches und des Merge der Child-VHD'’s.
e opsi-vhd-control

Das Localboot Produkt zum Vollautomatischen Update der Parent VHD.

e opsi-vhd-auto-upgrade

UEFI Kompatibilitat

Die opsi-vhd Produkte sind UEFI kompatibel.

Das opsi Netboot Produkt opsi-vhd-win10-x64 und seine Properties

Diese Netbootprodukt gleicht vom Aufbau her den normalen Netbootprodukten (4.1.0) zur Windows Installation und
muf} entsprechend befiillt werden wie dies im Getting-started Handbuch beschrieben ist.
Auch die Properties sind weitgehend die selben.

Folgende Properties sind speziell fiir dieses Produkt:

e windows_vhd_size
Dieses Property gibt die Gréfle der Basis VHD absolut oder in Prozent der Festplattengrofie abziiglich der WinPE
Partition an. Der Defaultwert von 100% wird automatisch auf 80 % gekiirzt, um Platz fir die child VHD zu lassen.
Wird (absolut oder relativ) ein Wert angegeben der iiber 80% landet, so wird dieser auch auf 80% vermindert.
Dieses Property ersetzt das Standard Property windows__partition__size
(Default = 100%)

e installto:
Der Wert ist vhd und soll und kann auch nicht gedndert werden

Folgende Properties fehlen bei diesem Produkt:

e windows_partition_size, windows_partition_label

Siehe oben,.Das Label der Partition in welcher die VHD’s liegen ist CONTAINER

e data_partition_size, data_partition_letter, data_partition_create, data_partition_preserve
Die Verwaltung einer Data-Partition ist bisher bei opsi-vhd nicht vorgesehen.

e boot_partition_size, boot_partition_letter, boot_partition_label
Die Verwaltung einer Boot-Partition ist bisher bei opsi-vhd nicht vorgesehen.

e pre_format_system_partitions, preserve_winpe_partition
Bei opsi-vhd stehen diese beiden Werte fest auf true.
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Das opsi Localboot Produkt opsi-vhd-control und seine Properties

Das Produkt opsi-vhd-control hat eine sehr niedrige Prioritit (-96).

e disabled
Diese Property dient zu Debug Zwecken.
Wenn true fithrt das Produkt keine Aktionen aus.
Default = false

e upgrade
Wenn true: Merge die in der Child CHD gesammelten Anderungen in die Haupt VHD. Danach tausche die child
VHD gegen eine leere child VHD aus.
Wenn false: Tausche die child VHD gegen eine leere child VHD aus.
Am Ende eines erfolgreichen upgrade Laufs wird dieses Property automatisch auf false zuriickgestellt.
Default = false

e stop_on_no_network_in_pe
Diese Property dient zu Debug Zwecken.
Wenn true: Breche mit einer Fehlermeldung ab, damit untersucht werden kann, warum keine Netzwerkverbindung
aufgebaut werden konnte. Default = false

Das opsi Localboot Produkt opsi-vhd-auto-upgrade und seine Properties

Das Produkt opsi-vhd-auto-upgrade hat eine sehr niedrige Prioritét (-97), welche noch geringer ist als die von opsi-
vhd-control.

e disabled
Diese Property dient zu Debug Zwecken.
Wenn true fithrt das Produkt keine Aktionen aus.
Default = false

e rebootflag
Bitte wahrend des Laufes nicht &ndern. Sollte vor dem Start 0 sein.

e stop_after_step
Diese Property dient zu Debug Zwecken.
Wenn nicht 0 dann anzahl der reboots nach denen gestopt wird. Default = 0

Bekannte Probleme und Einschrankungen

o Es gibt auch eine 32 Bit Version. Diese ist aufgrund eines Problems beim Diskpart merge Befehls in den 32 Windows
PE Versionen nur eingeschréankt verwendbar.

e Theoretisch wéire auch eine Implementierung fiir Windows 8.1 bzw Windows 7 Enterprise moglich. Diese werden
wir aber nur auf Bedarf anfertigen.

o Es gibt Hinweise darauf, das ein Windows 10 Release Upgrade einer Installation in einer VHD fehlschlagt.
(https://www.heise.de/newsticker /meldung/VHD-Boot-Windows-Update-demoliert- Aktivierung-3806023.html)

9.9 opsi-Lizenzmanagement

9.9.1 Vorbedingungen fiir die opsi-Lizenzmanagement-Erweiterung

Dieses Modul ist momentan eine kofinanzierte opsi Erweiterung. Das bedeutet, die Verwendung ist nicht kostenlos.
Weitere Details hierzu finden Sie in Abschnitt 9.1.
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9.9.2 Uberblick

Funktion und Features

Das opsi-Lizenzmanagement-Modul ist darauf ausgerichtet, die aufwéndige und komplexe Verwaltung von Lizenzen fiir
die diversen nicht-freien Softwareprodukte, die auf mit opsi verwalteten Clients eingesetzt werden, zu vereinheitlichen
und zu vereinfachen.

Die wesentlichen Features sind:

o Handhabung der Lizenzverwaltung innerhalb der gleichen Oberfliche wie Softwareverteilung und Betriebssystemin-
stallation, d.h. im opsi-Konfigurationseditor.

¢ Automatische Bereitstellung, Zuteilung und Reservierung der Lizenzkeys.

o Verfiigbarkeit verschiedener Lizenzmodelle

— Standard-Einzellizenz (1 Installation, eventuell ausgewiesen durch einen Lizenzkey, fiir einen beliebigen Rechner)

— Volume-Lizenz (1 Lizenzkey - eine bestimmte Zahl von Installationen) oder Campus-Lizenz (1 Schliissel - unbe-
grenzte Zahl von Installationen)

— PC-gebundene Lizenz,

— Concurrent License (Lizenzserver-vermittelt)

e Freigabe der Lizenzkeys bei der Deinstallation von Software.
e Manuelle Bearbeitung der Lizenzzuordnungen z.B. fiir Lizenzen von Software, die nicht mit opsi verteilt werden.

¢ Report-Funktion auch fiir nicht mit opsi verwaltete Lizenznutzungen auf der Basis der Software-Inventarisierung
und Abgleich mit den opsi-basierten Nutzungen.

Ubersicht Datenbankmodell

In der Welt der nicht freien Software ist Lizenzverwaltung stets ein komplexes Thema. Es abzubilden verwendet
opsi auch ein relativ komplexes Datenbankmodell. Zur Ubersicht sind die beteiligten Tabellen in einem Diagramm
dargestellt. Die Bedeutung der verschiedenen Relationen sollte sich nach und nach aus den folgenden Erlduterungen
ergeben.

Die blaue Linie im Diagramm markiert die Abgrenzung von Tabellen, deren Inhalte automatisiert aus dem Software-
Audit kommen, und Tabellen, deren Daten eigens zur Lizenzverwaltung erhoben oder zugeordnet werden. Das Dia-
gramm zeigt dabei bereits die Bedeutung der Konstruktion der Lizenzpools (license pools), da die Tabelle der Lizenz-
pools die Verkniipfung zwischen den beiden Datensphéren herstellt.
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SOFTWARE_LICENSE
*softwareLicenseld varchar(100) [<
*licenseContractid varchar(100)
foreign key LICENSE CONTRACT
*type varchar(30) *licenseContractld varchar(100)
°boundToHost int(11) *type varchar(30)
foreign key °description varchar(100)
°maxInstallations int(11) :"Otes VETEE(L0E)
| expirationDate timestamp partner varchar(100)
*conclusionDate timestamp
*notificationDate timestamp
LICENSE ON CLIENT * expirationDate timestamp
*license_on_client id int(11)
auto_increment SOFTWARE_LICENSE TO _LICENSE POOL
*softwareLicenseld varchar(100) >|*softwar varchar(100) —
foreign key foreign key LICEN \E POOL PRODUCT ID TO LICENSE POOL
* licensePoolld varchar(100) >t 'oolld varchar(100) P+ licensePool | varchar(100) [€ licensePoolld varchar(100)
foreign key foreign key - type varchar(30) foreign key
—°clientidNumber int(11) °licenseKey varchar(1024) o description varchar(200) * productid varchar(255)
foreign key
©licenseKey varchar(1024)
°notes varchar(1024)
AUDIT_SOFTWARE_TO_LICENSE_POOL
*licensePoolld varchar(100)
fareign key
+*name wvarchar(100)
*version varchar(100) WINDOWS SOFTWARE_ID TO PRODUCT
*subVersion varchar(100) +windowsSoftwareld varchar(100)
*language varchar(10) * productid varchar(255)
+architecture varchar(3)

SOFTWARE_CONFIG SOFTWARE

*config_id int(11) * name varchar(100)

auto_increment *version varchar(100)
« clientld varchar(255) * subVersion varchar(100)
e varchar(100) *language varchar(10)
+ version varchar(100) +architecture wvarchar(3)
« subVersion varchar(100) °windowsSoftwareld varchar(100)
- language varchar(10) °windowsDisplayName  varchar(100)
s architecture varchar(3) °windowsDisplayVersion varchar(100)
°uninstallString  varchar(200) "type v.ar_\:har(30)
> binaryName varchar(100) °installSize bigint(20)
* firstseen timestamp
*lastseen timestamp
*state tinyint(4)
* usageFrequency int(11)
* lastUsed timestamp
°licensekey varchar(1024)

Abbildung 104: Datenbanktabellen relevant fiir das Lizenzmanagement

Aufruf der Lizenzmanagement-Funktionen im opsi-configed

Der opsi-configed verfiigt fir das Lizenzmanagement iiber ein gesondertes Fenster.

Es ist iber die Schaltfliche "Lizenzen" im Hauptfenster des Konfigurationseditors erreichbar, sofern das
Lizenzmanagement-Modul in der aktuellen opsi-Konfiguration aktiv ist (vgl. den Eintrag fiir "license management" im
Hauptmenti unter /Hilfe/Module).

Bei nicht aktiviertem Lizenzmanagement wird lediglich ein Hinweis angezeigt.

133 [==| [
=== |ir=ir= Si=t L
F & -

Abbildung 105: opsi-configed: Leiste mit Schaltfliche "Lizenzen" (rechts)

Das Modul opsi-Lizenzmanagement ist als ein kofinanziertes opsi-Erweiterungsprojekt realisiert.

9.9.3 Lizenzpools

Was ist ein Lizenzpool?

Fiir jede Art von benétigten Lizenzen ist im opsi-Lizenzmanagement ein Lizenzpool (license pool) einzurichten.

Der Lizenzpool ist dabei ein Konstrukt, das die gedankliche Zusammenfassung aller Lizenzen beschreibt, die fiir eine
bestimmte Art von installierter oder zu installierender Software vorratig sind.
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Dieses Konstrukt steht im Mittelpunkt aller Aktivitdten im opsi-Lizenzmanagement.

Demgemaf3 ist die erste Tab-Seite des Lizenzmanagement-Fensters im opsi-configed der Administration der Lizenzpools
gewidmet.

r > ——
@ opsi config editor Lizenzen — - —— ¥ EI_L,
J LizenzpoolsT Lizenz anlegen T Lizenzen bearbeiten T Lizenzenverwendung T Abgleich mit Inventarisierung T Statistik ]
|\ Lizenzpools (license pool, Vorrat von LizenzkeysiLizenzoptionen fur bestimmte Installationszwecke)
licensePoolld 4 | description \
p_license-test-mixed opsi license test A
p_license-test-oem opsi license test
p_license-test-retail opsi license test
p_license-test-volume opsi license test =
- H aasie T A Lizmam= RMCOMDAL e, ioa \Alie T
v 9
|| Zuordnungen: Lizenzpool ... stellt Lizenzen zur Verfugung fur opsi-Produkt ...
licensePoolld A| productld
L p_license_vista_oem winvista A
] p_license-test-mixed license-test-mixed
i p_license-test-oem license-test-oem
p_license-test-retail license-test-retail .
L Li + + L 1i +. 4 1
I & 9
||
]
Dem Lizenzpool zugeordnete Windows-Software
LizenzpookD; p_license-test-retail Gesamt (it. Datenbank): 0 In Softwarebestand: 5
4| name | version | archite... | langua... | windowsSoflwarelD
... license-test-mixed 3.441 x86 x-Null  license-test-mixed A
L ... license-test-oem 3441 x86 license-test-oem r
license-test-oem 3441 %86 en-US  license-test-oem
license-test-retail 3441 x86 license-test-retail
license-test-retail 4.0-1 x64 license-tast-ratai )
license-test-retail 4.0-1 x86 licel license-test-retail
... license-test-retail 4.0-1 x64 de-DE  license-test-retail
... | license-test-retail | 4.0-1 X86 de-DE license-test-retail
i license-test-volume 3.4-1 x86 license-test-volume
license-test-volume 3441 x86 en-US  license-test-volume ';
| licanca tact ualuma 241 E¥ae 1~ v Klaldl licanca tact ualuma
I & O

Abbildung 106: Lizenzmanagement:Tab Lizenzpools

Verwaltung von Lizenzpools

Auf der Lizenzpool-Seite befindet sich im oberen Bereich die Tabelle der verfiigharen Lizenzpools.
Hier ist das Feld description editierbar.

Weitere Bearbeitungsfunktionen erschlieflen sich tiber das Kontextmenii, am wichtigsten: das Erzeugen eines neuen
Lizenzpools.

Nach dem Einfiigen einer neuen Zeile in die Tabelle muss eine (eindeutige) licensePoolld in das entsprechende Feld
eingetragen werden, z.B. softprod_pool. Bitte dabei keine Umlaute etc. verwenden. Eingegebene Grofibuchstaben
werden beim Speichern automatisch in Kleinbuchstaben konvertiert.

Die ID kann nur bis zum ersten Speichern noch bearbeitet werden. Als Schliissel des Datensatzes ist sie danach
unverdnderlich.
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In der Maske aktiviert jeder Bearbeitungsvorgang die Statusanzeige in der Art, dass die Farbe des O.K.-Buttons
(Hékchen) von griin nach rot wechselt und auch der Cancel-Button seinen aktiven Modus annimmt. Durch Betétigen
des betreffenden Buttons (oder mittels Kontextmenii) kann die Verdnderung dann permanent gemacht (gespeichert)
bzw. widerrufen werden.

Lizenzpools und opsi-Produkte

Im Standardfall gehort zu einem opsi-Produkt, das ein lizenzpflichtiges Software-Produkt installiert (z.B. den Acrobat
Writer), genau ein Lizenzpool, aus dem die benétigten Lizenzen geschopft werden.

Durchaus ginging ist, dass mehrere Produkte zu einem Lizenzpool gehoren, da es sich um Varianten des selben Produk-
tes handelt (z.B. die Produkte win10-z64 und opsi-local-image-winl0-z64 nutzen den selben Lizenzpool p_win10-z64).

Weniger tibersichtlich (und méglichst zu vermeiden) ist die Situation, wenn ein opsi-Produkt mehrere lizenzpflichtige
Software-Produkte installiert, etwa wenn zu einem Paket "Designerprogramme" sowohl Adobe Photoshop wie auch
Acrobat Writer gehoren sollen.

Das opsi-Produkt muss dann Lizenzen aus mehreren Pools anfordern. Da es gleichzeitig auch weitere opsi-Produkte
geben kann, die z.B. Lizenzen aus dem Pool fiir den Acrobat Writer bendtigen, kann auch die umgekehrte Beziehung,
vom Lizenzpool zum opsi-Produkt, gelegentlich mehrdeutig sein. Derartige Mehrdeutigkeiten kénnen natiirlich durch
eine entsprechende Policy beim Produktebau vermieden werden.

Tipp

Bei lizenzpflichtiger Software packen Sie nur eine Software in ein opsi-Produkt. Weisen Sie dieses Produkt dem ent-
sprechenden Lzenzpool zu. (Nur dann funktioniert auch die Verwendung des Lizenzmanagements mit der 'opsi-WAN-
Erweiterung; siehe Kapitel Abschnitt 9.10 )

Im zweiten Abschnitt der Lizenzpool-Seite wird die Tabelle aller Zuordnungen zwischen Lizenzpools und den produc-
tIds von opsi-Produkten dargestellt.

Wie in allen anderen Tabellen des Lizenzmanagements wird durch einen Klick auf einen Spaltentitel die Tabelle nach
dem Wert in der betreffenden Spalte umsortiert;

nochmaliges Klicken dndert die Sortierungsrichtung.

Die Sortierung kann genutzt werden, um alle Zuordnungen von opsi-Produkten zu einem Lizenzpool zusammenhéngend
darzustellen oder umgekehrt alle einem opsi-Produkt zugeordneten Lizenzpools zu erkennen.

Uber das Kontextmenii ist wieder die Funktion erreichbar, mit der eine neue Tabellenzeile, hier also eine neue Zuord-
nung Lizenzpool-Produkt-ID, erstellt werden kann. Zur Eingabe von Lizenzpool-ID und Produkt-ID wird bei Klick in
das Tabellenfeld jeweils die Liste der verfiigharen Werte angezeigt, aus der ein Wert ausgewéhlt werden kann.

Lizenzpools und Windows-Software-IDs

Die dritte Tabelle der Seite "Lizenzpools" stellt in Form einer Mehrfachauswahl dar, welche IDs aus der Softwarein-
ventarisierung dem in der ersten Tabelle markierten Lizenzpool zugeordnet sind.

Eine (Windows-Software-) ID ist ein eindeutiger Schliisselwert, welcher im Rahmen des opsi-Software-Audits ermittelt
und an den Server {ibertragen wird. Die Zuordnungen zu Lizenzpools kénnen bearbeitet werden, indem die Mehrfach-
auswahl verdndert wird (wie iiblich durch Strg-Mausklick bzw. Shift-Mausklick).

Das Kontextmenii der Tabelle bietet die Option, zwischen der Anzeige nur der aktuell zugeordneten IDs oder sédmtlicher
im Software-Audit erfassten IDs umzuschalten.

Die Zuordnung zwischen Windows-Software-IDs und Lizenzpools dient im Lizenzmanagement vor allem dazu, nicht
nur die Installationen per opsi-Setup, sondern auch die Gesamtzahl der faktischen Installationen einer Software (wie
aus der Registry der Clients ausgelesen) zu kontrollieren und abzugleichen mit der Zahl der dokumentiert verfiigbaren
Lizenzen eines Lizenzpools (Tab "Statistik", s. unten).
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9.9.4 Einrichten von Lizenzen

Das Einrichten einer Lizenz bzw. die Bereitstellung einer Lizenz in einem Lizenzpool, erfordert mehrere Schritte. Sie
konnen, mit vorgegebenen Optionen vorstrukturiert, auf der zweiten Tab-Seite des Lizenzmanagement-Fensters (Titel
"Lizenz anlegen") durchgefiihrt werden.

Die Seite startet mit einer (hier nicht editierbaren) Tabelle der verfiigbaren Lizenzpools. Dort ist zunéchst der Pool
auszuwahlen, fiir den eine Lizenz eingerichtet werden soll.

' ¢ opsi config editor Lizenzen _la] [x]|

Lizenzpools | Lizenz anlegen T Lizenzen bearbeiten T Lizenzenverwendung T Statistik ]

Lizenzpool aus wahlen

licensePoolld 4 | description |

acrowrite 5
mstest v

Neue Lizenz anlegen fiir den ausgewahliten Lizenzpool:

Lizenzvertrag aus wahlen oder erfassen

licenseContr... 4 partner | conclusionDate | notificationDate | expirationDate | notes |

| default Auto generated... ¥ |
¥ O
Lizenzmodell konfigurieren

Standardlizenz J L Volume J L OEM J

ID Ablaufdatum

Lizenztyp

Max. Installationen Vertrag

Gebunden an

Lizenzschlissel

Verfiighare Lizenzoptionen (Lizenzschlissel editierbar)

softwareLicenseld 4 | licensePoolld | licenseKey |
s|_2009-02-27-10-25-22 acrowrite K|
¥ 9

Abbildung 107: Lizenzmanagement:Tab "Lizenz anlegen"

Bevor die weitere Schritte beschrieben werden, empfiehlt es sich, einige Begrifflichkeiten zu kliren:

Aspekte des Lizenzkonzepts

Unter Lizenzierung (licensing) soll die faktische Zuweisung der Erlaubnis zur Nutzung einer Software (durch Instal-
lation einer Software) verstanden werden. Sie schliefit oft, aber nicht notwendig die Nutzung eines hierfiir bestimmten
Lizenzschliissels (license key) ein.

Das Lizenzierungsrecht ist die in ihrem Geltungsumfang definierte Erlaubnis, solche Zuweisungen durchfithren zu
diirfen. In der opsi-Datenbank wird das Lizenzierungsrecht als software license bezeichnet, ein entsprechender Daten-
satz ist demgemaf identifiziert durch eine softwareLicenseld. Verschiedene Varianten der konkreten Ausgestaltung des
Lizenzierungsrechts (z.B. fiir wie viele PCs, mit welcher Giiltigkeitsdauer etc.) werden als Lizenzmodelle bezeichnet.
Ein Lizenzierungsrecht griindet in einem Lizenzvertrag (license contract), der es im juristischen Sinn feststellt und
dokumentiert.

Eine Lizenzierungsoption definiert die Anwendungsmoglichkeit eines Lizenzierungsrechts fiir einen bestimmten Li-
zenzpool. In opsi ist die Lizenzierungsoption festgelegt durch die Kombination einer softwareLicenseld und einer
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licensePoolld. Zur Lizenzierungsoption gehort auch der Wert eines spezifischen Lizenzschliissels (licenseKey, sofern er
fiir eine Installation erforderlich ist).

Schliellich dokumentiert eine Lizenznutzung die "gezogene" Lizenzierungsoption, d.h. die erfolgte Anwendung einer
Lizenzierungsoption fiir einen Client. Sie ist die vollzogene und berechtigte Lizenzierung einer Softwareinstallation.
Beschrieben wird sie durch die Kombination softwareLicenseld, licensePoolld und dem eindeutigen Namen des betref-
fenden Clients, hostId. Der verwendete Lizenzschliissel (licenseKey) wird ergénzend notiert.

Lizenzvertrag erfassen

Nach der Auswahl des Lizenzpools, fiir den eine Lizenzierungsoption angelegt werden soll, ist im zweiten Schritt
der Lizenzvertrag zu bestimmen, auf den die Lizenzierung letztlich griinden soll. Im Seitenabschnitt "Lizenzvertrag
auswahlen oder erfassen" auf der Tab-Seite "Lizenz anlegen" kann ein vorhandener spezifischer Vertrag in der Tabelle
ausgewahlt oder ein neuer Vertrags-Datensatz angelegt werden.

In einem Lizenzvertrags-Datensatz werden wichtige Ordnungsgesichtspunkte fiir einen Vertrag in den Feldern
(Vertrags-) partner, Abschlussdatum (conclusion date), Benachrichtigungsdatum (notification date) und Auslaufda-
tum (ezpiration date) dokumentiert. Hinzu kommt ein freies Notizfeld (notes), um z.B. den Aufbewahrungsort fiir
das Realdokument eines Vertrages aufzunehmen. Die Vertrags-1D (licenseContractld) dient zur Identifizierung des
Lizenzvertrags in der Datenbank.

Die Erfassung eines neuen Datensatzes wird iiber das Kontextmenii gestartet. Es werden automatisch Standard-
Eintrége generiert, insbesondere eine aus der aktuellen Zeit generierte Vertrags-ID und als Vertragsabschlussdatum
der aktuelle Tag. Wenn die Vertragsbedingungen sich z.B. aus einem Software-Kauf implizit ergeben bzw. anderweitig
dokumentiert und verfolgt werden kénnen, kénnen die Standard-Eintrage belassen werden. Andernfalls sind hier Werte
einzugeben, die eine geordnete Verfolgung des zugrundeliegenden Vertrags z.B. durch Verweis auf ein Aktenzeichen
im Feld notes erlauben.

Die Vertrags-ID kann nur bearbeitet werden, solange der Datensatz nicht gespeichert ist.

Lizenzmodell konfigurieren
Der dritte Seitenabschnitt der Tab-Seite "Lizenz anlegen" dient dazu, die Ausgestaltung des einzurichtenden Lizenzie-
rungsrechts festzulegen.

Es werden verschiedene Varianten angeboten:

e Standardlizenz
o Volumen-Lizenz
« OEM-Lizenz

e Concurrent-Lizenz

Jede Option ist durch einen Button reprisentiert, bei dessen Betétigung die Felder im folgenden Formularbereich vor
ausgefiillt werden.

Standardlizenz soll bedeuten, dass die Lizenz zu einer Einzel-Installation der Software berechtigt und diese auf einem
beliebigen PC erfolgen kann. Ein ggf. erfasster Lizenzschliissel wird nur fiir eine Installation verwendet.

Eine Volumen-Lizenz legitimiert n Installationen, ggf. mit ein- und demselben Lizenzschliissel. n = 0 soll dabei
bedeuten, dass innerhalb des Netzes der Schliissel beliebig oft zu Installationen verwendet werden darf (Campus-
Lizenz).

Als OEM-Lizenz wird die Situation bezeichnet, dass eine Lizenz nur fiir einen, festzulegenden PC genutzt werden
darf. Dies ist haufig die intendierte Lizenzart, wenn ein PC mit vorinstalliertem Betriebssystem gekauft wird.

Die Concurrent-Lizenz ist aus opsi-interner Sicht eine Volumenlizenz, die beliebig hdufig genutzt werden darf. Mit
der Auszeichnung des Lizenzmodells als Concurrent-Lizenz ist nach aulen jedoch die Aussage verbunden, dass die
Anzahl der faktisch in Anspruch genommenen Lizenzierungen auf andere Weise kontrolliert wird, z.B. durch einen
Lizenzserver.
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Wenn einer der Buttons betétigt wird, erhélt auch das ID-Feld eine Vorschlagsbelegung mit einem auf der Basis von
Datum und Zeit generierten String, der bearbeitet werden kann.

Je nach Lizenztyp konnen die anderen Felder editiert werden oder sind unveranderlich.

Das Feld "Ablaufdatum" definiert die technische Giiltigkeitsgrenze des Lizenzierungsrechts (wéhrend das inhaltlich
gleichbedeutende Feld exzpirationDate der Lizenzvertragstabelle Dokumentationszwecken dient). Es ist allerdings nur
fiir einen kiinftigen Gebrauch vorgesehen, eine Verwendung ist derzeit nicht implementiert.

Abschicken der Daten
Der Button "Abschicken" veranlasst, dass die erfassten Daten an den opsi-Service gesendet und - sofern kein Fehler
auftritt - permanent in die opsi-Datenhaltung tiberfiihrt werden.

Dabei werden Datensétze fiir ein Lizenzierungsrecht (software license) basierend auf dem ausgewéhlten Vertrag und
eine darauf bezogene Lizenzierungsoption erzeugt.

Die Liste der verfiigharen Lizenz(ierungs)optionen, die im unteren Seitenabschnitt dargestellt ist, wird automatisch
neu geladen und die Markierung auf die neu erzeugte Option gesetzt.

An dieser Stelle kann, falls erforderlich, der erfasste Lizenzschliissel korrigiert werden.

9.9.5 Lizenzierungen bearbeiten
In neunzig Prozent der Anwendungsfélle werden die Eingabe- und Editiermoglichkeiten der Tab-Seiten "Lizenzpools"
und "Lizenz anlegen" geniigen, um Lizenzoptionen zu erfassen und zu editieren.

Weitere Details der Lizenzkonfiguration macht die Tab-Seite "Lizenzen bearbeiten" zugénglich. Sie prisentiert die
Interna der Lizenzierungsoptionen in drei Tabellen und erlaubt ggf. deren Anpassung an spezifische Erfordernisse.

«4. opsi config editor Lizenzen

[ Lizenzpools T Lizenz anlegen T Lizenzen bearbeiten T Lizenzenverwendung T Statistik ]

Verfiigbare Lizenzoptionen (Lizenzschlissel editierbar)

‘soMareLicenseld ¥ | licensePoolld | licenseKey | \
software_licence_2009-02-26-21-4...  winvista [A
software_licence_2009-02-26-16-0... acrowrite 333
sIR_2009-04-14-14-56-03 acrowrite
sIR_2009-04-01-14-27-26 sapp NEve\liZ EnZoniien
sIR_2009-03-31-21-55-36 mstest Sue L 2enz00
sIR_2009-03-10-10-21-44 acrowrite

| sIR 2009-02-28-17-00-10 acrowrite daten spe ‘L

W @ Anderunge erfen

Lizenzrecht (software license, definiert die Giiltigkeit von Lizenzoptionen) Datenineulladen

‘vsoﬂwareLicen.., 4 | licenseContractld | licenseType | maxinstallations | boundToHost | expirationDate | \
s|_2009-02-27-... default VOLUME 2 h
s|_2009-02-27-.. default VOLUME 1
s|_2009-02-27-.. default VOLUME 1
s|_2009-02-27-.. default VOLUME 1

\ s|_2009-02-27-... default VOLUME 1
s|_2009-02-27-... default VOLUME 1

| sl _2009-02-27-... default VOLUME 1 ‘L

v ©

Lizenzvertrag aus wahlen oder erfassen

‘vlicenseContra... Ai partner | conclusionDate | notificationDate | expirationDate | notes | \
2009-02-26-14-... Microsoft 2009-02-26 Dieser Vertrag . [A
2009-03-03-09-... 2009-03-03
default Auto generated ...
Ic_2009-02-28-... 2009-02-28
lc_2009-03-03-... 2009-03-03 ‘
lc_2009-03-03-... 2009-03-03

| lc_2009-03-30-.. x 2009-03-30 l

¥ ©

Abbildung 108: Lizenzmanagement:Tab "Lizenzierungen bearbeiten"
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Im folgenden Abschnitt wird gezeigt, wie eine Lizenz mit Downgrade-Option konfiguriert werden kann, wie sie z.B.
von Microsoft beim Kauf einer Windows-7-Professionallizenz angeboten wird.

Beispiel Downgrade-Option

Die Downgrade-Option bedeutet, dass anstelle der gekauften Software auch die entsprechende Vorgéngerversion, z.B.
Windows XP anstelle von Windows Vista, installiert werden darf. Bei diesem Microsoft-Modell darf irgendein fiir die
Vorgéngerversion vorhandener Lizenzschliissel fiir eine zusétzliche Installation verwendet werden, fiir die er urspriing-
lich nicht legitimiert war.

Im opsi-Modell kann diese Konstruktion folgendermafien abgebildet werden:

Auf der Tab-Seite "Lizenz anlegen" wird die Vista-Lizenz regular erfasst. Das Ergebnis der Prozedur ist eine neue
Lizenzierungsoption (angezeigt in der entsprechenden Tabelle am Seitenende), die auf einem gleichfalls neu angelegten
Lizenzierungsrecht beruht. Letzterer ist identifizierbar durch den Wert von softwareLicenseld.

—— 5
@ opsi config editor Lizenzen I = | Bl S
- _—— [ . -
{ Lizenzpools T Lizenz anlegen T Lizenzen bearbeiten T Lizenzenverwendung T Abgleich mit Inventarisierung T Statistik ]
Verfiigbare Lizenzoptionen
softwarelicenseld 4 | licensePoolld | licensekey |
A
1_2009-05-29_11:20:45_0 p_license-test-retail license-test-retail-key-1 [
1_2009-05-29_11:20:46_0 p_license-test-retail license-test-retail-key-2 -~
L a4.nn4 \ book ratail I ook caboil L
v ©
Lizenzrecht (software license, definiert die Giiltigkeit von Lizenzoptionen)
softwareLicenseld 4| licenseContractid | licenseType | maxinstallations | boundToHost | expirationDate | |
1_2009-05-28_10:26... c_default WYOLUME 0 i
1_2009-05-29_11:20..._c_license-testretail  RETAIL 1 [ i
g
; n 54 Neue Lizenzierung j |
¥ ©
Lizenzvertrag
licenseContr v notificationDate | expirationDate | notes |
c_2009-05-2 Daten neu laden 2009-06-23 0000-00-00 testl A
C_2009-07-0 s 0000-00-00 10 gebrauchte XP Li...
c_2009-10-09_13:0.. Microsoft 2009-10-09 0000-00-00 kd-nr 1201623155 v
v @
L

Abbildung 109: Lizenzmanagement:Lizenzmanagement:Kopieren der License-ID in die Lizenzoptionen iiber das
Kontext-Menii

Fiir das weitere Vorgehen wird dieser Wert benétigt. Man kann ihn sich merken oder kann einen Editor als Zwischenab-
lage nutzen und ihn dorthin mit Drag & Drop tibertragen. Oder man sucht ihn auf der Tab-Seite "Lizenzen bearbeiten"
in der dortigen Tabelle der Lizenzierungsrechte wieder heraus (bitte das Kontextmenii der Tabelle beachten: hier findet
sich eine Spezialfunktion zum Kopieren der ID).

Der entscheidende Schritt besteht nun darin, eine Verkniipfung des gegebenen Lizenzierungsrechts mit einem zusétz-
lichen Lizenzpool herzustellen.

Dazu ist auf der Tab-Seite "Lizenzen bearbeiten" in der Tabelle der verfiighbaren Lizenzoptionen ein neuer Datensatz
anzulegen. In die betreffenden Felder des Datensatzes sind die ID des Lizenzierungsrechts, die softwareLicenseld, sowie
die ID des zusétzlichen Lizenzpools - im Beispiel die fiir Windows XP - einzutragen. Fiir die Installation von Windows
XP ist zusétzlich ein hierfiir geeigneter Schliissel, z.B. ein bei einem anderen Client bereits verwendeter, hinzuzufiigen.

Nach dem Speichern sind zwei Lizenzierungsoptionen registriert, die auf das gleiche Lizenzierungsrecht verweisen! Der
opsi-Service rechnet jede Anwendung einer der beiden Optionen auf die maximale Zahl von Installationen an, die das
Lizenzierungsrecht einrdumt. Deshalb liefert er in dem Fall einer Downgrade-Option fiir eine Einzel-PC-Lizenz (mit
maxInstallations = 1) nur entweder fiir eine Installation von Windows Vista _oder fiir eine Installation von Windows
XP einen Schliissel.
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9.9.6 Zuteilungen und Freigabe von Lizenzen
Die Anwendung einer Lizenzierungsoption fiir die Installation der Software auf einem Rechner fiihrt zu einer Lizenz-
nutzung.

Im opsi-Kontext werden Installationen skriptbasiert automatisch durchgefithrt, wobei das auf den Clients abgearbeitete
(Winst-) Skript Aufrufe an den zentral laufenden opsi-Service absetzt.

Im Folgenden werden die fiir die Lizenzverwaltung relevanten Service-Aufrufe und Skript-Befehle kurz dargestellt.

Fiir weitere Informationen zur Skriptsprache und zu spezifischen opsi-Kommandos s. die entsprechenden Dokumenta-
tionen, insbesondere das opsi-Winst-Handbuch.

opsi-Service-Aufrufe zur Anforderung und Freigabe einer Lizenz

Der opsi-Service-Befehl, mit dem z.B. das setup-Skript einer Betriebssystem-Installation eine Lizenzoption "ziehen'
und den bendtigten Lizenzkey vom Lizenzmanagement anfordern kann, lautet getAndAssignSoftwareLicenseKey.

Parameter sind die ID des Hosts, auf dem installiert wird und die ID des Lizenzpools, fir den die Lizenz bendo-
tigt wird. Anstelle der Lizenzpool-ID kann auch eine Produkt-ID (oder eine Windows-Software-ID) als Parameter
iibergeben werden, falls eine entsprechende Zuordnung von Produkt bzw. Windows-Software-ID zum Lizenzpool im
Lizenzmanagement registriert ist.

Analog gibt der Befehl deleteSoftwareLicenseUsage (wieder parametrisiert mit hostID und wahlweise Lizenzpool-
ID), Product-Id oder Windows-Software-ID - eine Lizenznutzung frei und fithrt sie in den Pool der nicht verwendeten
Lizenzierungsoptionen zuriick.

Fiir die umfassende Dokumentation der opsi-Service-Befehle zum Lizenzmanagement s. unten.

Winst-Skriptbefehle fiir die Anforderung und Freigabe von Lizenzen

In den Winst sind die beiden client-bezogenen Befehle des Service in einen typischen Winst-Aufruf-Syntax integriert.

Ein Winst-Skript kann mit der Funktion DemandLicenseKey einen Schliissel anfordern und damit die entsprechende
Lizenzierungsoption ziehen. Die Syntaxbeschreibung ist

DemandLicenseKey (poolIld [, productId [, windowsSoftwareId]])
Die Funktion gibt den Lizenzschliissel (kann auch leer sein) als String-Wert zuriick.

set $mykey$ = DemandLicenseKey ("pool_office2007")

Der Wert kann dann fir die weiteren Skriptbefehle zur Installation der Software verwendet werden.

Fir die Freigabe einer Lizenzoption bzw. des Schliissels - typischerweise in einem Winst-Deinstallationsskript beno6tigt
- existiert der Befehl FreeLicense mit der analogen Syntax:

FreeLicense (poollId [, productId [, windowsSoftwareId]])

Die Boolesche Funktion opsilicenseManagementEnabled priift, ob das Lizenzmanagement freigeschaltet ist und kann
fiir Skriptvariationen verwendet werden:

if opsilicenseManagementEnabled

set $mykey$ = DemandLicenseKey ("pool_ office2007")
else

set $mykey$ = getProductProperty("productkey","")
endif

Die Service-Methoden kénnen zum Beispiel iiber das Kommandozeilen-Werkzeug opsi-admin aufgerufen werden.

Mit einem * gekennzeichete Parameter sind optional.
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Lizenzvertrage

method createLicenseContract(*licenseContractId, *partner, *conclusionDate, *notificationDate, *expirationDate, *notes)

Die Methode erstellt einen neuen Lizenzvertragsdatensatz mit der ID licenseContractld. Wird keine license Contractld
iibergeben, wird diese automatisch generiert. Bei Angabe der licenseContractld eines bestehenden Vertrages wird
dieser Vertrag entsprechend bearbeitet.

Die Parameter partner (Vertragspartner) und notes (Notizen zum Vertrag) sind frei wihlbare Strings. conclusionDa-
te (Datum des Vertragsabschlusses), notificationDate (Erinnerungs-Datum) und expirationDate (Ablauf-Datum des
Vertrags) sind im Format JJJJ-MM-TT zu iibergeben (z.B. 2009-05-18). Die Methode gibt die licenseContractld des
angelegten oder bearbeiteten Vertrags zuriick.

Mit den String-Funktionen getLastServiceErrorClass sowie getLastServiceErrorMessage kann auf einen Fehler
reagiert werden, wenn z.B. keine freie Lizenz mehr verfiighar ist:

if getlastServiceErrorClass = "None"
comment "kein Fehler aufgetreten"
endif

Die Fehlerklasse LicenseMissingError wird zuriickgegeben, falls eine Lizenz angefordert wird, aber nicht verfiighar
ist.

Die Fehlerklasse LicenseConfigurationError wird zuriickgegeben, fiir die Fille in welchen die Konfiguration keine
eindeutige Zuordnung eines Lizenzpools zu einer Software zuldsst. Das kann der Fall sein, wenn keine Zuweisung
existiert oder keine eindeutige Zuordung mdoglich ist.

Manuelle Administration der Lizenznutzung

Der opsi-Konfigurationseditor dokumentiert die iiber den opsi-Service registrierten Lizenzierungen auf der Tab-Seite
"Lizenzenverwendung":
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Y =
«% opsi config editor Lizenzen

[ Lizenzpools T Lizenz anlegen T Lizenzen hearbeiten T Li dung T Statistik ]

Einzelnachweise Lizenzenverwendung

| hostid 4 | softwareLicenseld | licensePoolld | licensekKey | notes
vtest1 6r.uib.local sl_2009-02-27-10-2... winxppro hac-xyz-124-cde
\wintestr.uib.local sIR_2009-02-28-13-... acrowrite 123456790 I

Zeile ldschen

Daten speichern

Anderungen verwerfen

Daten neu laden

¥ ©

Lizenz reservieren fir Client: ( 52

Lizenzpools (license pool, Vorrat von Lizenzkeys fiir bestimmte Installations z wecke)

| licensePoolld 4 | description |
acrowrite B
mstest 154
Kusfi

Abbildung 110: Lizenzmanagement:Tab "Lizenzenverwendung"

Die Tab-Seite ermoglicht, die Verwendung der Lizenzen auch manuell zu verwalten. Dies kann interessant sein, wenn
eine Software nur vereinzelt installiert werden soll und nicht in die opsi-Verteilung eingebunden ist.

Im Einzelnen:

o Mit der Funktion "Zeilen 16schen" in der Lizenzverwendungstabelle wird eine Lizenzoption wieder freigegeben.
e Der Abschnitt "Lizenz reservieren" unten auf der Seite dient dazu, eine Lizenzoption anzufordern und zu belegen.

e Durch Bearbeiten des Lizenzschliisselfeldes in der Lizenzverwendungstabelle kann der tatséchlich fiir eine Lizenzie-
rung verwendete Schliissel (neu) bestimmt werden.

Erhaltung und Loschung der Lizenzenverwendungen

Wenn eine Software erneut installiert wird und der Winst mit DemandLicenseKey eine Lizenz anfordert, wird die
vorher zugeordnete Lizenzoption weiter verwendet. Insbesondere liefert die Winst-Funktion denselben Schliissel wie
vorher.

Falls dies nicht gewiinscht ist, muss die Verwendung der Lizenzierung durch den Winst mit FreeLicense, mit dem
opsi-service-Aufruf deleteSoftwareLicenseUsage oder manuell aufgehoben werden.

Entsprechend bleiben bei der Reinstallation eines PCs die Lizenzverwendungen erhalten, sofern sie nicht ausdriicklich
geloscht werden. Um sie freizugeben, kénnen auf der Tab-Seite "Lizenzenverwendung' die entsprechenden Lizenzen
herausgesucht und geléscht werden oder es kann der Serviceaufruf deleteAllSoftwareLicenseUsages (mit der Host-
ID des betreffenden PCs als Parameter) verwendet werden.
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9.9.7 Abgleich mit der Software-Inventarisierung

Die Tab-Seite "Abgleich mit der Inventarisierung" verzeichnet fiir jeden PC und jeden Lizenzpool, ob eine Lizenzpool-
Verwendung mit dem opsi-Lizenzmanagement registriert ist (used by opsi) und ob auf dem PC laut Software-
Inventarisierung (mittels swaudit) eine Windows-Software, die eine Lizenz aus dem Pool bendtigen wiirde, installiert
ist (SWinventory_used).

Damit die Ergebnisse von swaudit die faktischen Lizenzverwendungen beschreiben konnen, miissen die relevanten
Windows-Software-IDs den jeweiligen Lizenzpools zugeordnet worden sein (Tab-Seite "Lizenzpools").

Das Lizenzmanagement z&hlt beim Abgleich mit der Softwareinventarisierung nur maximal 1 Vorkommen pro Client
und Lizenzpool. Wenn also ein Lizenzpool office2010 mit 10 verschiedenen Mustern aus der Softwareinventarisierung
verkniipft ist, welche alle ein Hinweis darauf sind das hier MS Office 2010 installiert ist, so wird das nur als eine
Installation gezéhlt auch wenn alle 10 Muster auf einem Client gefunden werden.

@ \e opsi config editor Lizenzen 9 & *

[ Lizenzpools T Lizenz anlegen I Lizenzen bearbeiten I Lizenzenverwendung I Abgleich mit Inventarisierung T Statistik }

Abgleich mit der Soft 1 isierung (Soft Audit)

hostld 4 | licensePoolld | used_by_opsi | SWinventory_used |
petry3detiefuiblocal p_win2k @ ol 'Y
petryd detlef.uib local p_license-testmixed ) O r
petryddetiefuiblocal p_license-test-retail @ ol
petryddetiefuib local p_license-testvolume @ ]
petryddetiefuiblocal p_winxppro Ol E]
petryddetiefuib local p_winxppro-msdn @ l
petrySdetiefuiblocal p_license-test-retail @ ol
petrySdetiefuib local p_license-testvolume @ l
petrySdetiefuib.local pwinZ-rsdn-nroffasional ] O
peuibt.uib.local pl p_license-testvolume @ O
peuwh03.uib local p_win2k @ ol
peuwh03.uib.local p_win7-msdn-proffzsional @ l
peuwh03.uib local p_winxppro-msdn @ ol
praktikantO.uil local p_winxppro-msdn @ l
praktikant!.uil.local p_license-test-mixed @ ol
praktikant!.uib.local p_winxppro-msdn @ l
rtest!-winxp.uib.local p_winxppro-msdn @ ol
samsum.uib.local p_winxppro-msdn @ l
senbwf.uib.local p_winxppro-msdn @ ol "
sth-40-wks-101.uib.local p_win2k @ l v

Abbildung 111: Lizenzmanagement:Tab "Abgleich mit Inventarisierung"

Die Tabelle kann wie stets per Drag é Drop z.B. in eine Tabellenkalkulation iibernommen werden. Falls der opsi-
configed tiber die entsprechenden Rechte verfiigt, d.h. standalone (nicht in einer Applet-Sandbox) lauft, kann die
Tabelle iiber eine Option des Kontextmeniis auch ausgedruckt werden.

Mittels des Configs configed.license__inventory_extradisplayfields, das in der Host-Parameter-Seite des Servers bear-
beitet werden kann, kénnen zusétzliche Informationen zum Client in die Tabelle aufgenommen werden.

9.9.8 Ubersicht iiber den globalen Lizenzierungsstand

Die Tab-Seite "Statistik" dient dazu, eine summarische Ubersicht iiber die genutzten und noch freien Lizenzoptionen
der verschiedenen Lizenzpools zu erhalten.
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. ¢ opsi config editor Lizenzen -0 X |

[ Lizenzpools T Lizenz anlegen I Lizenzen hearbeiten I Lizenzenverwendung T Statistik]

Ubersicht Lizenzenverwendung

licensePoolld 4| licence_options | used_by_opsi | remaining_opsi | SWinventory_us... | SWinventory_re...
acrowrite 34 1 32 45 -1

mstest 1 0 1 0 1

sapp 1 0 1 0 1

winvista 2 0 1 1 1

winxppro 2 1 0 0 2

Abbildung 112: Lizenzmanagement:Tab "Statistik"

Zusitzlich zur Angabe der registrierten Lizenzverwendungen (used by opsi) bzw. der hiernach noch freien (remai-
ning. ..) Lizenzen wird in die Ubersicht auch die Gesamtzahl tatséichlich vorfindbarer Installationen, die eigentlich
eine Lizenz benotigen, einbezogen (SWinventory used)

Die Daten der Spalte SWinventory used beruhen auf den Scans der Registry der Clients, die das opsi-Produkt swau-
dit durchfihrt, und den Zuordnungen der hiermit ermittelten Windows-Software-IDs zu den jeweiligen Lizenzpools,
verwaltet in der Tab-Seite "Lizenzpools" (vgl. Abschnitt 9.9.3).

Uber eine Option des Kontextmeniis kann die Tabelle ausgedruckt werden (aufgrund der spezifischen Security-
Restriktionen nicht aus dem Applet), mit Drag €& Drop konnen die Daten z.B. in eine Tabellenkalkulation ibernommen
werden.

Fall Downgrade-Option

Wenn eine Downgrade-Option konfiguriert wurde (wie in Abschnitt 9.9.5 beschrieben), &ufert sich dies in der statis-
tischen Ubersicht der Lizenzverwendung wie folgt:

Eine Downgrade-Lizenz rdumt je eine Lizenzierungsoption fiir (mindestens) zwei Lizenzpools ein. Nur eine der beiden
kann tatsédchlich genutzt werden. Sobald daher eine Lizenzoption gezogen ist, verringert sich in der Spalte ’remai-
ning_opsi’ in beiden Zeilen der Wert um je 1. Scheinbar vermindert sich also die Zahl der verfiigbaren Lizenzen um
2! Dies spiegelt aber die tatsichliche Berechtigungssituation wider.

9.9.9 Service-Methoden zum Lizenzmanagement

Die Service-Methoden zum Lizenzmanagement kénnen iiber das Kommandozeilenwerkzeug opsi-admin verwendet
werden, um in einem Skript z.B. vorhandene Lizenzen aus einer Datei einzulesen.
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Entsprechende Beispiele finden Sie in den Produkten license-test-....opsi unter http://download.uib.de/opsid.0/-
products/license-management,/. Wenn Sie diese Pakete mit opsi-package-manager -i *.opsi installieren, so finden Sie un-
ter /var/lib/opsi/depot/<produktname> die entsprechenden Scripte: create license-*.sh. Hier als Beispiel das script
create_license-mixed.sh (ziehen Sie sich im Zweifelsfall ein aktualisiertes Skript von der genannten Adresse).

#!/bin/bash
# This is a test and example script
# (c) wib gmbh licensed under GPL

PRODUCT_ID=1license-test-mixed

# read the license key from a file

# myretailkeys.txt has one licensekey per line

MYRETAILKEYS=‘cat myretailkeys.txt¢

# myoemkeys.txt has one pair: <licensekey> <hostid.domain.tld> per line
MYOEMKEYS=‘cat myoemkeys.txt*

# some output

echo "$PRODUCT_ID"

# this is the function to create the oem licenses

RARBAUBHUHARH
createlic ()
{
while [ -n "$1" ]
do
#echo $1
AKTKEY=$1
shift
#echo $1
AKTHOST=$1
shift
echo "createSoftwareLicense with oem key: ${PRODUCT_ID}-oem-${AKTKEY} for host ${AKTHOST}"
MYLIC=‘opsi-admin -dS method createSoftwareLicense "" "c_$PRODUCT_ID" "OEM" "1" "${AKTHOST}" ""¢
opsi-admin -d method addSoftwareLicenseToLicensePool "$MYLIC" "p_$PRODUCT_ID" "${PRODUCT_ID}-oem-${AKTKEY}"
done
¥
HUHBHHHRRRRRH

# here the script starts

# delete the existing license pool and all connected licenses
# ATTENTION: never (!) do this on a productive system

echo "deletelLicensePool p_$PRODUCT_ID"

opsi-admin -d method deleteLicensePool "p_$PRODUCT_ID" true

# delete the exzisting license contract
echo "deleteLicenseContract c_$PRODUCT_ID"
opsi-admin -d method deletelicenseContract "c_$PRODUCT_ID"

# create the new license pool

# the used method has the following syntax:

# createLicensePool (*licensePoolld, *description, *productIds, *windowsSoftwarelds)

echo "createlLicensePool p_$PRODUCT_ID"

opsi-admin -d method createlicensePool "p_$PRODUCT_ID" "opsi licemnse test" \’[’>"’$PRODUCT_ID’">]\’ \’[’"’>$PRODUCT_ID’"\
)]\)

# create the new license contract

# the used method has the following syntaz:

# createLicenseContract (*licenseContractId, *partner, *conclusionDate, *notificationDate, *expirationDate, *notes)
echo "createLicenseContract c_$PRODUCT_ID"

opsi-admin -d method createlLicenseContract "c_$PRODUCT_ID" "uib gmbh" "" "" "" "test contract"

# create the new license and add the key(s)

# the used methods have the following syntaz:

# createSoftwareLicense (*softwareLicenseld, *licenseContractId, *licenseType, *maxInstallations, *boundToHost, *\
expirationDate)

# addSoftwareLicenseToLicensePool (softwareLicenseld, licensePoolld, *licenseKey)

# create the retail licenses:
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for AKTKEY in $MYRETAILKEYS

do

echo "createSoftwareLicense with retail key: ${PRODUCT_ID}-retail-${AKTKEY}"

MYLIC=‘opsi-admin -dS method createSoftwareLicense "" "c_$PRODUCT_ID" "RETAIL" "i" "n mn¢

opsi-admin -d method addSoftwareLicenseToLicensePool "$MYLIC" "p_$PRODUCT_ID" "${PRODUCT_ID}-retail-${AKTKEY}"
done

# create the oem licenses
createlic $MYOEMKEYS

# create the volume licenses

echo "createSoftwareLicense with volume key: ${PRODUCT_ID}-vol-key"

MYLIC=‘opsi-admin -dS method createSoftwareLicense "" "c_$PRODUCT_ID" "VOLUME" "1Q" "" "n¢

opsi-admin -d method addSoftwareLicenseToLicensePool "$MYLIC" "p_$PRODUCT_ID" "${PRODUCT_ID}-vol-key"#

9.9.10 Beispielprodukte und Templates

Im Downloadbereich von uib finden sich unter
http://download.uib.de/opsid.0/products/license-management/

vier Beispielprodukte: je ein Produkt zur Verwendung von Retail, OEM und Volumenlizenzen sowie ein Produkt,
welches alle drei Lizenztypen vereint.

Diese Produkte belegen bei der Installation beispielhaft Lizenzen und geben sie bei der Deinstallation wieder frei.
Weiterhin hinterlassen diese Beispielprodukte auch entsprechende Spuren in der Softwareinventarisierung, die vom
Lizenzmanagement zum Abgleich verwendet werden kénnen. Alle diese Produkte enthalten (wie oben schon erwéhnt)
ein Shell-Skript, mit dem zu Testzwecken automatisiert die Lizenzpools, Lizenzvertrage und Lizenzen angelegt werden
koénnen.

Das Standardtemplate fiir Winst-Skripte opsi-template enthélt ebenfalls die notwendigen Beispiele zur Nutzung des
opsi-Lizenzmanagements.

9.10 opsi WAN/VPN-Erweiterung

Die WAN/VPN-Erweiterung bietet opsi-Administratoren die Moglichkeit, auch Clients hinter langsamen Leitungen
in opsi einzubinden. Diese Dokumentation soll die Funktionsweise dieser Erweiterung von opsi erldutern und einen
Leitfaden bieten, wie man diese Erweiterung konfigurieren und pflegen kann. Beachten Sie bitte, dass zur Zeit die
gleichzeitige Nutzung von WAN-Erweiterung und Installation bei Shutdown auf einem Client noch nicht freigegeben
ist. Auf einem opsi-Server auf verschiedenen Clients kénnen Sie beide Erweiterungen natiirlich nutzen.

9.10.1 Vorbedingungen fiir die WAN/VPN-Erweiterung

Als Erstes sei an dieser Stelle erwahnt, dass dieses Modul momentan eine kofinanzierte opsi Erweiterung ist.
Weitere Details hierzu finden Sie in Abschnitt 9.1.

Es sind eine Reihe von Vorbedingungen nétig, um dieses Modul einsetzen zu kénnen. Zunachst werden Produktgruppen
benétigt, diese stehen erst ab opsi 4.0 zur Verfligung. Weiterhin werden die Pakete opsi-client-agent und opsi-configed
ab Version 4.0.1 bendtigt.

Tabelle 19: Bendtigte Pakete

opsi-Paket Version
opsi-client-agent >=4.0.1-1
opsi-winst >=4.10.8.12
python-opsi >=4.0.1-7
opsi-configed >=4.0.1.6-1
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9.10.2 Uberblick iiber die WAN/VPN-Erweiterung

Grob betrachtet verlduft die Softwareverteilung per opsi in der Regel folgendermafien ab:

e Der opsi-Loginblocker blockiert beim Systemstart die Anmeldung von Benutzern am System.

e Der opsiclientd nimmt Kontakt zum opsi-configserver auf.

e Sind Produktaktionen fiir den Client gesetzt, verbindet dieser ein Netzlaufwerk mit dem opsi-depot.

e Der opsi-winst wird gestartet und nimmt ebenfalls Kontakt zum opsi-configserver auf.

o Der opsi-winst bearbeitet die gesetzten Produktaktionen, wobei er direkt auf das Netzlaufwerk zugreift.
¢ Benotigte Reboots werden ausgefithrt und der Prozess beginnt erneut.

e Nach dem Abschluss aller Produktaktionen werden Log-Dateien an den opsi-configserver ibertragen und die An-
meldung fiir den Anwender freigegeben.

Betrachten wir nun den Fall eines Clients in einer Auflenstelle, die iiber eine WAN-Leitung an das LAN angebunden
ist, in dem sich opsi-configserver und opsi-depotserver befinden:

e Bei der Kommunikation mit dem opsi-configserver werden nur geringe Datenmengen iibertragen, hier tritt keine
problematische Verzogerung des Softwareverteilungs-Prozesses auf.

e Das Bearbeiten der Produktaktionen, dauert jedoch je nach Paket-Groéfle, Bandbreite und Latenz der WAN-
Verbindung, sehr lange. Auch kann es bei Dateizugriffen zu Timeouts kommen.

e Der Rechner ist dementsprechend lange fiir den Anwender blockiert.

Sollte sich das Aufstellen eines eigenen opsi-depotserver in der Auflenstelle nicht rentieren, kann das Problem iiber die
Verwendung der WAN/VPN-Erweiterung gelost werden.
Der opsi-client-agent kann hierbei folgendermafien konfiguriert werden:

¢ Beim Systemstart findet bei einem ungefiilltem Produkt-Cache keine Softwareverteilung statt. Der Login wird nicht
weiter blockiert.

« Bei gesetzten Produktaktionen beginnt der opsiclientd mit der Ubertragung der benétigten Dateien vom opsi-depot
auf den lokalen Rechner. Die Ubertragung kann hierbei in der Bandbreite beschrinkt und auch je nach aktueller
Netz-Auslastung dynamisch angepasst werden.

o Nach abgeschlossener Synchronisation der Produkt-Pakete mit dem lokalen Cache wird eine Reboot-Anforderung
ausgelost.

e Der angemeldete Benutzer stimmt dem geforderten Reboot zu oder der Rechner wird spédter aus einem anderen
Grund neu gestartet.

o Beim Systemstart wird ein gefiillter Produkt-Cache festgestellt und die Softwareverteilung findet wie gewohnt statt.
Hierbei wird jedoch mit den lokalen Dateien gearbeitet. Die Installation lduft somit sogar schneller als im LAN.

Betrachten wir nun den Fall eines Notebooks, das in vielen Fillen beim Systemstart {iberhaupt keinen Kontakt zum
opsi-configserver herstellen kann:

¢ Ein Kontakt-Aufbau zum opsi-configserver beim Systemstart 1duft in den meisten Féllen in einen Timeout.

e Unter Umstdnden kann der Kontakt zum opsi-configserver erst dann hergestellt werden, wenn sich ein Benutzer
am System anmeldet und tiber einen VPN-Adapter eine Verbindung zum Unternehmens-Netzwerk herstellt.
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¢ Ohne Verbindung zum opsi-configserver kann keine Softwareverteilung stattfinden.

Auch dieses Problem kann iiber die Verwendung der WAN/VPN-Erweiterung gelést werden.
Der opsi-client-agent kann hierbei folgendermafien konfiguriert werden:

e Beim Systemstart findet bei einem ungefiilltem Produkt- oder Config-Cache keine Softwareverteilung statt. Der
Login wird nicht weiter blockiert.

e Bei Aktivierung eines Netzwerk-Adapters und/oder in regelméBigen Zeitabstéinden wird im Hintergrund versucht,
eine Verbindung zum opsi-configserver herzustellen.

o Ist der opsi-configserver erreichbar, beginnt der opsiclientd mit:

— Der Synchronisation der Konfigurationen.

— Der Ubertragung der benétigten Dateien vom opsi-depot auf den lokalen Rechner.
In Verbindung mit der opsi-Erweiterung Dynamische Depot-Auswahl findet die Datei-Ubertragung immer von
dem opsi-depot statt, zu dem die beste Netzwerkverbindung besteht.

o Nach abgeschlossener Synchronisation der Produkt-Pakete und der Konfigurationen mit dem lokalen Cache wird
eine Reboot-Anforderung ausgelost.

e Der angemeldete Benutzer stimmt dem geforderten Reboot zu oder der Rechner wird spédter aus einem anderen
Grund neu gestartet.

e Beim Systemstart wird ein gefiillter Produkt- und Config-Cache festgestellt. Die Softwareverteilung findet wie
gewohnt statt. Hierbei wird jedoch mit den lokalen Dateien und den lokalen Konfigurationen gearbeitet. Der
opsiclientd tibernimmt hierfiir die Funktionen des opsi-configservers und des opsi-depotservers.

 Beim nichsten Verbindungsaufbau zum opsi-configserver werden die Ergebnisse (die Anderungen an den Konfigu-
rationen, Log-Dateien ...) synchronisiert.

Der Mechanismus zur Produkt-Synchronisation kann hierbei mehrfach unterbrochen werden. Die Datei-
Synchronisation setzt immer wieder am Punkt der Unterbrechung an. Bereits iibertragene Daten miissen nicht erneut
iibertragen werden.

Da die WAN/VPN-Erweiterung die Moglichkeit eroffnet, auch Clients an opsi anzubinden, die sich aufierhalb eines
geschiitzten Firmen-Netzwerks befinden, sind zusétzliche Sicherheitsmafinahmen bei der Kommunikation zwischen
Clients und Servern zu empfehlen.

So bietet der opsiclientd nun die Moglichkeit, die Identitdt eines opsi-servers zu verifizieren. Hierfiir wird das Keypair
des SSL-Zertifikats des opsiconfd verwendet.

Uber diesen Mechanismus koénnen sowohl opsi-configserver als auch opsi-depotserver verifiziert werden, jedoch nur
wenn die Kommunikation iiber den opsiconfd und per SSL erfolgt. Im Falle eines opsi-depots muss der Datei-Zugriff
also iiber den opsiconfd per HTTPS/WEBDAVS erfolgen. Der Zugriff per CIFS/SMB wird nicht iiberpriift.

9.10.3 Caching von Produkten

Das Cachen von Produkten iibernimmt der ProductCacheService, der Bestandteil des opsiclientd ist.

Der ProductCacheService synchronisiert die lokalen Kopien der in einem Produkt enthaltenen Dateien mit den Dateien
des Produkts auf einem opsi-depot. Das Basis-Verzeichnis des Produkt-Caches ist konfigurierbar und standardméafig
auf %SystemDrive’,\opsi.org\cache\depot gesetzt.

Protokoll zum Zugriff auf ein opsi-depot

Bei der Ubertragung von Produkt-Dateien werden zwei Protokolle unterstiitzt.

« CIFS/SMB
« HTTP(S)/ WEBDAV(S)
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Bei der Verwendung von CIFS/SMB wird eine Verbindung zu der depotRemoteUrl hergestellt, die in den Eigenschaften
eines opsi-depots konfiguriert ist. Im Falle von HTTP(S)/ WEBDAV(S) wird die ebenfalls am Depot konfigurierte
depot WebdavUrl verwendet.

Welches Protokoll verwendet wird, kann {iber das Hostparameter clientconfig.depot.protocol Client-spezifisch
konfiguriert werden. Die moglichen Werte sind cifs und webdav.

Anmerkung
Auch das opsi-linux-bootimage wertet diese Konfiguration aus und verwendet das angegebenen Protokoll.

Die .files-Datei

Basis fiir die Synchronisation ist die Datei <product-id>.files, die im Basis-Verzeichnis eines Produkts auf dem opsi-
depot zu finden ist. Die Datei enthélt Informationen zu allen in einem Produkt enthaltenen Dateien, Verzeichnissen und
symbolischen Links. Jede Zeile in der Datei entspricht einer solchen Information. Die einzelnen Informations-Typen
werden durch ein Leerzeichen voneinander getrennt.

Das erste Zeichen in einer Zeile gibt den Typ des Eintrags an, mogliche Werte sind:

e d fiir ein Verzeichnis

o f fiir eine Datei

e 1 fiir einen symbolischen Link

Abgetrennt durch ein Leerzeichen folgt der relative Pfad in einfachen Anfiihrungszeichen.

Der néchste Eintrag entspricht der Dateigrofie (bei Verzeichnissen und Links steht hier eine 0).
Im Falle einer Datei folgt noch die MD5-Summe der Datei, bei einem symbolischen Link das Ziel des Links.

Auszug einer .files-Datei:
d ’utils’ 0

f ’utils/patch_config file.py’ 2506 d3007628addf6d9f688eb4c2e219dc18
1 ’utils/link_to_patch_config _file.py’ O ’/utils/patch_config file.py’

Die .files-Datei wird beim Einspielen von Produkt-Paketen (nach dem Lauf des postinst-Skriptes) automatisch erzeugt.

Warnung

Bei Verwendung der WAN/VPN-Erweiterung sollten die Dateien auf einem opsi-depot nicht manuell bearbeitet
werden, da sonst die in der .files-Datei enthalten Informationen nicht mehr zutreffen und dies zu Fehlern bei der
Synchronisation fiihrt.

Ablauf des Produkt-Cachings

Die Synchronisation einer lokalen Kopie eines Produkts lauft folgendermafien ab:

e Die .files-Datei des Produkts wird auf den lokalen Rechner iibertragen.

o Es wird gepriift ob geniigend freier Speicherplatz fiir das Caching vorhanden ist. Sollte der verfiighare Speicher-
platz nicht ausreichen wird durch das Léschen von Produkten Platz geschaffen. Hierbei werden bevorzugt Produkte
geloscht, die seit langerem nicht mehr bendtigten (synchronisiert) wurden.

¢ Das Cache-Verzeichnis, das die lokale Kopie enthélt, wird angelegt sofern es noch nicht existiert.

e Anhand der Eintrége in der .files-Datei werden nicht mehr bendétigte Dateien und Verzeichnisse aus dem Cache-
Verzeichnis entfernt.
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¢ Die .files-Datei wird nun der Reihe nach durchgearbeitet.

— FEin fehlendes Verzeichnis wird angelegt.
— Eine fehlende Datei wird tibertragen.

— Vorhandene Dateien werden anhand der Gré8e und MD5-Summe iiberpriift und bei Abweichungen (teilweise)
neu iibertragen.

Das Ergebnis der Synchronisation ist eine exakte Kopie des Produkt-Verzeichnisses auf dem opsi-depot.

Anmerkung
Unter Windows werden keine Symbolischen Links erzeugt, statt eines Links wird eine Kopie des Link-Ziels angelegt.

Ein erfolgreich abgeschlossenes Produkt-Caching hat zur Folge, dass:

o Der Zustand products_cached den Wert true annimmt und dieser auch iiber einen Neustart hinweg erhalten bleibt
(siche: Abschnitt 6.1.3).

e Ein Event vom Typ sync completed ausgelst wird.

Konfiguration des Produkt-Cachings

Die allgemeine Konfiguration des Produkt-Cachings wird in der opsiclientd.conf innerhalb der Sektion
[cache_service] vorgenommen.

o product_cache_max_size (integer): Die maximale Grofle des Produkt-Caches in Bytes. Hiermit wird sichergestellt,
dass der durch das Produkt-Caching belegte Speicherplatz die konfigurierte Gréfe nicht iiberschreitet.

e storage_dir (string): Der Pfad zum Verzeichnis, in dem das Basis-Verzeichnis depot fiir das Produkt-Caching
angelegt wird.

Weitere Konfigurationen erfolgen Event-spezifisch.
Innerhalb einer Event-Konfigurations-Sektion [event_<event-config-id>] existieren folgende Optionen:

e cache_products (boolean): Steht der Wert dieser Option auf true beginnt der ProductCacheService beim Auftreten
des Events mit dem Cachen von Produkten, fir die eine Produktaktion gesetzt ist. Ist zusétzlich der Wert der Option
use_cached_products auf true gesetzt, wird die weitere Bearbeitung des Events solange verzogert, bis das Cachen
der Produkte abgeschlossen ist.

o cache_max_bandwidth (integer): Die maximale Bandbreite in Byte/s, die beim Cachen verwendet werden soll. Bei
einem Wert kleiner oder gleich 0 wird keine Bandbreiten-Begrenzung vorgenommen.

o cache_dynamic_bandwidth (boolean): Steht der Wert dieser Option auf true, wird die fiir die Ubertragung ver-
wendete Bandbreite dynamisch angepasst. Hierbei wird der Netzwerk-Verkehr auf der Netzwerkschnittstelle zum
opsi-depot kontinuierlich iberwacht. Wird dabei Netzwerk-Verkehr festgestellt, der nicht durch das Produkt-Caching
entsteht, wird die Bandbreite der Ubertragung stark reduziert, um andere Anwendungen moglichst wenig zu beein-
flussen. Ist die Bandbreite dynamisch reduziert und der Netzwerk-Verkehr im Wesentlichen auf das Produkt-Caching
zuriickzufithren, wird die dynamische Begrenzung wieder aufgehoben. Der Wert von cache_max_bandwidth wird
auch bei Verwendung der dynamischen Bandbreiten-Begrenzung weiterhin beriicksichtigt.

o use_cached_products (boolean): Ist dieser Wert auf true gesetzt, wird beim Bearbeiten der Produktaktionen der
lokale Produkt-Cache verwendet. Ist das Caching der Produkte zu diesem Zeitpunkt noch nicht abgeschlossen, wird
die Bearbeitung des Events mit einem Fehler beendet.
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9.10.4 Caching von Konfigurationen

Das Cachen von Konfigurationen iibernimmt der ConfigCacheService, der Bestandteil des opsiclientd ist.

Der ConfigCacheService synchronisiert ein lokales Client-Cache-Backend mit dem Config-Backend des opsi-
configservers.

Der opsiclientd bietet per WebService einen Zugriff auf das Backend und stellt somit eine &hnliche Funktionalitat wie
der opsiconfd bereit.

Das lokale Client-Cache-Backend

Das lokale Client-Cache-Backend basiert auf SQLite und besteht im Wesentlichen aus einer Arbeitskopie, einem
Snapshot und einem Modification-Tracker, der iiber Anderungen an der Arbeitskopie Buch fiihrt.

Das Basis-Verzeichnis des Config-Caches ist konfigurierbar und standardmafBig auf
%SystemDrivel,\opsi.org\cache\config gesetzt. Der Snapshot entspricht dem Stand der Konfigurationen auf
dem opsi-configserver zum Zeitpunkt der letzten Synchronisation.

Die Arbeitskopie entspricht zu Beginn dem Snapshot und wird im Laufe der Aktionen modifiziert.

Ablauf der Synchronisation von Konfigurationen

Die Synchronisation der lokalen Anderungen im Client-Cache-Backend mit dem Config-Backend des opsi-configservers
lauft folgendermafen ab:

o Die im Modification-Tracker registrierten Anderungen an der Arbeitskopie werden auf den opsi-configserver iiber-
tragen. Anderungen an den Konfigurationen auf dem opsi-configserver seit der letzten Synchronisation werden
durch Vergleich mit dem Snapshot erkannt. Kommt es bei der Riickiibertragung der Modifikationen zu Konflikten
greifen folgende Regeln:

— Im Fall von Inventarisierungsdaten besitzen die Daten des Clients Prioritat

Bei Action-Requests gilt der Wert des opsi-configservers

Im Fall von Installationsstatus und Aktionsergebnis wird der Client-Wert bevorzugt.

Ist die Verwendung des opsi-Lizenzmanagement eingeschaltet (config: license-management.use=true), so wird
versucht iiber die Kopplung opsi-Produkt zu opsi-Lizenzpool eine freie Lizenz zu reservieren. Diese verwende-
ten Software-Lizenzen wird mit repliziert. Bei der Replikation reservierte, ungenutzte Lizenzen werden wieder
freigegeben.

— Der opsi-configserver behélt beim Zustand von Hostparametern und Product-Properties recht.

e Der Modification-Tracker wird geleert.

o Die Log-Dateien werden iibertragen.
Die Replikation des Config-Backend des opsi-configservers in das Client-Cache-Backend lauft folgendermaflen ab:

¢ Die Replikation findet nur statt, wenn auf dem opsi-configserver Action-Requests gesetzt sind, die Produktakti-
on always gilt hierbei als nicht gesetzt. Ist der Zustand der Action-Requests seit dem letzten Replikations-Lauf
unverdndert, findet ebenfalls keine Replikation statt.

¢ Der Modification-Tracker die Arbeitskopie und der Snapshot werden geleert.
¢ Die zum autarken Arbeiten benotigten Konfigurationen werden repliziert.

e Sind Action-Requests fir Produkte gesetzt die als lizenzpflichtig markiert wurden, wird eine Software-Lizenz aus
einem, dem Produkt zugeordneten, Lizenzpool reserviert.

o Zusitzlich benotigte Daten, wie auditHardwareConfig und modules werden {ibertragen.

¢ Der Snapshot und die Arbeitskopie werden auf den gleichen Stand gebracht.
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Eine erfolgreiche Replikation vom Server zum Client hat zur Folge, dass:

e Der Zustand config_cached den Wert true annimmt und dieser auch iiber einen Neustart hinweg erhalten bleibt
(siehe: Abschnitt 6.1.3).

o Ein Event vom Typ sync completed ausgelost wird.

Konfiguration des Config-Cachings

Die Konfiguration des Config-Cachings erfolgt hauptséichlich Event-spezifisch.
Innerhalb einer Event-Konfigurations-Sektion [event_<event-config-id>] existieren folgende Optionen:

e sync_config_to_server (boolean): Steht der Wert dieser Option auf true, beginnt der ConfigCacheService beim
Auftreten des Events die im Modification-Tracker registrierten Anderungen zum opsi-configserver zu iibertragen.
Das Ergebnis dieser Aktion wird in jedem Fall abgewartet.

o sync_config_from_server (boolean): Ist dieser Wert auf true gesetzt, beginnt der ConfigCacheService mit der
Replikation. Ist zusétzlich der Wert der Option use_cached_config auf true gesetzt wird die weitere Bearbeitung
des Events solange verzogert, bis die Replikation abgeschlossen ist.

o use_cached_config (boolean): Steht der Wert dieser Option auf true, wird beim Bearbeiten der Produktaktionen
das Client-Cache-Backend verwendet. Ist die Synchronisation zu diesem Zeitpunkt noch nicht abgeschlossen wird
die Bearbeitung des Events mit einem Fehler beendet.

e post_sync_config_to_server (boolean): Entspricht sync_config_to_server, wird jedoch nach Abschluss der
Produktaktionen ausgewertet.

o post_sync_config_from_server (boolean): Entspricht sync_config_from_server, wird jedoch nach Abschluss
der Produktaktionen ausgewertet.

9.10.5 Empfohlene Konfiguration bei Verwendung der WAN/VPN-Erweiterung

Das opsi-client-agent-Paket bringt eine, fiir die WAN/VPN-Erweiterung, vorbereitete opsiclientd.conf mit.

Um die WAN/VPN-Erweiterung zu aktivieren ist es lediglich notwendig, einige Events zu aktivieren und andere zu
deaktivieren.

Da die Konfiguration des opsi-client-agents auch zentral iiber den Webservice erfolgen kann (siehe: Abschnitt 6.1.3),
ist zu empfehlen die folgenden Hostparameter anzulegen.

e opsiclientd.event_gui_startup.active (boolean, default: true)

e opsiclientd.event_gui_startup{user_logged_in}.active (boolean, default: true)

e opsiclientd.event_net_connection.active (boolean, default: false)

e opsiclientd.event_timer.active (boolean, default: false)

Uber diese Hostparameter kénnen dann Events Client-spezifisch aktiviert bzw. deaktiviert werden. Die Hostparameter
kénnen iiber den opsi-configed oder opsi-admin angelegt werden.

Zum Anlegen der Hostparameter iiber opsi-admin sind die folgenden Befehle auf dem opsi-configserver auszufithren:

opsi-admin -d method config_createBool opsiclientd.event_gui_startup.active "gui_startup active" true

opsi-admin -d method config_createBool opsiclientd.event_gui_startup{user_logged_in}.active "gui_startup{user_logged_in\
} active" true

opsi-admin -d method config_createBool opsiclientd.event_net_connection.active "event_net_connection active" false

opsi-admin -d method config_createBool opsiclientd.event_timer.active "event_timer active" false

Die gesetzten Standard-Werte entsprechen hierbei den Standard-Werten der mitgelieferten opsiclientd.conf.
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( : ) Achtung
Wenn Sie vorgenannten Operation zum setzen der defaults nicht ausfiihren und nur die nachfolgenden, dann
stellen Sie alle Clients auf WAN um !

Fiir einen WAN/VPN-Client, der Konfigurationen und Produkte cachen soll, werden die Hostparameter wie folgt
konfiguriert:

e opsiclientd.event_gui_startup.active: false
e opsiclientd.event_gui_startup{user_logged_in}.active: false
e opsiclientd.event_net_connection.active: true

e opsiclientd.event_timer.active: true

Die Client-spezifischen Hostparameter kénnen iiber den opsi-configed oder opsi-admin gesetzt werden.

Zum Setzen der Hostparameter iiber opsi-admin sind die folgenden Befehle auf dem opsi-configserver auszufiihren (im
Beispiel fiir einen Client mit der opsi-host-Id vpnclient.domain.de):

opsi-admin -d method configState_create opsiclientd.event_gui_startup.active vpnclient.domain.de false

opsi-admin -d method configState_create opsiclientd.event_gui_startup{user_logged_in}.active vpnclient.domain.de false
opsi-admin -d method configState_create opsiclientd.event_net_connection.active vpnclient.domain.de true

opsi-admin -d method configState_create opsiclientd.event_timer.active vpnclient.domain.de true

Diese Konfiguration hat zur Folge, dass:

e Beim Start des Rechners kein Verbindungsaufbau zum opsi-configserver stattfindet.

¢ Beim Aktivieren einer beliebigen Netzwerk-Schnittstelle ein Verbindungsaufbau zum opsi-configserver versucht und
mit der Synchronisation im Hintergrund begonnen wird.

¢ Eim timer-Event aktiviert wird, dass in regelméfligen Abstdnden aktiv wird und ebenso einen Synchronisation-
Versuch unternimmt.

Wahl des Protokolls fiir das Caching der Produkte

Das Caching der Produkte kann tiber die Protokolle HTTPS/WEBDAVS oder CIFS/SMB erfolgen.

Bei Verwendung von webdav erfolgt der Zugriff auf das opsi-depot iber den opsiconfd.

o Vorteile:

— Einfache Firewall-Konfiguration, lediglich Zugriff auf Port 4447 notwendig.
— Priifung des SSL-Zertifikats des opsi-depots moglich.

o Nachteile:

— Der opsiconfd erzeugt hohere Lasten auf dem opsi-depot.
Bei Verwendung von cifs erfolgt der Zugriff auf das opsi-depot iiber SAMBA.

o Vorteile:
— Der SAMBA-Server ist performant, ressourcenschonend und gut skalierbar.

o Nachteile:
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— Aufwéndigere Firewall-Konfiguration, Zugriff auf SAMBA-Ports notwendig.
— Priifung des SSL-Zertifikats des opsi-depots nicht moglich.

Eine Anleitung zur Konfiguration des Protokolls finden sich im Kapitel Abschnitt 9.10.3.
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Abbildung 113: Ablauf einer Installation mit der WAN-Erweiterung in der opsiclientd-infopage

Priifung der Server-Zertifikate

Um die Priifung von SSL-Zertifikaten zu aktivieren, ist in der opsiclientd.conf innerhalb der Sektion [global]
die Option verify_server_cert auf true zu setzen. Dies hat zur Folge, dass bei einem Verbindungsaufbau zu ei-
nem opsiconfd der opsi-server anhand des SSL-Zertifikats {iberpriift wird. Die Server-Zertifikate werden auf dem
Client im Verzeichnis c:\opsi.org\opsiclientd\server-certs abgelegt. Der Dateiname des Zertifikats setzt sich
aus der Server-Adresse (IP oder Name) und der Dateiendung .pem zusammen. Sollte beim Verbindungsaufbau kein
gespeichertes Zertifikat gefunden werden, findet keine Uberpriifung statt.

Tipp

Um ein geandertes Zertifikat neu zu publizieren, muss das auf den Clients vorhandene Zertifikat geléscht werden. Hierfiir
steht auch die RPC-Methode deleteServerCerts bereit, die Gber das Control-Interface des opsiclientd aufgerufen
werden kann.

9.11 opsi-Nagios-Connector
9.11.1 Einfithrung

Neben dem Client Management ist das Monitoring der IT-Infrastruktur eine der Kernfunktion in der heutigen IT.
opsi ist ein Client-Management Werkzeug. Fir das Monitoring gibt es erprobte und bekannte Opensource Losungen.
Daher der Ansatz opsi nicht um ein Monitoring zu erweitern, sondern eine Schnittstelle zu bestehenden Lésungen
anzubieten. Mit dieser Erweiterung von opsi wird eine Schnittstelle fiir die bekannte Monitoring Losung Nagios zur
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Verfiigung gestellt. In den folgenden Kapiteln wird der opsi-Nagios-Connector erldutert und Beispielkonfigurationen
vorgestellt.

Der opsi-Nagios-Connector ist nicht fest an eine Monitoringsoftware gebunden. Programmiert wurde die Schnittstelle
fiir Nagios/Icinga. Der Einsatz mit anderen Monitoringlosungen ist denkbar, wird momentan aber weder getestet noch
unterstiitzt.

Die folgende Dokumentation beschreibt wie der opsi-Nagios-Connector aufgebaut ist und wie man ihn konfigurieren
muss. Es wird vorausgesetzt, dass eine funktionierende Installation von Nagios bzw. Icinga vorliegt.

9.11.2 Vorbedingungen

Vorbedingungen bei opsi-Server und -Client

Dieses Modul ist momentan eine kofinanzierte opsi Erweiterung.

Es sind eine Reihe von Vorbedingungen noétig, um dieses Modul einsetzen zu konnen. Das bedeutet, dass Sie zum Einsatz
eine Freischaltdatei benotigen. Diese Freischaltung erhalten Sie beim Kauf der Erweiterung. Zu Evaluierungszwecken
stellen wir Thnen auch eine zeitlich befristete Freischaltung kostenlos zur Verfiigung ( — mail an info@uib.de).
Weitere Details hierzu finden Sie in Abschnitt 9.1.

Technische Voraussetzungen sind opsi 4.0.2 mit den Paketstédnden:

Tabelle 20: Benottigte Pakete

opsi-Paket Version
opsi-client-agent >=4.0.2-1
opsiconfd >=4.0.2.1-1
python-opsi >=4.0.2.1-1

Vorbedingungen beim Nagios Server

Vorrausgesetzt wird eine Nagios Installation in einer aktuellen 3.x Version oder eine Icinga Installation mindestens in
der Version 1.6. Der opsi-Nagios-Connector sollte auch mit allen Nagios-Kompatiblen Monitoring-Losungen benutzbar
sein, getestet wird diese opsi Erweiterung allerdings nur gegen Nagios und Icinga. Sollte eine grafische Darstellung
der opsiconfd-Performance Werte gewiinscht werden, wird zusétzlich noch eine Installation des Addons pnp4nagios
benétigt.

Fiir weitere Informationen siehe auch:
e mnagios.org
e icinga.org

e pnp4dnagios.org

9.11.3 Konzept

Der opsi-Nagios-Connector besteht hauptséchlich aus zwei verschiedenen Komponenten. Im Folgenden werden beide
Komponenten erlédutert.

opsi-Webservice Erweiterung

Eines der Hauptschwerpunkte des opsi-Nagios-Connectors ist eine Erweiterung des opsi-Webservice. Die Webservice-
schnittstelle bietet damit die Moglichkeit Checks vom opsi-Server anzufordern. Das bedeutet der Nagios Server ver-
wendet die erweiterten Webservicemethoden zum Auslésen und Abfragen von Checks. Der Vorteil dieser Losung ist,
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dass die eigentliche Checkausfiihrung im opsi-System ausgefiithrt wird und somit der Aufwand auf den iiberwachten
Systemen gering bleibt.

Diese Erweiterung stellt eine Sammlung von Checks zur Verfiigung, die in einem spéateren Kapitel einzeln vorgestellt
werden. Hauptséchlich wurden opsi spezifische Checks eingebaut. "Normale" Systemchecks werden nicht iiber den
opsi-Nagios-Connector angeboten und miissen auf konventionelle Weise ausgefiihrt werden.

opsi-client-agent Erweiterung

Ein weiterer Teil des opsi-Nagios-Connectors ist eine Erweiterung des opsi-client-agent. Da in einer opsi-Umgebung
jeder Managed-Client einen laufenden opsi-client-agent hat, bietet es sich an, diesen als Nagios-Agent zu benutzen.
Wichtig bei dieser Erweiterung ist zu wissen, dass nicht alle Funktionen eines Nagios-Agenten, wie z.B. NSClient++
implementiert wurden.

Die Méglichkeiten des opsi-client-agent umfassen das Ausfithren von Pluginbefehlen auf der Kommandozeile und das
Zuruckliefern der Ergebnisse.

Fiir Situationen in denen erweiterte Funktionen vom Nagios-Agent wie NSCA bendtigt werden, wird ein opsi-Paket
fiir die Verteilung und Pflege des NSClient++ per opsi bereitgestellt.

Der Vorteil der Verwendung des opsi-client-agent ist zum Einen, dass kein zusétzlicher Agent benétigt wird und das
der Monitoring-Server keine Zugangsdaten vom Client haben muss, da die Checks zum Client alle iiber den opsiconfd
laufen. Dies vereinfacht auch die Konfiguration auf der Monitoring Seite um einiges.

9.11.4 opsi-Checks

Im folgenden Kapitel werden Zweck und Konfiguration der einzelnen opsi-Checks erklart.

Hintergrund zum richtigen Verteilen der Checks

In der allgemeinen Monitoring Sprache wird zwischen aktiven und passiven Checks unterschieden. Die Bedeutung
besagt, ob Nagios/Icinga die Checks selber auslost und ausfithrt (aktiv) oder ob die Hosts die Checks eigenstindig
ausfithren und die Ergebnisse an Nagios/Icinga selbststandig zuriickmelden (passiv).

Auch bei der opsi-Nagios-Connector Erweiterung gibt es diese zwei Unterscheidungen. Allerdings werden diese bei opsi
als direkte- bzw. indirekte-Checks bezeichnet:

o Direkt: Diese Checks werden auf dem Client ausgefiihrt und liefern Ergebnisse vom Client an den Monitoring Server.

e Indirekt: Die Erhebung der Daten, die fiir diese Art von Checks relevant sind, findet auf Basis von Backend-Daten
im opsi-System statt. Diese konnen von realen Situationen und Zustdnden abweichen.

Ein gutes Beispiel fiir einen indirekten Check ist check-opsi-client-status. Dieser Check bezieht sich eigentlich
auf einen Client, ausgefithrt wird er aber auf dem opsi-Backend. Der Client-Status ist in diesem Fall der Zustand des
Clients aus Sicht von opsi. Im Gegensatz dazu wird jeder Check der tatsédchlich am Client ausgefiihrt wird als direkter
Check bezeichnet.

Die richtige Verteilung der Checks und damit die richtige Konfiguration erfordert zunéchst die Analyse der eigenen opsi-
Umgebung. Da opsi sehr flexibel einsetzbar ist, konnen verschiedene Szenarien auftreten. Hier werden die am héufigsten
mit opsi eingesetzten Installationsvarianten abgehandelt. (Fiir spezielle Installation sollten Sie uns kontaktieren oder
direkt iiber einen bestehenden Supportvertrag Thre Situation schildern.)

Ein opsi-Server (Standalone Installation): Diese Variante ist die am hiufigsten eingesetzten Variante. Bei dieser Instal-
lation ist der Configserver auch gleichzeitig der Depotserver und somit werden alle Checks iiber den opsi-Configserver
aufgerufen.
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Abbildung 114: Schema eines standalone opsi-servers

Mehrere opsi-Server mit einer zentralen Administration (Multi-Depot Umgebung): Um bei dieser Art der Installation
die Checks richtig zu verteilen muss man als erstes Verstehen, wie eine Multi-Depot Umgebung aufgebaut ist:

Abbildung 115: Schema einer opsi multidepot installation

Wie im Bild zu erkennen, gibt es nur ein Daten-Backend, welches am opsi-Configserver angesiedelt ist. Jeder Check,
der gegen das Backend ausgefiihrt wird, muss somit zwangsléufig iiber den opsi-Configserver. Somit werden alle Checks
die an die Depotserver gehen, intern an den Configserver weitergeleitet. Deshalb ist es sinnvoller diese Checks direkt
gegen den opsi-Configserver aus zu fithren. Eine Ausnahme kénnen die aktiven Checks gegen den opsi-client-agent
bilden. Wenn zum Beispiel zwischen den Servern eine Firewall aufgestellt ist, die nur den Port 4447 durchlésst, kénnen
Clients an der Auflenstelle eventuell nicht erreicht werden (Standardport 4441). In solchen Féllen kann es niitzlich sein
den aktiven Check am Depotserver in der AuBlenstelle auszufiihren.
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Abbildung 116: Verteilte Checks

Auf dem Nagios Server gibt es nur ein opsi-check-plugin, welches aber eine grofie Zahl von Checks unterstiitzt. Deshalb
hat dieses Plugin auch ziemlich viele Optionen. Eine Auflistung dieser Optionen wére der Erlduterung nicht dienlich,
deshalb wird an dieser Stelle darauf verzichtet. Die einzelnen Optionen, die benétigt werden oder méglich sind, werden
bei den einzelnen Checks erldutert. Das opsi-check-plugin wird aufgerufen mit dem Befehl check_opsi. Eine Ubersicht
der moglichen Optionen erhélt man mit dem Parameter -h oder --help.
Die folgenden Optionen sind fiir alle Checks notwendig;:

Tabelle 21: Allgemeine Optionen

Optionen

Bezeichnung Beispiel
-H,--host opsiServer auf dem gecheckt configserver.domain.local
werden soll
-P,--port opsi-Webservice Port 4447 (Default)
-u,--username opsi Monitoring User monitoring
-p,—-password opsi Monitoring Password monitoring123

-t,--task

opsi Checkmethode (Case
Sensitive)

Die oben aufgefithrten Parameter miissen immer gesetzt werden. Das nachfolgende Kapitel erldautert als erstes, wie
man das opsi-check-plugin manuell aufrufen wiirde. Wie diese iiber Nagios/Icinga gesetzt werden, wird im Kapitel der

Konfiguration erlautert.

Um das check-plugin vom opsi-Nagios-Connector zu installieren, kénnen Sie einfach das opsi-Repository auf dem
Nagios-Server eintragen und mit folgendem Befehl das Paket installieren:
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apt-get install opsi-nagios-plugins

Fiir Redhat/Centos:

yum install opsi-nagios-plugins

Fiir OpenSuse/SLES:

zypper install opsi-nagios-plugins

Das Plugin selbst ist in Python geschrieben und sollte auch auf anderen Distributionen laufen. Dieses Paket ba-
siert auf dem Paket: nagios-plugins-basic bzw. nagios-plugins und installiert entsprechend das Plugin ins Verzeichnis:
/usr/lib/nagios/plugins. Die Konfiguration der Nagios-Check-Commands wird nicht automatisch angelegt, da die-
ses Plugin sehr flexibel einsetzbar ist. Deshalb wird dieser Teil im Kapitel iiber die Konfiguration etwas spater ndher
erlautert.

Check: opsi-Webservice

Mit diesem Check wird der opsi-Webservice-Prozess tiberwacht. Dieser Check liefert auch Performancewerte. Deshalb
sollte dieser Check auf jedem opsi-Server selbst ausgefithrt werden, da jeder opsi-Server seinen eigenen opsiconfd-
Prozess hat, der iiberwacht werden kann bzw. sollte.

check_opsi -H configserver.domain.local -P 4447 -u monitoring -p monitoringl23 -t checkOpsiWebservice
Dieser Check liefert in der Regel OK zuriick. In folgenden Situationen kann dies Abweichen:

o Critical: Wenn der Webservice ein Problem hat und nicht richtig antwortet. Weiterhin wird dieser Status zuriick-
gemeldet, wenn die CPU-Last des Prozesses 80% iiberschreitet oder wenn der prozentuale Wert von RPC-Errors
20% erreicht und {ibersteigt (im Bezug auf die gesamten RPCs).

e Warning: Wenn der Webservice zwar arbeitet, aber Grenzwerte tiberschreitet: CPU Auslastung hoher als 60% aber
unter 80% oder wenn der prozentuale Wert der RPC-Errors in Bezug auf die Gesamt-RPC Anzahl hoher als 10%
aber unter 20% liegt.

e Unknown: Wenn der Webservice gar nicht erreichbar ist.

Info: Die CPU-Werte beziehen sich immer nur auf eine CPU, da ein Prozess auch nur einen Prozessor benutzen kann.
Eine Ausnahme bildet hier das Multiprocessing von opsi.

Check: opsi-Webservice pnp4nagios-Template

Fiir die Perfomance-Auswertung gibt es ein Template fiir das pnp4nagios, welches die Werte kombiniert darstellt.
Wie man das pnp4nagios installiert, wird hier nicht explizit beschrieben, sondern es wird davon ausgegangen, dass
pnp4nagios richtig installiert und konfiguriert wurde. Die notwendige Vorgehensweise kann sich von der hier beschrie-
benen Losung unterscheiden, wenn das pnp4nagios mit anderen Pfaden installiert wurde (kann bei selbst kompilierten
Installationen vorkommen).

Es werden Standard-Templates verwendet, welche fiir jeden einzelnen Performancewert ein eigenes Diagramm erstellen.
Um das oben genannte Template mit der kombinierten Ansicht zu verwenden, muss man folgendermaflen vorgehen:

Schritt 1: Erstellen Sie unterhalb von: /etc/pnp4nagios/check_commands eine Datei mit der Bezeichnung:
check_opsiwebservice.cfg und folgendem Inhalt:

CUSTOM_TEMPLATE = 0
DATATYPE = ABSOLUTE, ABSOLUTE, ABSOLUTE, ABSOLUTE,DERIVE, GAUGE, GAUGE , GAUGE

Schritt 2: Legen Sie die Datei check_opsiwebservice.php unterhalb von /usr/share/pnp4nagios/html/templates
ab. Diese Datei konnen Sie iiber svn.opsi.org auschecken.
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cd /usr/share/pnp4nagios/html/templates
svn co https://svn.opsi.org/opsi-pnp4nagios-template/trunk/check_opsiwebservice.php

Wichtig bei diesen Templates ist, dass die Namen der PHP-Dateien genauso heiflen wie der command__name, welcher
in der Datei /etc/nagios3/conf.d/opsi/opsicommands.cfg definiert ist. Stimmen die Bezeichnungen nicht {iberein,
wird ein Standardtemplate von pnp4nagios verwendet.

Sollte diese Anpassung vorgenommen werden, wenn die ersten Checks fiir den opsi-webservice schon stattgefunden
haben, miissen die schon erstellten RRD-Datenbanken erst mal geldscht werden, da mit diesen Templates auch die
Struktur der RRD-Datenbanken neu konfiguriert werden.

In der Regel sind die RRD-Datenbanken unter folgendem Pfad zu finden: /var/pnp4nagios/perfdata/<host>/ .

Dabei reicht es aus, alle Dateien, die entweder mit opsi-webservice.rrd oder mit opsi-webservice.xml beginnen, zu
l6schen. (Vorsicht: Hier werden auch andere RRD-Datenbanken von anderen Checks fir diesen Host angelegt, die
nicht unbedingt geldscht werden sollten. ).

Damit das Ganze automatisch funktioniert, miissen diese Dateien genauso heiflen, wie das check command vom
opsi-Webservice. Der Grund dafiir liegt in der Arbeitsweise von pnp4nagios. Sollte also die Konfiguration des opsi-
Webservice von dieser Dokumentation abweichen, so miissen auch diese Template-Dateien umbenannt werden, da
ansonsten pnp4nagios keine richtige Zuordnung treffen kann.

Wurde bis hierhin alles richtig konfiguriert und die Konfigurations-Schritte im Konfigurationskapitel richtig befolgt,
sollten die Diagramme wie im folgenden Screenshot automatisch generiert werden:
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Service -= opsi vice

Host: bonifax Service: opsi-webservice

4 Hours 05.05.11 8:48 -05.05.11 12:48

Datasource: Requests and RPCs ‘ A L
Requests bonifax / opsi-webservice
o 400
I
3
c 300
A
E
[ 208
o
o
g‘ lo@
o ol A M pery A & .
09:00 ©9:20 09:40 19:00 10:20 10:40 11:00 11:20 11:40 12:00 12:20 12:40
B Requests total: 0 requ avg: 0.00 regu/min max: 0 requ/min
@ DAV requ total: 1808 requ avg: 7.76 regu/min max: 393 requ/min
[ RPCs total: 297 rpcs avg: 1.27 rpcs/min max: 54 rpcs/min
W RPC err total: 0 rpcs avg: 0.00 rpcs/min max: 0 rpcs/min
Template created by uib gmbh
Check Command opsi-webservice
D : Threads and S g v @
n Threads and Sessions bonifax / opsi-webservice
a 20
wi
i
@ 15
2 10
]
g 5
[
I
ﬁ 09:00 ©9:20 09:40 10:00 10:20 10:40 11:00 11:20 11:40 12:00 12:20 12:40
@ sessions cur: 0 sessions avg: 0,80 sess/min max: 7 sess/min
M Threads cur: 7 threads avag: 5.80 threads max: 13 threads

Template created by uib gmbh
Check Command opsi-webservice

Datasource: CPU & Memory Usage f‘ il 19N
CPU & Memory-Usage bonifax / opsi-webservice
"
. 70 ~—r 1 —
: 50
[=]
£ 50
% 40
o 30
- 20 l
10
s oL A A ﬂ. (¥ ) L a h_ A I'IJ,LA A A A,
©9:00 ©9:20 09:40 10:00 10:20 10:40 11:00 11:20 11:40 12:00 12:20 12:40
B CPU Usage cur: Q.00 % avg: 1.29 % max: 30.48 %
B MEM usage cur; 641.00 MByte avg: 642,61 MByte max: 665,00 MByte

Template crested by uib gmbh
Check Command opsi-webservice

Check: opsi-check-diskusage

Search

RRO

My basket
Basket is empty

Status

Host: bonifax

Service: opsi-webservice
Last Check: 05.05.11 12:47

Time ranges

(24 Hours
24 Hours
One Week
Cne Month
COne Year

Services

Host Perfdata
[l All Disks
Check Swap

@ check_swap_ext
Current Load

[ Current Users
[# Disk Space

[@ opsi-webservice
[APING

Mit diesem Check werden die opsiconfd-Ressourcen auf Fiillstand tiberwacht. Die folgende Tabelle zeigt, welche Res-
sourcen damit gemeint sind.

Tabelle 22: opsi Ressourcen

Ressource Pfad

/ /usr /share/opsiconfd /static
configed /usr/lib/configed

depot /var/lib/opsi/depot
repository /var/lib/opsi/repository

Bitte auch hier beachten, dass nur die Fiillstinde der Pfade, die fiir opsi relevant sind, beim Check beriicksichtigt
werden. Dieser Check soll keinen allgemeinen DiskUsage-Check ersetzen.
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Mit folgendem Befehl kann man alle Ressourcen gleichzeitig abfragen:

check_opsi -H configserver.domain.local -P 4447 -u monitoring -p monitoringl23 -t checkOpsiDiskUsage

Zusiatzlich zu der normalen Checkvariante gibt es die Moglichkeit nur eine Ressource zu checken. Das folgende Beispiel
checkt nur nach der Ressource repository:

check_opsi -H configserver.domain.local -P 4447 -u monitoring -p monitoringl23 -t checkOpsiDiskUsage --resource \
repository

StandardméfBig gibt dieser Check OK zurilick und gibt den freien Speicherplatz der Ressource oder der Ressourcen
zuriick. Die Einheit ist dabei Gigabyte. Folgende weitere Zustdnde sind moglich:

¢ WARNING: Wenn eine oder mehrere Ressourcen 5GB oder weniger freien Speicherplatz haben.

e CRITICAL: Wenn eine oder mehrere Ressourcen 1GB oder weniger freien Speicherplatz haben.

Die oben genannten Werte sind die Standard-Thresholds. Diese kénnen durch zusétzliche Angabe von den Optionen
-C und -W bzw. --critical und --warning selber bestimmt werden. Dabei gibt es zwei mogliche Einheiten: 10G bedeutet
mindestens 10 Gigabyte freier Speicherplatz, durch diese Angabe wird der Output auch in dieser Datei ausgegeben.
Wenn die Thresholds in Prozent oder ohne Angaben angegeben werden, wird auch der Output in Prozent generiert.
Abschlieflend noch ein Beispiel zur Veranschaulichung:

check_opsi -H configserver.domain.local -P 4447 -u monitoring -p monitoringl23 -t checkOpsiDiskUsage --resource \
repository --warning 10% --critical 5%

Check: opsi-client-status

Einer von zwei Schwerpunkten des opsi-Nagios-Connectors ist das Uberwachen von Software-Rollouts. Dafiir wurde
dieser Check konzipiert. Er bezieht sich immer auf einen Client innerhalb von opsi.

Der Status der Produkte auf dem Client entscheidet iiber das Ergebnis des Checks. Auf diese Weise erkennt man schnell,
ob eine Produktinstallation auf dem betreffenden Client ansteht oder aktuell ein Problem verursacht hat. Aber nicht
der Produktstatus des Clients kann das Checkergebnis beeinflussen, sondern auch wann dieser Client sich das letzte
mal am Service gemeldet hat. Wenn der Client langer als 30 Tage nicht am Service war, wird der Check mindestens
ein Warning als Ergebnis zuriickgeben. Dieser Zeitraum orientiert sich an der Abfolge der Microsoft Patchdays. Wenn
ein Client ldnger als 30 Tagen von der Softwareverteilung abgeschottet ist, sollte man den Client checken. Auf diese
Weise kann man auch Clients im System finden, die schon lange inaktiv sind, die man im normalen Betrieb schnell
iibersieht.

Die Ergebnisse der Tests werden von folgenden zwei Grundregeln bestimmt:

e Der Software rollout Status ist:

- OK
wenn die Software auf dem Client in der selben Produkt- und Paketversion installiert ist, welche auf dem Server
liegt und kein Action Request gesetzt ist.

— Warning
wenn die auf dem Client installierte Software von der Version auf dem Server abweicht oder ein Action Request
gesetzt ist.

— Critical
wenn die letzte Aktion fiir die Software auf dem Client ein failed zuriickgeliefert hat.

o Die Zeit seit last seen liefert:

- OK
wenn der Client vor 30 Tagen oder weniger gesehen wurde.
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— Warning
wenn der Client vor mehr als 30 Tagen zum letzten Mal gesehen wurde.

Dieser Check kann auf verschiedene Weisen durchgefithrt werden; die einfachste Variante:

check_opsi -H configserver.domain.local -P 4447 -u monitoring -p monitoringl23 -t checkClientStatus -c opsiclient.\
domain.local

Man kann einzelne Produkte anhand ihre ID von diesem Check ausschlieflen. Dies wiirde zum Beispiel so aussehen:

check_opsi -H configserver.domain.local -P 4447 -u monitoring -p monitoringl23 -t checkClientStatus -c opsiclient.\
domain.local -x firefox

Das obige Beispiel schlieit das Produkt firefox aus diesem Check aus, somit wiirde dieser Check auch ein OK liefern,
selbst wenn das Produkt firefor bei dem Client auf failed steht.

Check: opsi-check-ProductStatus

Der zweite Schwerpunkt des opsi-Nagios-Connectors ist das Uberwachen von Software-Rollouts. Mit die wichtigste
Aufgabe in einem Software-Verteilungssystem. Sobald eine neue Software, egal ob Standard-Software oder eigene
Software mit opsi verwaltet, verteilt und aktuell gehalten wird, muss man den Rollout-Status im Auge behalten.

Das Ergebnis dieses Checks wird durch die folgenden Grundregeln bestimmt:

Der Software Rollout Status ist:

e OK
wenn die Software auf dem Client in der selben Produkt- und Paketversion installiert ist, welche auf dem Server
liegt und kein Action Request gesetzt ist.

o Warning
wenn die auf dem Client installierte Software von der Version auf dem Server abweicht oder ein Action Request
gesetzt ist.

o Critical
wenn die letzte Aktion fiir die Software auf dem Client ein failed zuriickgeliefert hat.

Durch einige Parameter kann man diesen Check flexibel einsetzen. Um dies besser zu verdeutlichen werden einige
Beispielaufrufe aufgefithrt und erldutert. Im einfachsten Fall ruft man den Check einfach fiir ein Produkt auf. Dieser
wird als productId (opsi-interner Name) angegeben.

check_opsi -H configserver.domain.local -P 4447 -u monitoring -p monitoringl23 -t checkProductStatus -e firefox

In einer normalen opsi-Umgebung reicht dieser Aufruf, um den Zustand fiir das Produkt firefox zu tiberwachen. Die
Ausgabe zeigt an, ob alles in Ordnung ist oder wie viele Installationen anstehen (setup), wie viele Clients ein Problem
mit diesem Produkt haben (failed) und wie viele Clients nicht die aktuelle Version installiert haben.

Dies ist zur Ubersicht in den meisten Fillen schon ausreichend, wenn man aber nun genau wissen will, auf welchen Cli-
ents, welcher Zustand zu diesem Produkt zu diesem Checkergebnis gefiihrt hat, kann man den Befehl im verbosemode
ausfithren:

check_opsi -H configserver.domain.local -P 4447 -u monitoring -p monitoringl23 -t checkProductStatus -e firefox -v

Bei einer Multi-Depot Umgebung wird der obige Befehl aber nicht die komplette Umgebung nach diesem Produkt
iberwachen, sondern nur den Configserver. (Oder exakter: Die Clients die dem depot auf dem config server zugewiesen
sind). Wenn man mehrere Depotserver hat, kann man das Depot auch direkt mit angeben:

check_opsi -H configserver.domain.local -P 4447 -u monitoring -p monitoringl23 -t checkProductStatus -e firefox -d \
depotserver.domain.local
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Der Grund dafir ist, dass jeder Depotserver diese Produkt zur Verteilung haben kann. Dies muss nicht iiberall die
selbe Version sein, auch wenn die productld genau die Selbe ist. Aus diesem Grund miissen alle Clients anders beurteilt
werden, je nachdem an welchem Depot sie registriert sind. Dies hat zusétzlich noch den Vorteil, dass man diesen Check
spater im Nagios beim Depotserver ansiedeln kann, was zusitzlich die Ubersichtlichkeit erhéht. Wenn man nur ein
oder zwei Depotserver hat, kann man auch mit der Angabe von all alle Depotserver mit einem Check abdecken oder
Komma separiert mehrere Depotserver angeben.

Zusétzlich kann man mit diesem Check auch mit opsi-Gruppen arbeiten. Man kann zum Beispiel eine ganze Produkt-
gruppe mit einem Check abfragen. Wenn man zum Beispiel eine Produktgruppe: buchhaltung bildet, kann man mit
folgendem Aufruf:

check_opsi -H configserver.domain.local -P 4447 -u monitoring -p monitoringl23 -t checkProductStatus -g buchhaltung

Nun werden alle Produkte, die Mitglieder in dieser Produktgruppe sind iiber diesen Check iiberwacht. Die Auswertung
dieser Gruppe findet immer wiahrend des eigentlichen Checks statt; das bedeutet, man kann iiber opsi diese Gruppe
bearbeiten und beeinflusst somit direkt die Check-Parameter ohne das man die Nagios-Konfiguration anpassen muss.

Anmerkung
Gruppen innerhalb von Gruppen werden nicht beachtet und miissen separat angegeben werden.

Auch die Clients, die fiir diesen Check abgearbeitet werden, kénnen beeinflusst werden. Wie vorher schon erwéahnt, wird
die Clientliste durch Angabe des Depotservers beeinflusst, zusétzlich kénnen opsi-Hostgruppen angegeben werden, die
fiir diesen Check abgearbeitet werden. Dieser Aufruf sieht zum Beispiel wie folgt aus:

check_opsi -H configserver.domain.local -P 4447 -u monitoring -p monitoringl23 -t checkProductStatus -g buchhaltung -G \
produktivclients

Dies wiirde die Produkte der Produktgruppe buchhaltung fiir alle Clients der Gruppe produktivclients iiberpriifen.
Auch bei den Hostgruppen gilt die Regel, dass Untergruppen dieser Gruppe nicht abgearbeitet werden. Fiir opsi-
Productgroups gilt genauso, wie fiir opsi-Hostgroups, dass mehrere Gruppen Komma separiert angegeben werden
konnen.

Abschlieflend kann man auch bei diesem Check opsi-Clients ausschlieSen:

check_opsi -H configserver.domain.local -P 4447 -u monitoring -p monitoringl23 -t checkProductStatus -g buchhaltung -G \
produktivclients -x client.domain.local

Check: opsi-check-Depotsync

Gerade in einer Multi-Depot Umgebung ist es wichtig, die Depotserver auf Synchronitét zu tiberwachen. Entscheidend
ist bei diesem Check die Software- und Paketversion der installierten Produkte. Manchmal ist ein differenzierter Einsatz
der opsi-Produkte auf Depotservern gewtinscht, birgt aber die Gefahr, dass bei einem Umzug von einem Client, von
einem Depot zum anderen, Inkonsistenzen in der Datenbank entstehen kénnen. Um dieser Problematik entgegen zu
wirken, wird empfohlen die opsi-Pakete auf den Depotservern so synchron wie moglich zu halten.

Standardméfig liefert dieser Check OK zuriick, sollte eine Differenz festgestellt werden, wird der Status: WARNING
zuriickgegeben. Dieser Check ist ein klassischer Check, der auf dem Configserver ausgefithrt werden sollte, da alle
Informationen zu diesem Check nur im Backend auf dem opsi-Configserver zu finden sind.

Als néchstes folgen ein paar Anwendungsmoglichkeiten dieses Checks:

check_opsi -H configserver.domain.local -P 4447 -u monitoring -p monitoringl23 -t checkOpsiDepotSyncStatus

Dies ist dies Basis-Variante und dquivalent zu folgendem Aufruf:

check_opsi -H configserver.domain.local -P 4447 -u monitoring -p monitoringl23 -t checkOpsiDepotSyncStatus -d all

Ohne konkrete Angabe von Depotserver werden die Produkt-Listen aller Depot-Server miteinander verglichen. Um
eine bessere Ubersichtlichkeit zu schaffen, sollte man diesen Check auf zwei Depotserver reduzieren und lieber auf
mehrere Checks verteilen. Dies erreicht man durch direkte Angabe der Depotserver:
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check_opsi -H configserver.domain.local -P 4447 -u monitoring -p monitoringl23 -t checkOpsiDepotSyncStatus -d \
configserver.domain.local,depotserver.domain.local

Mit diesem Aufruf werden alle Produkte verglichen, die auf beiden Depotservern installiert sind. Sollte ein Produkt
auf einem Depotserver gar nicht installiert sein, hat dies keine Auswirkungen auf das Check-Resultat. Dies kann man
dndern, indem man bei diesem Check den "strictmode" Schalter setzt:

check_opsi -H configserver.domain.local -P 4447 -u monitoring -p monitoringl23 -t checkOpsiDepotSyncStatus -d \
configserver.domain.local,depotserver.domain.local --strictmode

Nun werden auch Produkte angezeigt, die auf einem Depotserver nicht installiert sind. Um ein bestimmtes Produkt
oder bestimmte Produkte nicht mit zu checken, weil man zum Beispiel will dass diese Produkte in verschiedenen
Versionen eingesetzt werden, kann man diese Produkte von diesem Check ausschlieen:

check_opsi -H configserver.domain.local -P 4447 -u monitoring -p monitoringl23 -t checkOpsiDepotSyncStatus -d \
configserver.domain.local,depotserver.domain.local --strictmode -x firefox,thunderbird

Dieser Check wiirde auch dann ein OK zuriickgeben, wenn das firefoxr und das thunderbird-Paket nicht iiberall synchron
eingesetzt werden.

Ein weitere Einsatzmoglichkeit wére, dass nur eine Auswahl von Produkten auf Synchronitét tiberwacht werden kénnen.
Dies kann man durch:

check_opsi -H configserver.domain.local -P 4447 -u monitoring -p monitoringl23 -t checkOpsiDepotSyncStatus -d \
configserver.domain.local,depotserver.domain.local --strictmode -e firefox,thunderbird

So werden nur firefox und thunderbird Produkte auf Synchronitét iberwacht. Bei diesem Check sollte der strictmode
gesetzt sein, damit man auch erkennt, wenn die gewiinschten Produkte auf Depotservern nicht installiert sind.

Check: Plugin iiber OpsiClientd checken

Dieser Check fiihrt ein Check-Plugin auf dem Client direkt aus und féngt die Ausgabe ein.

Diese Erweiterung soll keinen Ersatz fiir einen richtigen Nagios-Agent bieten, sondern eine Alternative. Man kann
diese Erweiterung einsetzen, wenn man Plugins auf dem opsi-Client checken will. Die eingesetzten Plugins miissen den
sogenannten Nagios plug-in development guidelines entsprechen.

Um ein Plugin ausfithren zu kénnen, muss man das Plugin erst einmal auf den Clients verteilen. Dies sollte man iiber
ein opsi-Paket 16sen. Der Ablageort fiir die Plugins auf dem Client ist im ersten momentan egal, da man den Pfad beim
Checken mit angeben muss. Allerdings sollte man die Plugins nicht einzeln verteilen, sondern in einem Verzeichnis
zusammenfithren, damit das Aktualisieren und Pflegen der Plugins einfacher wird. Weiterhin sollte man auch Sicher-
heitstechnisch im Hinterkopf behalten, dass die Plugins im Systemkontext des opsiclientd-Services aufgerufen werden.
Normale Anwender sollten auf dieses Verzeichnis keinen Zugang haben.

Es gibt diverse Plugins, die es schon vorgefertigt im Internet runter zu laden gibt. Eine mogliche Anlaufstelle ist Nagios
Exchange.

Im Folgenden wird davon ausgegangen, dass unter C:\opsi.org\nagiosplugins\ das Plugin check_win_disk.exe
vom Paket nagioscol abgelegt wurde.

check_opsi -H configserver.domain.local -P 4447 -u monitoring -p monitoringl23 -t checkPluginOnClient --plugin "C:\\\
opsi.org\\nagiosplugincol\\check_win_disk.exe C:" -c client.domain.local

Dieser Aufruf checkt auf dem Client client.domain.local das Plugin check win_ disk.exe und iibergibt diesem den
Parameter C:. Dies bedeutet, dass das Laufwerk C auf dem Client gecheckt wird. Die Ausgabe und der Riickgabewert
dieses Plugins wird direkt vollstandig ausgewertet und diese Werte konnen in Nagios unmittelbar weiter verarbeitet
werden.

Ein besonderes Feature ist das Beibehalten von Zustédnden. Diese Implementation ist aus der Problemstellung ent-
standen, dass Clients nicht wie Server durchlaufen, sondern in der Regel nur einen bestimmten Zeitraum eingeschaltet
sind. Man kann den Check auf Nagios-Seite zwar mit sogenannten Timeperiods eingrenzen, aber in der Praxis ist
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so ein Vorgehen nicht praktikabel, da man zum Beispiel auch bei Urlaub von Anwendern flexibel reagieren muss.
Dies wiirde eine stdndige Konfigurationsarbeit nach sich ziehen. Wenn man darauf verzichtet, wird der Status stédndig
gedndert, auch wenn ein aufgetretenes Problem noch gar nicht geldst ist. Deshalb kann man den letzten bekannten
Status an opsi iibergeben. Sollte der Client nicht erreichbar sein, wird dieser letzte bekannte Status zuriickgegeben.
Ein Critical-Zustand bleibt beispielsweise in diesem Falle auch auf Critical stehen und wechselt nicht auf Unknown,
was rein logisch aber richtig wére.

Um dieses Feature spéter mit Nagios zu verwenden, kann man die Nagios-Makros: $SERVICESTATEID$ und $SER-
VICEOUTPUTS nutzen.

check_opsi -H configserver.domain.local -P 4447 -u monitoring -p monitoringl23 -t checkPluginOnClient --plugin "C:\\\
opsi.org\\nagiosplugincol\\check_win_disk.exe C:" -c client.domain.local -s $SERVICESTATEID$ -o $SERVICEOUTPUT$

9.11.5 opsi Monitoring Konfiguration

Dieses Kapitel widmet sich der Konfiguration der Schnittstelle von opsi und dem Nagios-Server. Die Konfigurationen
in diesem Kapitel, besonders die auf dem Nagios-Server, sollen als Empfehlungen gelten, sind aber nicht die einzigen
Losungen. Hier wird nur die Konfiguration mit einem Nagios-Server beschrieben. Mit einem Icinga-Server sollte, mit
Ausnahme von ein paar Pfaden, die Konfiguration ziemlich genauso funktionieren. Andere Derivate auf Nagios Basis
sollten funktionieren, wurden aber nicht getestet.

Tipp

Die Konfigurationsdateien aus diesem Kapitel sind Bestandteil des opsi-nagios-connector-utils svn-Repository. Um die
Beispiel-Konfigurationsdateien direkt zu beziehen kénnen Sie auf dieses Repository per Browser zugreifen:
https://svn.opsi.org/listing.php?repname=opsi-nagios-connector-utils

oder direkt per svn ein Checkout ausfiihren:

svn co https://svn.opsi.org/opsi-nagios-connector-utils

opsi Monitoring User

In der Regel wird im Monitoring-Bereich viel mit IP-Freischaltungen als Sicherheit gearbeitet. Da aber dieser Mecha-
nismus nicht wirklich einen Schutz bietet, wurde beim opsi-Nagios-Connector darauf verzichtet. Aus diesem Grund
wird das Ganze per Benutzer und Passwort geschiitzt. Diesen User als opsi-admin einzurichten, wiirde aber auch hier
zu viele Rechte freischalten, da dieser User nur fiir diese Schnittstelle von Noten ist und auch die Benutzbarkeit auf
diesen Bereich eingeschriankt werden soll, wird der User nur intern in opsi eingerichtet. Folgender Befehl legt den User
an:

opsi-admin -d method user_setCredentials monitoring monitoringl23

Dieser Befehl legt den User: monitoring mit dem Passwort monitoring123 an. Der User wird in der /etc/opsi/passwd
angelegt und ist auch kein User, mit dem man sich an der Shell anmelden kénnte.

Bei einer Multi-Depot Umgebung muss man diesen User nur auf dem Configserver erzeugen.

Beim Nagios-Server kann man dieses Passwort vor den CGI-Skripten maskieren, indem man einen Eintrag in der
/etc/nagios3/resource.cfg vornimmt. Dieser sieht zum Beispiel so aus:

$USER2$=monitoring
$USER3$=monitoringl23

Die Zahl hinter $USER kann variieren. Wenn diese Datei vorher nicht genutzt wurde, sollte in der Regel nur das
$USER1$ belegt sein. Diese Konfiguration dient als Grundlage fiir die weiteren Konfigurationen.
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opsi Nagios-Connector Konfigurationsverzeichnis

Aus Griinden der Ubersichtlichkeit empfiehlt es sich fiir die Konfigurationsdateien des opsi-Nagios-Connectors ein
eigenes Verzeichnis anzulegen. Erzeugen Sie dazu unterhalb von: /etc/nagios3/conf.d ein Verzeichnis opsi. Dies
macht die Konfiguration spéter iibersichtlicher, da alle Konfigurationen, die den opsi-Nagios-Connector betreffen,
gebiindelt auf dem Server abgelegt sind.

Zu den Konfigurationsdateien in diesem Verzeichnis gehoren:

o Nagios Template: opsitemplates.cfg

o Hostgroups: opsihostgroups.cfg

e Server Hosts: <full name of the server>.cfg
o Kommandos: opsicheckcommands.cfg

o Kontakte: opsicontacts.cfg

e Services: opsiservices.cfg

Um die Ubersichtlichkeit noch weiter zu erhdhen sollten Sie unterhalb von /etc/nagios3/conf.d/opsi noch ein
Verzeichnis clients anlegen, dass im Weiteren dazu dient, die Konfigurationsdateien fir die Clients aufzunehmen.

Nagios Template: opsitemplates.cfg

Es gibt diverse Templates fiir diverse Objekte im Nagios. Dies ist eine Standard-Nagios Funktionalitdt, die hier
nicht ndher beschrieben wird. Diese Funktionalitdt kann man sich fiir opsi zu nutze machen, um sich spéter bei der
Konfiguration die Arbeit zu vereinfachen.

Da die meisten Checks auf dem Configserver ausgefithrt werden, sollte man sich als erstes ein Template fir die opsi-
Server und ein Template fiir die opsi-Clients schreiben. Da es in einer Multi-Depot Umgebung nur einen Configserver
geben kann, kann man direkt diesen ins Template iibernehmen. Dies erreicht man am einfachsten iiber eine Custom-
Variable. Diese erkennt man daran, dass sie mit einem _ beginnen. Es wird in das Template fiir den opsi-Server und
die opsi-Clients folgendes zusétzlich eingetragen:

_configserver configserver.domain.local
_configserverurl 4447

Auf diese beiden custom Variablen kann man spéter einfach mit dem Nagios-Makro: $_HOSTCONFIGSERVER$ und
$_HOSTCONFIGSERVERPORT$, verweisen. HOST muss vorher angegeben werden, da diese Custom-Variablen in einer
Hostdefinition vorgenommen wurden. Weitere Informationen zu Custom-Variablen entnehmen Sie bitte der Nagios-
Dokumentation. Da diese beiden Konfigurationen im Template vorgenommen werden miissen, gelten sie fiir jede
Hostdefinition, die spéter von diesen Templates erben. Aber dazu spater mehr.

Um nun die Templates anzulegen, sollte man unterhalb von: /etc/nagios3/conf.d als erstes ein Verzeichnis opsi
erstellen. Dies macht die Konfiguration spéater tibersichtlicher, da alle Konfigurationen, die den opsi-Nagios-Connector
betreffen, gebiindelt auf dem Server abgelegt sind. In diesem Verzeichnis erstellt man die Datei und benennt sie direkt
so, dass man spater erkennt, was genau hier konfiguriert werden soll: opsitemplates.cfg.

In dieser Datei konnen verschiedene Templates definiert werden. Die Templatedefinition richtet sich dabei nach fol-
gendem Muster, bei dem zur besseren Verstéandlichkeit die Kommentare zu den einzelnen Einstellungen nicht geloscht
wurden:

define host{
name opsihost-tmp ; The name of this host template
notifications_enabled 1 ; Host notifications are enabled
event_handler_enabled
flap_detection_enabled
failure_prediction_enabled

1 Host event handler is enabled

1

1
process_perf_data 0

1

1

Flap detection is enabled
Failure prediction is enabled
Process performance data
retain_status_information
retain_nonstatus_information

Retain status information across program restarts
Retain non-status information across program restarts
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max_check_attempts
notification_interval
notification_period
notification_options
contact_groups
register
icon_image

}

10

0

24x7
d,u,r
admins

0 ; DONT REGISTER THIS DEFINITION - ITS NOT A REAL HOST, JUST A TEMPLATE!

opsi/opsi-client.png

e Optional kann durch die Option icon_image ein Image gesetzt werden, dieser muss relativ zum Pfad:

/usr/share/nagios3/htdocs/images/logos/ angegeben werden.

¢ Optional kann auch eine eigene contact_group angegeben werden, die allerdings als Contact-Object z.B. in der
opsicontacts.cfg angelegt sein muss.

Wir empfehlen Templates fiir folgende Objekte anzulegen:

e Opsi server
e opsi client

e Opsi service

« sowie 2 templates fiir pnp4nagios (host-pnp / srv-pnp)

Zunichst das Beispiel des opsi-Server-Templates:

define host{

name

notifications_enabled

event_handler_enabled

flap_detection_enabled

failure_prediction_enabled

process_perf_data

retain_status_information

retain_nonstatus_information
check_command
max_check_attempts
notification_interval
notification_period
notification_options
contact_groups

_configserver

_configserverport

register

icon_image

}

opsi-server-tmpl

N s

check-host-alive

10

0
24x7
d,u,r

admins,opsiadmins
configserver.domain.local

4447
0
opsi/opsi-client.png

Hier muss natiirlich noch configserver.domain.local an die lokalen Gegebenheiten angepasst werden. Auch die con-
tact__groups bedirfen evtl. der Anpassung.

Als néchster Teil der Datei opsitemplates.cfg das Template fiir die Clients:

define host{

name

notifications_enabled

event_handler_enabled

flap_detection_enabled

failure_prediction_enabled

process_perf_data

retain_status_information

retain_nonstatus_information
max_check_attempts
notification_interval

opsi-client-tmpl

[ S e e N

10
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notification_period 24x7
notification_options d,u,r
contact_groups admins,opsiadmins
_configserver configserver.domain.local
_configserverport 4447
register 0
icon_image opsi/opsi-client.png

}

Da die Clients in der Regel nicht durchlaufen, sollte die Option: "check command check-host-alive" nicht gesetzt werden.
Somit werden die Clients als Pending angezeigt und nicht als Offline.

Hier muss natiirlich noch configserver.domain.local an die lokalen Gegebenheiten angepasst werden. Auch die con-
tact__groups bedirfen evtl. der Anpassung.

Als néchster Teil der Datei opsitemplates.cfg das Template fiir die opsi-services:

define service{

name opsi-service-tmpl
active_checks_enabled 1
passive_checks_enabled 1
parallelize_check 1
obsess_over_service 1
check_freshness 0
notifications_enabled 1
event_handler_enabled 1
flap_detection_enabled 1
failure_prediction_enabled 1
process_perf_data 1
retain_status_information 1
retain_nonstatus_information 1
notification_interval 0
is_volatile 0
check_period 24x7
normal_check_interval 5
retry_check_interval 1
max_check_attempts 4
notification_period 24x7
notification_options w,u,c,T
contact_groups admins,opsiadmins
register 0

}

Wenn pnp4nagios fiir die grafische Darstellung der Performancedaten fiir den opsi-Webservice eingesetzt werden,
sollten noch die folgenden zwei Objekte als Template in der Datei opsitemplates.cfg angelegt werden:

define host {
name host-pnp
action_url /pnp4nagios/index.php/graph?host=$HOSTNAME$&srv=_HOST_
register O

define service {
name Srv-pnp
action_url /pnp4nagios/index.php/graph?host=$HOSTNAME$&srv=$SERVICEDESC$
register O

opsi Hostgroup: opsihostgroups.cfg

Als nichstes sollten folgende Hostgruppen erstellt werden. Dies dient zum einen der besseren Ubersicht auf der We-
boberflache und hilft beim Konfigurieren der Services. Dafiir sollte eine Datei Namens opsihostgroups.cfg mit
folgendem Inhalt erstellt werden:
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define hostgroup {
hostgroup_name opsi-clients
alias OPSI-Clients

define hostgroup {
hostgroup_name opsi-server
alias OPSI-Server
members configserver.domain.local, depotserver.domain.local

opsi Server: <full name of the server>.cfg

Als néchstes sollten die opsi-Server konfiguriert werden. Dies kann jeweils in einer eigenen Datei wie zum Beispiel
configserver.domain.local.cfg oder eine Datei mit allen opsi-Hosts wie opsihost.cfg erfolgen. Der Inhalt sollte fiir opsi-
Server folgendermaflen aussehen:

define host{

use opsi-server-tmpl
host_name configserver.domain.local
hostgroups opsi-server
alias opsi Configserver
address configserver.domain.local
}

define host{
use opsi-server-tmpl
host_name depotserver.domain.local
hostgroups opsi-server
alias opsi Depotserver
address depotserver.domain.local
}

Folgende Erlauterungen zu den Werten: * use bezeichnet, welches Template benutzt wird. * hostgroups gibt an, welcher
Hostgruppe der Server angehort.
opsi Clients: clients/<full name of the client>.cfg

Die opsi-Clients sollten mindestens folgendermaflen definiert werden:

define host{

use opsi-client-tmpl
host_name client.domain.local

hostgroups opsi-clients

alias opsi client

address client.domain.local

_depotid depotserver.domain.local
}

Die Clientkonfiguration bedient sich einer Sonderfunktion von Nagios. Die Option _depotid ist eine sogenannte be-
nutzerdefinierte Variable, die als Makro $_HOSTDEPOTID$ benutzt werden kann. Die Verwendung ist optional und
wird verwendet, wenn die Ausfithrung eines direkten Checks nicht vom config server, sondern vom hier definierten
Depotserver aus startet.

Um die Erstellung von vielen Client Konfigurationsdateien zu vereinfachen, kénnen diese auf dem opsi-Config-Server
mit folgendem Skript erstellt werden.

#1/usr/bin/env python
from OPSI.Backend.BackendManager import x*

template = ’’’
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define host {

use opsi-client-tmpl
host_name Y%hostIdy
hostgroups opsi-clients
alias %hostIdy

address %hostId%

}

backend = BackendManager (
dispatchConfigFile = u’/etc/opsi/backendManager/dispatch.conf’,
backendConfigDir u’/etc/opsi/backends’,
extensionConfigDir = u’/etc/opsi/backendManager/extend.d’,

)

hosts = backend.host_getObjects(type="0psiClient")

for host in hosts:
filename = "Ys.cfg" % host.id
entry = template.replace("%hostId’%",host.id)
f = open(filename, ’w’)
f.write(entry)
f.close()

opsi Check-Kommandos Konfiguration: opsicommands.cfg

Die oben beschriebenen Check-Kommandos miissen nun mit den bisherigen Kommandos konfiguriert werden. Dafiir
sollte eine Datei mit dem Namen opsicommands.cfg erstellt werden. Hier wird eine Bespielkonfiguration angegeben;
je nach dem welche Funktionen Sie auf welche Weise verwenden wollen, miissen Sie diese Einstellungen nach eigenem
Ermessen modifizieren.

Als erstes wird der Aufbau anhand eines Beispiels erldutert:

define command{

command_name check_opsi_clientstatus

command_line $USER1$/check_opsi -H $_HOSTCONFIGSERVER$ -P $_HOSTCONFIGSERVERPORT$ -u $USER2$ -p \
$USER3$ -t checkClientStatus -c $HOSTADDRESS$

}

Der command_name dient zur Referenzierung der weiteren Konfiguration. In der Option command_line werden die
Konfigurationen und das Check-Kommando als erstes vereint.

Nach diesem Prinzip baut man nun die ganze Datei opsicommands.cfg auf:

define command {
command_name check_opsiwebservice
command_line /usr/lib/nagios/plugins/check_opsi -H $HOSTADDRESS$ -P 4447 -u $USER2$ -p $USER3$ -t \
checkOpsiWebservice

}
define command {
command_name check_opsidiskusage
command_line /usr/lib/nagios/plugins/check_opsi -H $HOSTADDRESS$ -P $_HOSTCONFIGSERVERPORT$ -u $USER2$ -p \
$USER3$ -t checkOpsiDiskUsage
}
define command {
command_name check_opsiclientstatus
command_line /usr/lib/nagios/plugins/check_opsi -H $_HOSTCONFIGSERVER$ -P $_HOSTCONFIGSERVERPORT$ -u $USER2$\
-p $USER3$ -t checkClientStatus -c $HOSTADDRESS$
}

define command {
command_name check_opsiproductstatus
command_line /usr/lib/nagios/plugins/check_opsi -H $_HOSTCONFIGSERVER$ -P $_HOSTCONFIGSERVERPORT$ -u $USER2$\
-p $USER3$ -t checkProductStatus -e $ARG1$ -d $HOSTADDRESS$ -v
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define command {
command_name check_opsiproductStatus_withGroups
command_line /usr/lib/nagios/plugins/check_opsi -H $_HOSTCONFIGSERVER$
-p $USER3$ -t checkProductStatus -g $ARG1$ -G $ARG2$ -d "all"

-P $_HOSTCONFIGSERVERPORT$

-P $_HOSTCONFIGSERVERPORT$

-P $_HOSTCONFIGSERVERPORT$

-P $_HOSTCONFIGSERVERPORT$

-P $_HOSTCONFIGSERVERPORT$

-P $_HOSTCONFIGSERVERPORT$

-P $_HOSTCONFIGSERVERPORT$

-P $_HOSTCONFIGSERVERPORT$

-u $USER2$\

-u $USER2$\

-u $USER2$\

-u $USER2$\

-u $USER2$\

-u $USER2$\

-u $USER2$\

-u $USER2$\

}
define command {
command_name check_opsiproductStatus_withGroups_long
command_line /usr/lib/nagios/plugins/check_opsi -H $_HOSTCONFIGSERVER$
-p $USER3$ -t checkProductStatus -g $ARG1$ -G $ARG2$ -v -d "all"
}
define command {
command_name check_opsidepotsync
command_line /usr/lib/nagios/plugins/check_opsi -H $_HOSTCONFIGSERVER$
-p $USER3$ -t checkDepotSyncStatus -d $ARG1$
}
define command {
command_name check_opsidepotsync_long
command_line /usr/lib/nagios/plugins/check_opsi -H $_HOSTCONFIGSERVER$
-p $USER3$ -t checkDepotSyncStatus -d $ARG1$ -v
}
define command {
command_name check_opsidepotsync_strict
command_line /usr/lib/nagios/plugins/check_opsi -H $_HOSTCONFIGSERVER$
-p $USER3$ -t checkDepotSyncStatus -d $ARG1$ --strict
}
define command {
command_name check_opsidepotsync_strict_long
command_line /usr/lib/nagios/plugins/check_opsi -H $_HOSTCONFIGSERVER$
-p $USER3$ -t checkDepotSyncStatus -d $ARG1$ --strict -v
}
define command {
command_name check_opsipluginon_client
command_line /usr/lib/nagios/plugins/check_opsi -H $_HOSTCONFIGSERVER$
-p $USER3$ -t checkPluginOnClient -c $HOSTADDRESS$ --plugin $ARG1$
}
define command {
command_name check_opsipluginon_client_with_states
command_line /usr/lib/nagios/plugins/check_opsi -H $_HOSTCONFIGSERVER$
-p $USER3$ -t checkPluginOnClient -c $HOSTADDRESS$ --plugin $ARG1$ -s $SERVICESTATEID$ -o "$SERVICEOUTPUTS"
}
define command {
command_name check_opsipluginon_client_from_depot
command_line /usr/lib/nagios/plugins/check_opsi -H $_HOSTDEPOTID$ -P $_HOSTCONFIGSERVERPORT$ -u $USER2$ -p \
$USER3$ -t checkPluginOnClient -c $HOSTADDRESS$ --plugin $ARG1$
}

Kontakte: opsicontacts.cfg

define contact{

contact_name adminuser
alias Opsi
service_notification_period 24x7
host_notification_period 24x7
service_notification_options w,u,Cc,T
host_notification_options d,r
service_notification_commands notify-service-by-email
host_notification_commands notify-host-by-email
email root@localhost
¥

define contactgroup{
contactgroup_name opsiadmins
alias Opsi Administrators
members adminuser
}

Hier miissen Sie natiirlich adminuser in einen bzw. mehrere reale User abandern.
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Services: opsiservices.cfg

In der Konfiguration der Services wird nun endlich angegeben, was der Nagios-Server monitoren und anzeigen soll.
Dabei wird nun auf die bisher definierten Templates, commands und hostgroups bzw. hosts zugegriffen.

Zunéchst der Teil der Services, die die tatsédchlichen Zustdnde der Server betreffen. Hierbei wird beim Check auf den
Depotsync gegen alle bekannten Services (all) gepriift.

#0PSI-Services

define service{
use
hostgroup_name
service_description
check_command
check_interval
}

define service{
use
hostgroup_name
service_description
check_command
check_interval
}

define serviced{
use
hostgroup_name
service_description
check_command
check_interval
}

define service{
use
hostgroup_name
service_description
check_command
check_interval

}

opsi-service-tmpl,srv-pnp
opsi-server
opsi-webservice
check_opsiwebservice

1

opsi-service-tmpl
opsi-server
opsi-diskusage
check_opsidiskusage
1

opsi-service-tmpl

opsi-server
opsi-depotsyncstatus-longoutput
check_opsidepotsync_long'!all

10

opsi-service-tmpl

opsi-server
opsi-depotsyncstatus-strict-longoutput
check_opsidepotsync_strict_long'all

10

Nun der Teil der das Softwarerollout iiberwacht. Dabei wird in einem Check auf das opsi-Produkt opsi-client-agent
verwiesen und zwei andere Checks verwenden hier eine opsi-Produktgruppe opsiessentials sowie eine opsi-Clientgruppe

productiveclients.

define serviced{
use
hostgroup_name
service_description
check_command
check_interval
}

define service{
use
hostgroup_name
service_description
check_command
check_interval
}

define service{
use
hostgroup_name
service_description
check_command
check_interval
}

define service{
use
hostgroup_name
service_description

opsi-service-tmpl
opsi-clients
opsi-clientstatus
check_opsiclientstatus
10

opsi-service-tmpl

opsi-server
opsi-productstatus-opsiclientagent
check_opsiproductstatus!opsi-client-agent
10

opsi-service-tmpl

opsi-server

opsi-productstatus-opsiessentials-group
check_opsiproductStatus_withGroups!opsiessentials!productiveclients
10

opsi-service-tmpl
opsi-server
opsi-productstatus-opsiessentials-group-longoutput
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check_command
check_interval

}

check_opsiproductStatus_withGroups_long!opsiessentials!productiveclients
10

Im dritten und letzten Teil werden die direkten Checks fiir die Clients definiert. Diese Checks richten sich in diesem
Beispiel nicht an hostgroups, sondern einzelne hosts (client.domain.local,depotclient.domain.local).

o opsi-direct-checkpluginonclient

Liefert einen normalen direkten Check vom Client und ein unknown, wenn der Client ausgeschaltet ist. Dabei wird
versucht den Client direkt vom Configserver aus zu erreichen.

o opsi-direct-checkpluginonclient-with-servicestate
verhélt sich analog zu opsi-direct-checkpluginonclient doch wenn der Client ausgeschaltet ist, liefert er das letzte

erfolgreiche Checkergebnis.

o opsi-direct-checkpluginonclient-from-depot
verhélt sich analog zu opsi-direct-checkpluginonclient nur wird versucht, den Client von der, in der Client Konfigu-
ration angegeben, _ depotid zu erreichen.

define service{
use
host_name
service_description
check_command
check_interval
}
define service{
use
host_name
service_description
check_command
check_memory.exe"
check_interval
}
define serviced{
use
host_name
service_description
check_command
.exe"
check_interval

}

9.12 opsi-clonezilla (frei)

opsi-service-tmpl

client.domain.local,depotclient.domain.local
opsi-direct-checkpluginonclient
check_opsipluginon_client!"C:\\opsi.org\\nagiosplugins\\check_memory.exe"
10

opsi-service-tmpl

client.domain.local

opsi-direct-checkpluginonclient-with-servicestate
check_opsipluginon_client_with_states!"C:\\opsi.org\\nagiosplugins\\\

10

opsi-service-tmpl

depotclient.domain.local
opsi-direct-checkpluginonclient-from-depot

check_opsipluginon_client_from_depot!"C:\\opsi.org\\nagiosplugins\\check_memory\

10

9.12.1 Vorbedingungen fiir die opsi Erweiterung opsi-clonezilla

Technische Voraussetzungen sind opsi 4.0.3 mit den Paketstédnden:

Tabelle 23: Benotigte Pakete

opsi-Paket

Version

opsi-linux-bootimage

>= 20130207-1

bzw. opsi 4.0.5 mit den Paketstinden:
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Tabelle 24: Bendtigte Pakete

opsi-Paket Version

opsi-linux-bootimage >= 20140805-1

opsi-clonezilla >=4.0.5-1
Achtung

Fir das Produk opsi-clonezilla muB der share opsi_images fiir pcpatch beschreibbar sein. Priifen Sie lhre

Samba Konfiguration.
Unterstiitzung fur UEFI Maschinen erst ab opsi 4.0.7

Stellen Sie das Property imageshare auf einen share, welcher vom user pcpatch mit dem dem opsi-server
bekannten Passwort gemountet werden kann. Das Format fiir den share ist dabei //server/share (Beachten

Sie die Verwendung von slashs statt backslashs). Dieser share ist lblicherweise der share opsi_images des opsi
servers.

9.12.2 Einfithrung

Neben der Paketbasierten (unattended) installation hatte opsi in der Vergangenheit nur eine rudimentére Unterstiit-
zung fiir Image basierte Installationen. Mit der Integration der Technik des Open Source Produktes clonezilla stellen
wir nun eine umfangreiche und flexible Losung zum Umgang mit Partitions- und Plattenimages vor.

9.12.3 Konzept
Wir haben die clonezilla scripte mit dem opsi-linux-bootimage kombiniert. Dadurch ergeben sich folgende Vorteile:

e Integration in die Steuerung durch opsi
o Automatischer mount des shares zur Ablage der images

e Moglichkeit der Automatisierung der Ablaufe

9.12.4 Interaktive Ablaufe

Per default lduft opsi-clonezilla im interaktiven Modus. Dieser erlaubt es einfach und bequem die Parameter fir
einzelne Aktionen zu bestimmen und kann aber auch als Basis fiir die Automatisierung dienen.

o Stellen Sie das Property runcommand auf ocs-1live. Dies ist der Interaktive Modus von clonezilla.

e Starten Sie das Netbootprodukt.

e In der ersten Maske werden Sie gefragt ob nach /home/partimg etwas gemountet werden soll. Wihlen Sie Skip da
dies vom bootimage schon erledigt worden ist.

ub
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| Mount Clonezilla image directory |

Before cloning, you have to assign where the Clonezilla image will be =zaved to or read from. We will mount that device or
remote resources as chomespartimag. The Clonezilla image will be saved to or read from <homerspartimag.

Select mode:

local_dew
ssh_server

Use local device (E.g.:
Use 3SH server

hard drive, USB drive)

samba_server Use SAMBA server (Network Neighborhood server)

nfs_server Use NF3 server
enter_shell

skip

Enter command line prompt. Do it manually
Use existing ~home/partimag (Writable network disk. E.g. NFS/SMBFS)

<Cancel>

Abbildung 117: Skip: Der tiber das Property ’imageshare’angegebene Ziel- / Quell-share wird vom opsi-bootimage

nach /home/partimg gemountet.

Die gemounteten Partitionen werden angezeigt:

ceroot device is skip
xisting setting is:

ilesystem Used Avail Usex
ootfs -
proc
sys
one
one
one
one
one
one
one
one
szepiolinasop=i_depot
8686
ssepiolinasop=i_images
868G

ress Enter" to continue

Mounted on

g

/proc

/BYS
ssys-kernel-debug
~zys-kernel- security

# sdeu

sdevspts

¥ sdevsshmn
o Auarsrun
. <uarslock
¥ Alibsinit rw

. smmtrsopsi

¥ <shomespartimag

Abbildung 118: Gemountete Partitionen.

In der Abfrage Expert oder Beginner bestimmen Sie ob Sie im folgenden die Defaultparameter ungefragt iibernehmen

(Beginner) oder diese abdndern kénnen (Expert).

Ab opsi 4.0.5 kénnen Sie auch den Beginner Modus wéhlen.
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Abbildung 119: Experte oder lieber einfach ?

Nun kénnen Sie wéhlen welche Operation Sie durchfiihren wollen. Hier werden die folgenden Operationen behandelt:
o save disk

e save partition
o restore disk

e restore partition

Abbildung 120: Operation wéhlen.
Interaktives savedisk im expert mode

Hier beispielhaft anhand der savedisk Operation die zuséitzlichen Masken des Expertmodes.

Abbildung 121: Wahl der Werkzeuge (den default nutzen)
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| Clonezilla advanced extra parameters i Mode: savedisk |
Set advanced parameters (multiple choices available). If you have no idea, keep the default values and do NOT change

anything. Just press Enter. (Press space key to mark your selectiom. fn asterisk (=) will be shown when the selection is
dome) :

-C Client waits for confirmation before cloming

-jé Clone the hidden data between MBR and 1st partit
—nogu i Use text output only, no TUI-GUI output

-a Do NOT force to turn on HD DMA

—-rm-win—-swap-hib Remove page and hibernation files in Win if exists

-ntfs—ok Skip ckecking NTFS integrity, even bad sectors (ntfsclone only)
-rescue Continue reading next one when disk blocks read errors

—gmn Generate image MDS checksums

—gs Generate image SHA1 checksums

<Cancel>

Abbildung 122: Durchmischtes: Hier -c abwéhlen um fiir die automation zusétzliche Riickfragen zu vermeiden.

| Clonezilla advanced extra parameters | Mode: savedisk |
Choose the compression option. If you have no idea keep the default value and do NOT change anything. ~--NOTE-/-// -z3
(lzop) is the fastest for compressing an image while the image size is sufficiently small (slightly larger than that of
gzip). However, it iz not recommended when saving the image while using (1) a network-based directory (2) a machine with
bad guality RAM. The lzop algorithm requires a good guality network and RAM. If the network guality or RAM is not good
enough, your saved image will be broken and not workingttt

z1 gzip compression (fast with a smaller image)
-zZ bzipZ compression (slowest but smallest image)
-z3 lzo compression (faster with image size approx. to that of gzip)(NOTE?!)
-z4 lzma_compression_(slowest_but_also_small_image, faster_decompression_than_bzip2)
-z0 No compression (fastest but largest image size)

<Cancel>

Abbildung 123: Kompressionsmethode vor opsi 4.0.5 also bei bootimages < 20130207 (opsi-clonezilla_ 2.01-3) hier -z1
wahlen. Ab opsi 4.0.5 ist dies nicht mehr nétig.

| Clonezilla advanced extra parameters i Mode: savedisk |
Choose if you want to check and repair the file system before saving it. This option is only for certain file systems
which are well supported by fsck on GNU-Linux, like ext2/3-4, reiserfs, xfs, jfs, uvfat. Not for NTFS, HFS+...

Skip checking/repairing source file system
—fsck-src—part Interactively check and repair source file system before saving
—fsck-src—part-y Auto (Caution?!) check and repair source file system before saving

<Cancel>

Abbildung 124: Check filesystem (den default skip nutzen)
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| Clonezilla advanced extra parameters i Mode: savedisk |
ffter the image iz saved, do you want to check if the image iz restorable? . /NOTE-,- This action will only check the

image is restorable, and it will not write any data to the harddrive.
Yes, check the saved image
-s¢ Mo, skip checking the saved inage
<Cancel>

Abbildung 125: Check the saved image (den default yes nutzen)

i Mode: savedisk |

- Clonezilla advanced extra parameters
The action to perform when client finishes cloning:

p true Do nothing when the clone finishes
Reboot client when the clone finishes

—p reboot
—-p poweroff Shutdown client when the clone finishes

<Cancel>

Abbildung 126: Action after cloning (den default -p ¢rue nutzen, der reboot wird vom opsi bootimage ausgelost.)

Interaktives savedisk

i Mode: savedisk

Clonezilla - Opensource Clone System (OCS)

Input a name for the saved image to use
£014-06-11-12—-img
<Cancel>

<0k>

Abbildung 127: Name unter dem das image der disk abgespeichert werden soll.

| Clonezilla - Opensource Clone System (OCS) | Mode: savedisk |
Choose local disk as source.

The disk name is the device name in GNU-Linux. The first disk in the system is "hda" or "sda", the Znd disk is "hdb" or
Press space key to mark your selection. An asterisk (%) will be shown when the selection is done:

"sdb". ..
[+] sda 21.5GB_VBOX_HARDDISK__ata—VBOX_HARDDISK_VBfcf62788-1846d611)

<Cancel>

<0k>

Abbildung 128: Wahl der disk von welcher das image erzeugt werden soll
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P3. Next time you can run this command directly:
optsdrblssbinsocs—sr —gZ2 —j2 —rm—win—swap-hib -z1 -i 2000 -p true savedisk 2014-06-11-12-img sda

his command iz also saved as this file name for later use if necessary: -/tmprocs-2014-06-11-12-img—-2014-06-11-12-21
Fress "Enter” to continue...

Abbildung 129: Das resultierende Kommando. Dieses kann auch im Produktproperty runcommand verwendet werden

Reading the partition table for rdevssda...RETVAL=0

The first partition of disk ~devrsda starts at 2048.

Saving the hidden data between MBR (1=t sector, i.e. 512 bytes) and 1st partition, which mig
by:

d if=rdevrsda of =rhome/partimag-partimg-zda-hidden-data-after-mbr skip=1 bz=512 count=2047
047 +0 records in

2047 +0 records out

1048064 bytes (1,0 MB) copied, 0,0257349 =, 40,7 HB-s=s

onet

Saving the MBR data for sda...

1+0 records in

1+0 records out

512 bytes (512 B) copied, 0,00170123 =, 301 kBrs

Starting saving sdevssdal as <homespartimag-spartimg-sdal . XXX. ..
devrsdal filesystem: nifs.

hecking the disk space...

se partclone with gzip to save the image.
Image file will be split with =size linit 2000 MB.

If this action fails or hangs, check:
Is the disk full %

Partclone v0.2.8 hitp:-spartclone.oryg
Starting to clone device (sdevrsszdal) to image ()
Reading Super Block

alculating bitmap...
Elapsed: 00:00:01, Remaining: 00:00:00, Completed:100.00:,
Total Time: 00:00:01, 100.00x completed?
File system: NTFS

Device zize: 21.5 GB

Space in use: 13.8 GB

Free Space: 7.7 GB

Block size: 4096 Byte

=ed block : 3371140

Flapsed: 00:00:35, Remaining: 00:08:55, Completed: 6.14+, Rate: 1.45GB/min,

Abbildung 130: Fortschrittsanzeige
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Interaktives savepart

Clonezilla - Opensource Clone System (OCS5) | Mode: savedisk
Input a name for the saved image to use

2014-06-11-12-img

<0k> {Cancel>

Abbildung 131: Name unter dem das image der partition abgespeichert werden soll.

I Clonezilla - Opensource Clone System (0C3) | Mode: saveparts I

Choose the source partition(s) to save (only unmounted partition is listed). The partition name is the device mame in
GNU-Linux. The first partition in the first disk is “hdal" or "sdal”, the Znd partition in the first disk is "hda2" or
"sdaZ2", the first partition in the second disk is "hdbl" or "sdbl™... If the system you want to save is MS windous,
normally C: is hdal (for PATA) or sdal (for PATA, SATA or SCSI), and D: could be hdaZ (or sda2), hdaS (or sda5)... Press
space key to mark your selection. An asterisk (=) will be shoun when the selection is done:

[*] sdal 2Z1.5GB_ntfs_WINDOWS(In_UBOX_HARDDISK_)_ata-UBDX_HARDDISK_UBfcf62788-1846d611

<0k> <Cancel>

Abbildung 132: Wahl der partition von welcher das image erzeugt werden soll

PS. Next time you can run this command directly:

optrsdrblssbinsocs—sr q2 —c -j2 -zl -i 2000 -p true =zaveparts partimg_ sdal
This command is also saved as this file name for later use if necessary: -tmpsocs-partimg_-2014-06-11-12-39
Press "Enter" to continue...

Abbildung 133: Das resultierende Kommando. Dieses kann auch im Produktproperty runcommand verwendet werden

ub
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Keading the partition table for ~devssda...RETUAL=0

The first partition of disk ~devrsda starts at Z2048.
Baving the hidden data between MBR (1st =zector, i.e. 512 bytes) and 1st partition, which mi
by:
d if=rdevrsda of=rhone-partimag-parting-sda-hidden-data-after-mbr skip=1 bzs=512 count=2047
2047+0 records in
2047+0 records out
1048064 bytes (1,0 MB) copied, 0,0257349 =, 40,7 MBrss

onet
Gaving the MBR data for sda...
1+0 records in
1+0 records out
h1Z2 bytes (512 B) copied, 0,00170123 =, 301 kBr=s

Gtarting saving ~devrzdal as homespartimag-partimgrsdal.Xxx...
devrsdal filesystem: nifs.

hecking the disk space...

z=e partclone with gzip to =save the image.
Image file will be split with =ize limit 2000 HMB.

If this action fails or hangs, check:
Is the disk full 7

Partclone v0.2.8 http:-partclone.oryg

Starting to clone device (rdeuvrssdal) to image (-)

Reading Super Block

alculating bitmap...

Elapsed: 00:00:01, Remaining: 00:00:00, Completed:100.00:,
Total Time: 00:00:01, 100.00:< completed?

File system: NTF3
Device size: Z21.5 GB
Space in use: 13.8 GB
Free Space: 7.7 GB
Block size: 4096 Byte

zed block : 3371140
Elapsed: 00:00:35, Remaining: 00:08:55, Completed: 6.14+, Rate: 1.45GB/min,

Abbildung 134: Fortschrittsanzeige

Interaktives restoredisk

Clonezilla - Opensource Clone System (0OC5) | Mode: restoredisk
Chooze the image file to restore:

[2014-06-11-12-img 2014-0611-1031_sda

<0k <Cancel>

Abbildung 135: Wahl des diskimage welches restored werden soll

ub
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| Clonezilla — Opensource Clone System (OCS) | Mode: restoredisk |
Choose the target disk(s) to be overwritten (ALL DATA ON THE ENTIRE DISK WILL BE LOST AND REPLACED?!?!)

The disk name is the device name in GHU-Linux. The first disk in the system is "hda" or "sda", the Znd disk is "hdb" or
"sdb"... Press space key to mark your selection. An asterisk (%) will be shown when the selection is done:

lsda 21.5GB_VBOX_HARDDISK__ata—VBOX_HARDDISK_VEfcf62788-1846d611)

<0k> <Cancel>

Abbildung 136: Wahl der disk auf die das image restored werden soll

5. Mext time you can run this command directly:

optsdrbl/shin/ocs-sr —g auto —-el auto -e2 -c -r —jZ -p true restoredisk 2014-06-11-12-img sda
Thiz command iz also saved as this file name for later use if necessary: /tmp-ocs-Z014-06-11-1Z2-ing-2014-06-11-16-Z6

Press "Enter” to continue. ..

Abbildung 137: Das resultierende Kommando. Dieses kann auch im Produktproperty runcommand verwendet werden

Aictivating the partition info in ~proc... done?
Getting ~sdevrssdal info...

The following step is to restore an image to the hard disk-spartition(s) on this machine: "~home-partimag-Z014-06-11-1Z2-ing" -

lsda sdal"
ARNING?tt WARNING?t! UARNINGtt?

ARNING! THE EXISTING DATA IN THIS HARDDISK/PARTITION(S) WILL BE OVERWRITTEN?! ALL EXISTING DATA WILL BE LOST:

achine: VirtuwalBox
lsda (21.5GB_UBOX_HARDDISK__ ata-VBOX_HARDDISK_VBfcf62788-18464611)
isdal (21.5GB_ntfs_WINDOWS(In_UBOX_HARDDISK_)_ata-VEDX_HARDDISK_UBfcf62?788-18464611)

fire you sure you want to continue? ? (ysnd

Abbildung 138: Riickfrage vor dem Beginn des Uberschreibens der disk. Kann durch entfernen der Option -c aus dem
Kommando unterdriickt werden

Partclone
Partclone v0.2.8 http://partclone.org

Starting to restore image (-) to device (rdeuvrssdal)
Calculating bitmap... Please wait... done!

File system: NTF3

Device size: Z1.5 GB

Space in use: 12.7 GB

Free Space: 8.7 GB

Block size: 4096 Byte

Used block : 3108766

Elapsed: 00:00:41
Remaining: 00:05:52
Rate: 1.94GB-min

10:: 10,43

Abbildung 139: Fortschrittsanzeige
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Interaktives restorepart

| Clonezilla - Opensource Clone System (OCS) | Mode: restoreparts |
Choose the image file to restore:

2013-02-27-19-img Z013-0227-1839_sdal
2014-06-11-12-ing Z2014-0611-1031_sdal

part ing Z014-0611-1053_sdal
xpclient-img 2013-0301-1646_sdal
<0k> <Cancel>

Abbildung 140: Wahl des partimage welches restored werden soll

| Clonezilla — Opensource Clone System (OC3) | Mode: restoreparts
Choose the target partition(s) to be overwrittenm (ALL DATA ON THE PARTITION WILL BE LOST AND REPLACED!?)

The partition name is the device name in GNU/Linux. The first partition in the first disk is "hdal" or "sdal", the 2nd
partition in the first disk is "hda2" or “sda2", the first partition in the second disk iz "hdbl” or “sdbl"... If the
system you want to save is M3 windows, normally C: is hdal (for PATA) or sdal (for PATA, SATA or SC3I), and D: could be
hda2 (or sda2), hdaS (or =sda53)...:

lsdal 21.5GB_ntfs_WINDOWS(In_UBOX_HARDDISK_)_ata-VUBOX_HARDDISK_VEf cf62788-1846d4611

<0k> <Cancel>

Abbildung 141: Wahl der partition auf die das image restored werden soll

Do NOT create partition table on the client harddisk?
PS. MNext time you can run this command directly:

optsdrblssbinsocs—sr —g auto —el auto €2 ¢ —r —j2 -k -p true restoreparts partimg sdal
This command i=s also saved as this file name for later use if necessary: -tmprocs—parting-2014-06-11-17-02
Press "Enter"” to continue...

Abbildung 142: Das resultierende Kommando. Dieses kann auch im Produktproperty runcommand verwendet werden

ub
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Activating the partition info in /proc... donet
Getting ~devrssdal info...

The following step is to restore an image to the hard diskspartition(s) on this machine: "~home-partimag-parting” -> "sda sda
ARNING?t? WARNING!!! WARNING?!!
ARNING! THE EXISTING DATA IN THIS HARDDISK-PARTITION(S) WILL BE OVERWRITTEN! ALL EXISTING DATA WILL BE LOST:

achine: VirtualBox
lsdal (21.5GB_ntfs_WINDOWS( In_VBOX_HARDDISK_)_ata—VBOX_HARDDISK_VBfcf62788-18464611)

fAire you sure you want to continue? ? (ysml y

0K, let's do itt?

This program is not started by clonezilla server.

The following step is to restore an image to the hard diskspartition(s) on this machine: "~home-partimag-parting” -> "sda (sd

ARNING??t WARNING?!?! WARNING??!?
ARNING! THE EXISTING DATA IN THIS HARDDISK/PARTITION(S) WILL BE OVERWRITTEN?! ALL EXISTING DATA WILL BE LOST:

achine: VirtuwalBox
isdal (21.5GB_ntfs_WINDOWS(In_UBOX_HARDDISK_)_ata-VBOX_HARDDISK_UBfcf62788-1846d611)

Let me ask you again. Are you sure you want to continue? 7
[ysnl

Abbildung 143: Riickfrage vor dem Beginn des Uberschreibens der disk. Kann durch entfernen der Option -c aus dem
Kommando unterdriickt werden.

Partclone
Partclone v0.2.8 http:- - partclone.oryg

Starting to restore image (-) to device (sdev-sdal)
Calculating bitmap... Please wait... done?

File system: NTF3

Device size: Z21.5 GB

Space in use: 13.8 GB

Free Space: 7.7 GB

Block size: 4096 Byte

Used block : 3371140

Elapsed: 00:00:16
Remaining: 00:05:56
Rate: 2. Z22GB/min

4.29

Abbildung 144: Fortschrittsanzeige

9.12.5 Nichtinteraktive Ablaufe

Durch Angabe des entsprechenden Kommandos im Property runcommand wird opsi-clonezilla in den nichtinteraktiven
Modus versetzt.

o Stellen Sie das Property imageshare auf einen share, welcher vom user pcpatch mit dem dem opsi-server be-
kannten Passwort gemountet werden kann. Das Format fiir den share ist dabei //server/share (Beachten Sie die
Verwendung von slashs statt backslashs).

o Stellen Sie das Property runcommand auf ein entsprechendes nicht-interaktives Kommando. Dabei empfohlene Schal-
ter:

— Immer: --batch

— Beim Restore: --skip-check-restorable-r
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— Weglassen: -c

Beispiele aus den bisher gezeigten Vorgéingen (ohne -¢ und mit --batch). Ab opsi 4.0.5 kénnen Sie den Parameter -z1
weglassen. Dies beschleunigt die Kompression bei mehreren Prozessor Kernen:

e /opt/drbl/sbin/ocs-sr --batch -q2 -j2 -rm-win-swap-hib -zl -i 2000 -p true savedisk
2014-06-11-12-img sda

e /opt/drbl/sbin/ocs-sr --batch -q2 -j2 -rm-win-swap-hib -z1 -i 2000 -p true saveparts partimg
sdal

e /opt/drbl/sbin/ocs-sr --batch -g auto -el auto -e2 -r -j2 -p true restoredisk 2014-06-11-12-img
sda

e /opt/drbl/sbin/ocs-sr --batch -g auto -el auto -e2 -r -j2 -k -p true restoreparts partimg sdal

Wenn man nun bei diesen Beispielen die imagenamen 2014-06-11-12-img bzw. partimg durch den string imagefile
ersetzt, so wird dieser String jeweils durch den Wert des Properties imagefile ersetzt.

Wenn man nun bei diesen Beispielen die Devicenamen sda bzw. sdal durch den string diskdevice bzw. partdevice
ersetzt, so wird dieser String jeweils durch einen fiir diese Maschine korrekten Wert geméfl der der Properties
disk_number bzw. part number ersetzt.

Beispiele fiir disk_number=1 und part_number=1:

sda / sdal

cciss/c0d0 / cciss/c0d0pl

Daraus ergeben sich dann folgende Beispiele:

e ocs-sr -g auto -el auto -e2 --skip-check-restorable-r --batch -r -j2 -p true restoredisk
imagefile diskdevice

e ocs-sr -q2 --batch -j2 -rm-win-swap-hib -i 2000 -p true savedisk imagefile diskdevice

e ocs-sr -gq2 -c¢ -j2 -zl -i 2000 -sc -p true saveparts imagefile partdevice
9.12.6 opsi-clonezilla properties
e askbeforeinst

— description: Should there be a confirmation dialog before start installing ? / Faut-il y avoir une confirmation
avant de démarrer U'installation ?

— default: False
e mount_image_share

— description: Should there be a confirmation dialog before start installing ? / Faut-il y avoir une confirmation
avant de démarrer I'installation 7

— default: True

e imageshare
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— editable: True

description: normally auto or empty: Defaults to the opsi_ images share of the depot server; if not auto or empty:
smb/cifs share in the format //server/share

oo non

— values: ["", "/ /opsiserver/opsi_images", "auto']

default: ["auto"]

e runcommand

editable: True

description: Clonezilla command to be executed

nmnoon

— values: ["", "ocs-live", "ocs-sr -g auto -el auto -e2 --skip-check-restorable-r --batch -r -j2 -p true restoredisk imagefile
diskdevice", "ocs-sr -q2 --skip-check-restorable-s --batch -j2 -rm-win-swap-hib -i 2000 -p true savedisk imagefile
diskdevice", "ocs-sr -q2 -c¢ -j2 -z1 -i 2000 -sc -p true saveparts imagefile partdevice']

— default: ["ocs-live"]

e disk_number

— editable: True

— description: Number (first=1) of the disk ; if string diskdevice in the runcommand it will be replaced by valid
device path (eg sda)

— values: ["1", "2"]

— default: ["1"]

e part_number

— editable: True

— description: Number (first=1) of the partition of disk_number ; if string partdevice in the runcommand it will
be replaced by valid device path (eg sdal)

_ Values: |:"1||7 “2“7 ||3||’ ||4"’ “5"]
— default: ["1"]

e imagefile

— editable: True

— description: name of the imagefile ; will replace the string imagefile in the runcommand

values: ["myimagefile"]

default: ["'myimagefile"]

e drbl_ocs_conf

— editable: True
— description: Directory for post run scripts (Entries in /etc/drbl/drbl-ocs.conf)
— values: ["", "OCS_POSTRUN_ DIR=\"/home/partimag/postrun\"", "OCS_PRERUN_ DIR=\"/home/partimag/prert

e rebootflag

— editable: False
— description: Should the Client reboot after running the script
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— values: ["keepalive", "reboot", "shutdown']
— default: ["reboot"]

e setup_after_install

— multivalue: True

— editable: True

— description: Which opsi product(s) should we switch to setup after clonezilla work is finished ?
— values: [""]

— default: [""]

e architecture

editable: False

description: Architektur Auswahl, beeinflusst die Auswahl des bootimages und die Installationsarchitektur.
— values: ["32bit", "64bit"]

default: ["32bit"]

9.12.7 opsi-clonezilla known bugs

Keine

9.12.8 Clonezilla Kommando Referenz

Sichern oder Wiederherstellen von Images

Clonezilla live doc

Clonezilla ocs-sr options

/usr/sbin/ocs-sr:

Usage:

To save or restore image

ocs-sr [OPTION] {savedisk|saveparts|restoredisk|restoreparts} IMAGE_NAME DEVICE

Options for saving:

-enc, --enc-ocs-img
To encrypt the image with passphrase.

-fsck-src-part, --fsck-src-part
Run fsck interactively on the source file system before saving it.

-fsck-src-part-y, --fsck-src-part-y
Run fsck automatically on the source file system before saving it. This option will always attempt to fix any
detected filesystem corruption automatically. //NOTE// Use this option in caution.

-gm, --gen-md5sum
Generate the MD5 checksum for the image. Later you can use -cm|--check-md5sum option to check the image
when restoring the image. Note! It might take a lot of time to generate if the image size is large.

-gs, --gen-shalsum
Generate the SHA1 checksum for the image. Later you can use -cs|--check-shalsum option to check the image
when restoring the image. Note! It might take a lot of time to generate if the image size is large.
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-gmf, --gen-chksum-for-files-in-dev
Generate the checksum for files in the source device. Later you can use -cmf]--chk-chksum-for-files-in-dev to
check the files in the destination device after they are restored. Note! It might take a lot of time to inspect the
checksum if there are many files in the destination device.

-i, --image-size SIZE
Set the size in MB to split the partition image file into multiple volumes files. For the FAT32 image repository,
the SIZE should not be larger than 4096.

-j2, --clone-hidden-data
Use dd to clone the image of the data between MBR (1st sector, i.e. 512 bytes) and 1st partition, which might
be useful for some recovery tool.

-ntfs-ok, --ntfs-ok
Assume the NTFS integrity is OK, do NOT check again (for ntfsclone only)

-rm-win-swap-hib, --rm-win-swap-hib
Try to remove the MS windows swap file in the source partition.

-q, --use-ntfsclone
If the partition to be saved is NTFS, use program ntfsclone instead of partimage (i.e. Priority: ntfsclone >
partimage > dd)

-ql, --force-to-use-dd
Force to use dd to save partition(s) (inefficient method, very slow, but works for all the file system).

-q2, --use-partclone
Use partclone to save partition(s) (i.e. partclone > partimage > dd).

-rescue, --rescue
Turn on rescue mode, i.e. try to skip bad sectors.

-sc, -scs, --skip-check-restorable, --skip-check-restorable-s
By default Clonezilla will check the image if restorable after it is created. This option allows you to skip that.

-z0, --no-compress
Don’t compress when saving: very fast but very big image file (NOT compatible with multicast restoring!!!)

-z1, --gzip-compress
Compress using gzip when saving: fast and small image file (default)

-z1p, --smp-gzip-compress
Compress using parallel gzip program (pigz) when saving: fast and small image file, good for multi-core or
multi-CPU machine

-z2, --bz2-compress
Compress using bzip2 when saving: slow but smallest image file

-z2p, --smp-bzip2-compress
Compress using parallel bzip2 program (Ibzip2) when saving: faster and smallest image file, good for multi-core
or multi-CPU machine

-z3, --lzo-compress
Compress using lzop when saving: similar to the size by gzip, but faster than gzip.

-z4, --lzma-compress
Compress using lzma when saving: slow but smallest image file, faster decompression than bzip2.

-z5, --XZ-compress
Compress using xz when saving: slow but smallest image file, faster decompression than bzip2.

-z5p, --Smp-Xz-compress
Compress using parallel xz when saving: slow but smallest image file, faster decompression than bzip2.
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-z6, --l1zip-compress
Compress using lzip when saving: slow but smallest image file, faster decompression than bzip2.

-z6p, --smp-lzip-compress
Compress using parallel lzip when saving: slow but smallest image file, faster decompression than bzip2.

-z7, --Irzip-compress
Compress using lrzip when saving.

-i, --image-size SIZE

Set the split image file volume size SIZE (MB). When ocs-sr is run with -x, the default SIZE is set as 4096, if
without -x, we will not split it. Some words are reserved for IMAGE_NAME, "ask_user" is used to let user to
input a name when saving an image. "autoname" is used to automatically generate the image name based on
network card MAC address and time. "autohostname" is used to automatically generate the image name based
on hostname. "autoproductname" is used to automatically generate the image name based on hardware product
model gotten from dmidecode. A word is reserved for DEVICE, "ask_user" could be used to let user to select
the source device when saving an image.

Options for restoring:

-f, --from-part-in-img PARTITION
Restore the partition from image. This is especially for "restoreparts" to restore the image of partition (only
works for one) to different partition, e.g. sdal of image to sdb6.

-g, --grub-install GRUB__ PARTITION
Install grub in the MBR of the disk containing partition GRUB_PARTITION with root grub directory in the
same GRUB_PARTITION when restoration finishs, GRUB_PARTITION can be one of "/dev/hdal", "/dev/h-
da2"... or "auto" ("auto" will let clonezilla detect the grub root partition automatically). If "auto" is assigned,
it will work if grub partition and root partition are not in the same partition.

-r, --resize-partition
Resize the partition when restoration finishes, this will resize the file system size to fit the partition size. It is
normally used when when a small partition image is restored to a larger partition.

-k, --no-fdisk, --no-create-partition
Do NOT create partition in target harddisk. If this option is set, you must make sure there is an existing partition
table in the current restored harddisk. Default is to create the partition table.

-icrc, --icrc

Skip Partclone CRC checking.

-irhr, --irhr
Skip removing the Linux udev hardware records on the restored GNU/Linux.

-irvd, --irvd
Skip removing the NTFS volume dirty flag after the file system is restored.

-ius, --ius
Skip updating syslinux-related files on the restored GNU/Linux.

-icds, --ignore-chk-dsk-size-pt
Skip checking destination disk size before creating the partition table on it. By default it will be checked and if
the size is smaller than the source disk, quit.

iefi, --ignore-update-efi-nvram
Skip updating boot entries in EFI NVRAM after restoring.

-k1,
Create partition table in the target disk proportionally.

-k2,
Enter command line prompt to create partition table manually before restoring image.
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-scr, --skip-check-restorable-r
By default Clonezilla will check the image if restorable before restoring. This option allows you to skip that.

-t, --no-restore-mbr
Do NOT restore the MBR (Mater Boot Record) when restoring image. If this option is set, you must make sure
there is an existing MBR in the current restored harddisk. Default is Yes

-u, --select-img-in-client
Input the image name in clients

-e, --load-geometry
Force to use the saved CHS (cylinders, heads, sectors) when using sfdisk

-el, --change-geometry NTFS-BOOT-PARTITION
Force to change the CHS (cylinders, heads, sectors) value of NTFS boot partitoin after image is restored. NTFS-
BOOT-PARTITION can be one of "/dev/hdal", "/dev/hda2"... or "auto" ("auto" will let clonezilla detect the
NTFS boot partition automatically)

-e2, --load-geometry-from-edd
Force to use the CHS (cylinders, heads, sectors) from EDD (Enhanced Disk Device) when creating partition
table by sfdisk

-y, -y0, --always-restore, --always-restore-default-local
Let Clonerzilla server as restore server, i.e. client will always has restore mode to choose (However default mode
in PXE menu is local boot)

-y1, --always-restore-default-clone
Let Clonezilla server as restore server, i.e. client will always has restore mode to choose (The default mode in
PXE menu is clone, so if client boots, it will enter clone always, i.e. clone forever)

-j, --create-part-by-sfdisk
Use sfdisk to create partition table instead of using dd to dump the partition table from saved image (This is
default)

-j0, --create-part-by-dd
Use dd to dump the partition table from saved image instead of sfdisk. ///Note/// This does NOT work when
logical drives exist.

-j1, ~-dump-mbr-in-the-end
Use dd to dump the MBR (total 512 bytes, i.e. 446 bytes (executable code area) + 64 bytes (table of primary
partitions) + 2 bytes (MBR signature; # 0xAA55) = 512 bytes) after disk image was restored. This is an
insurance for some hard drive has different numbers of cylinder, head and sector between image was saved and
restored.

-j2, --clone-hidden-data
Use dd to clone the image of the data between MBR (1st sector, i.e. 512 bytes) and 1st partition, which might
be useful for some recovery tool.

-hn0 PREFIX
Change the hostname of M$ Windows based on the combination of hostname prefix and IP address, i.e. PREFIX-
P

-hnl PREFIX
Change the hostname of M$ Windows based on the combination of hostname prefix and NIC MAC address, i.e.
PREFIX-MAC

--max-time-to-wait TIME
When not enough clients have connected (but at least one), start anyways when TIME seconds since first client
connection have pased. This option is used with --clients-to-wait

-cm, --check-md5sum
Check the MD5 checksum for the image. To use this option, you must enable -gm|--gen-md5sum option when
the image is saved. Note! It might take a lot of time to check if the image size is large.
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-cs, --check-shalsum
Check the SHA1 checksum for the image. To use this option, you must enable -gs|--gen-shalsum option when
the image is saved. Note! It might take a lot of time to check if the image size is large.

-cmf, --chk-chksum-for-files-in-dev
Check the checksum for the files in the device. To use this option, you must enable -gmf|--gen-chksum-for-files-
in-dev when the image is saved. Note! (1) The file system must be supported by Linux kernel so that it can be
mounted as read-only to check the files. (2) It might take a lot of time to check if there are many files in the
source device.

-srel, --save-restore-error-log
Save the error log file in the image dir. By default the log file won’t be saved when error occurs.

--mcast-port NO
Assign the udp port number for multicast restore. This is used by clonezilla server. Normally it’s not necessary
to manually assign this option. Some words are reserved for IMAGE_NAME, "ask_user" is used to let user to
input a name when saving an image. "autoproductname" is used to automatically get the image name based on
hardware product model from dmidecode. A word is reserved for DEVICE, "ask_ user" could be used to let user
to select the source device when saving an image.

General options:

1, --language INDEX
Set the language to be shown by index number: [0len_ US.UTF-8]: English, [1|zh_ TW.BIG5]: Traditional Chinese
(Bigbh) - Taiwan, [2|zh_TW.UTF-8]: Traditional Chinese (UTF-8, Unicode) - Taiwan [a]ask]: Prompt to ask the
language index

-b, -batch, --batch
(DANGEROUS!) Run program in batch mode, i.e. without any prompt or wait for pressing enter key. //NOTE//
You have to use -batch instead of -b when you want to use it in the boot parameters. Otherwise the program
init on system will honor -b, too.

-c, --confirm
Wait for confirmation before saving or restoring

-d, --debug-mode
Enter command mode to debug before saving/restoring

--debug=LEVEL
Output the partimage debug log in directory /var/log/ with debug LEVEL (0,1,2... default=0)

-m, --module MODULE
Force to load kernel module MODULE, this is useful when some SCSI device is not detected. NOTE! Use only
one module, more than one may cause parsing problem.

-00, --run-prerun-dir
Run the script in the direcoty /usr/share/drbl/postrun/ocs/ before clone is started. The command will be run
before MBR is created or saved.

-ol, -0, --run-postrun-dir
Run the script in the direcoty /usr/share/drbl/postrun/ocs/ when clone is finished. The command will be run
before that assigned in -p or --postaction.

-w, --wait-time TIME
Wait for TIME secs before saving/restoring

-nogui, --nogui
Do not show GUI (TUI) of Partclone or Partimage, use text only

-a, --no-force-dma-on
Do not force to turn on HD DMA

ub



opsi Handbuch opsi-Version 4.0.7 318 / 372

-mp, --mount-point MOUNT__POINT
Use NFS to mount MOUNT __POINT as directory ocsroot (ocsroot is assigned in drbl.conf)

-or, --ocsroot DIR
Specify DIR (absolute path) as directory ocsroot (i.e. overwrite the ocsroot assigned in drbl.conf)

-p, --postaction [choose|poweroff|reboot|command|CMD)]
When save/restoration finishs, choose action in the client, poweroff, reboot (default), in command prompt or
run CMD

-ns, --ntfs-progress-in-image-dir
Save the ntfsclone progress tmp file in the image dir so that if cloning is in DRBL client, the progress can be
check in the server (Default in to be put in local /tmp/, which is local tmpfs).

-um, --user-mode [beginner|expert]
Specify the mode to use. If not specified, default mode is for a beginner.

-v, --verbose
Prints verbose information

-d0, --dialog
Use dialog

-d1, --Xdialog
Use Xdialog

-d2, --whiptail
Use whiptail

-d3, --gdialog
Use gdialog

-d4, --kdialog
Use kdialog

-x, --interactive
Interactive mode to save or restore.

Example:

o To save or restore image in client (Only that DRBL client will join, and its local partitions is NOT mounted).
NOTE!! You should run the command in DRBL client or you have to make sure the target device is NOT busy!.
To save all the data in local first IDE harddrive hda as image IMAGE1, use ntfsclone instead of partimage, and 1zop
compression (NOTE!!! You should run the command in DRBL client or make sure hda is NOT busy/mounted!):
ocs-sr —-use-ntfsclone -z3 savedisk IMAGE1 hda

¢ To save the data in first and second partitions in local first IDE harddrive hda as image IMAGE2, use ntfsclone
instead of partimage, and lzop compression (NOTE!!! You should run the command in DRBL client, or make sure
hda is NOT busy/mounted!): ocs-sr --use-ntfsclone -z3 saveparts IMAGE2 "hdal hda2"

o To restore image IMAGELI to local hda. grub-install will be run after cloning (image IMAGELI is already in DRBL
server. NOTE!!! You should run the command in DRBL client or make sure hda is NOT busy/mounted!): ocs-sr -g
auto restoredisk IMAGE1 hda

e To restore image first and second partitions from IMAGE2 to local hdal and hda2. grub-install will be run after
cloning (image IMAGE2 is already in DRBL server. NOTE!!! You should run the command in DRBL client or
make sure hda is NOT busy/mounted!): ocs-sr -g auto restoreparts IMAGE2 "hdal hda2"

o To save disk(s)/partitition(s) as an image or restore an image to disk(s)/partitition(s) interactively, use: ocs-sr -x
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disk-to-disk Operation

DRBL management: Clone disk or partition on-the-fly
Clone disk or partition on-the-fly

The "ocs-onthefly" is used to do disk to disk or partition to partition copy on-the-fly. This command is different from
drbl-ocs (or clonezilla). Clonezilla is used to do massively clone, so it will save the template machine as an image in
clonezilla server. On the other hand, ocs-onthefly is used to 1 to 1 copy, so no image will be saved in the server. Just
clone disk or partition directly.

There are 2 ways to run ocs-onthefly:

1. Clone locally: Boot the machine as DRBL client, then clone one disk to another disk. This is specially for when
you just want to clone disk, and you only have one machine.

2. Clone via network: Boot the source and target machine as DRBL clients, then clone disk from one machine to
another machine. This is specially for you have 2 machines, and you want to clone them without dismantling
machine.

Usage:
ocs-onthefly [OPTION]
Option:

-e, --resize-partition
resize the target disk in target machine (To solve the small partition image restored to larger partition problem.)

-f, --source DEV
specify the source device as DEV (hda, hdal...)

-g, --grub-install GRUB_ PARTITION
install grub in hda with root grub directory in GRUB_PARTITION when restoration finishs,
GRUB_PARTITION can be one of "/dev/hdal", "/dev/hda2"... or "auto" ("auto" will clonezilla detects the
grub root partition automatically)

-i, --filter PROGRAM
use the PROGRAM (gzip/lzop/bzip2/cat) before sending partition data to netcat (only in network clone mode).
The default action is gzip. Use "cat" if you do not want to compress (Good for fast internode network).

-n, --no-sfdisk
skip partition table creation

-m, --no-mbr-clone
do NOT clone MBR

-0, --load-geometry
force to use the saved CHS (cylinders, heads, sectors) when using sfdisk in restoring.

-p, --port PORT
specify the netcat port (Only in network clone mode)

-r, --server
specify the running machine is in network clone server.

-s, --source-IP
IP specify the source IP address (used in target client machine).

-t, --target DEV
specify the target device as DEV (hda, hdal...)

-v, --verbose
prints verbose information
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ocs-onthefly [OPTION]

Examples:

1. Clone locally: To clone the 1st harddisk (hda) to 2nd harddisk (hdb), you can boot this machine as DRBL client,
then run:

ocs-onthefly -f hda -t hdb

2. Clone via network: To clone the 1st harddisk (hda) in machine A to the 1st harddisk (hda) in machine B. Then
without dismantling machines, you can do it by:
Boot machine A as DRBL client, and it’s IP address is, say, 192.168.100.1, then run:
ocs-onthefly -r -f hda

Then it will prompt you the command to run in machine B, such as:
ocs-thefly --source-TP 192.168.100.1 -t [TARGET_DEV] (TARGET_DEV is like hda, hdb, hdal, hdbl...)

The "TARGET_DEV" is the target harddisk in machine B, in this case, it hda. Then, boot machine B as DRBL
client, and run:
ocs-onthefly --source-IP 192.168.100.1 -t hda

9.13 opsi-server mit mehreren Depots (frei)

9.13.1 Konzept
Die Unterstiitzung von mehreren Depots in opsi hat folgende Merkmale:

e Zentrale Speicherung und Administration der Konfigurationsdaten

o Dezentrale Bereitstellung der Softwaredepots - automatisierte Verteilung der installierten Softwarepakete auf die
dezentralen Depots

¢ Verwaltung der Clients standortiibergreifend in einem Administrationsinterface
Zur Umsetzung wurde folgendes Konzept verwirklicht:

« Die Konfigurationsdaten fiir alle Clients werden auf einem opsi-server (configserver) gehalten.

¢ Alle Clients verbinden sich tiber den opsi-Webservice mit dem configserver und erhalten von dort ihre Konfigurati-
onsinformationen.

o Die Softwaredepots liegen auf dezentralen opsi-depotservern und werden dem zentralen configserver als Netzwerk-
mounts zur Installation von Paketen zur Verfliigung gestellt.

o Die Funktionalitdt zum Start von Bootimages mittels PXE wird ebenfalls auf dem dezentralen opsi-depotserver
installiert. Diese wird aber zentral gesteuert.

o opsi-package-manager: Programm zur Unterstiitzung von mehreren Depotshares beim Installieren und Deinstallie-
ren von opsi-Paketen.

o Transport der opsi-Pakete via webdav auf die opsi-depotserver und Installation durch den opsiconfd via webservice-
call

¢ Unterstiitzung von mehreren Depotshares im Administrationswerkzeug opsi-configed.

o Automatisierte Erkennung von Inkonsistenzen zwischen dem Master-Depotshare und anderen Depotshares anhand
der hinterlegten Produkt-Controlfiles.

o Ermoglichung der Selektion einzelner oder mehrerer Depotshares zur Auswahl der opsi-clients im opsi-configed.

o Unterbinden der gemeinsamen Bearbeitung von opsi-clients, die an Depotshares hdngen und zueinander inkonsistent
sind.
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e Zuordnung der opsi-clients zu Depotshares tiber den opsi-configed, Umzug von Clients.

o Konfigurations- und Verbindungsdaten der einzelnen Depotshares {iber den opsi-configed editierbar machen.

Die folgenden Schemata geben einen Uberblick iiber die Kommunikation zwischen den Komponenten bei einer Situation
mit einem Standort und der Situation mit einem opsi-depotserver.

opsi-configed (Management Interface)

R

- opsiconfd (web service)
opsi library
opsipxeconfd
opsi-atftpd
Ll depot share
storage
tftp files

i )

[ ]

[ ]

[ ]

Client .

- Service '
Mount |- -

[ ]

PXE o EEEEL

Abbildung 145: Schema: Kommunikation zwischen opsi-client und opsi-server (ein Standort)
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opsi-configed (Management Interface)

<

R opsiconfd (web service) -
opsi library
opsipxeconfd
opsi-atftpd
config data depot share
storage
tfitp files
depot Server
.*' O pS ICO nfd "lllllllllll-n
Client i :
: > opsipxeconfd
wel-  Service

share
Mount <—|_> ——
PXE *__: opsi-atftp
! titp files

Abbildung 146: Schema: Kommunikation zwischen opsi-client und opsi-servern (mehrere Standorte)

9.13.2 Erstellung und Konfiguration eines Depot-Servers

Zur Erstellung eines externen opsi-depotservers wird zundchst ein normaler opsi-server aufgesetzt. Dann wird auf die-
sem neuen opsi-server der Befehl opsi-setup --register-depot mit root Rechten ausgefithrt, um ihn zum externen
opsi-depotserver zu konfigurieren. Da hierbei nicht nur der opsi-depotserver konfiguriert wird, sondern dieser auch
noch per Webservice dem zentralen opsi-configserver bekannt gemacht wird, miissen Username und Password eines

Mitgliedes der Gruppe opsiadmin eingegeben werden.

Unter Univention Corporate Server findet die Registrierung der opsi-depotserver automatisch statt. Hierbei wird
der erste Server mit einer opsi-Installation als opsi-configserver verwendet und alle weiteren in einer UCS-Doméne

installierten Server werden dort als opsi-depotserver registriert.

Beispiel:

svmdepotde.svm.local wird als opsi-depotserver fiir den opsi-configserver sepiella.svm.local eingerichtet:
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root@svmdepotde.svm.local:~# opsi-setup --register-depot

Nun erscheint die Maske zu dem opsi-configserver an dem sich dieser Server als opsi-depotserver anmelden soll. Die-
se Anmeldung muss mit einem User autorisiert werden, welcher auf dem opsi-configserver Mitglied in der Gruppe

opsiadmin ist.

@ uib@sepiella: /home/opsiproducts

Config server
opsi admin user
opsi admin password

| Config server connection |

[

<ESC> Abbrechen | <F12> OK | <Tab> bewegen | <Space> wihlen

Abbildung 147: opsi-setup --register-depot : Maske Eingabe opsiadmin Account fiir opsi-configserver

Nun erscheint die Maske der Depotserver Settings. Im Normalfall miissen Sie hier nichts &ndern. Insbesondere bleibt
der neue opsi-depotserver in der Regel ein "Master-Depot", damit ihm anschlieSend opsi-clients zugeordnet werden

konnen.

@ uib@sepiella: /home/opsiproducts

[ESC™=

| Depot server settings

Network address

Maximum bandwidth (kbyte/s)
Local depot url

Remote depot url

Depot webdav url

Local repository url

Remote repository url

Is master depot

Master depot id

-

Description Depotserver svmdepotdel
Inventory number

Notes

Ip address

Hardware address 2:66

: 26
172.16.166.128/255.255.255.128

Abbildung 148: opsi-setup --register-depot : Maske Depot Settings

Nach dieser Eingabe der Daten erfolgt die eigentliche Konfiguration:

[5] [Apr 06 12:32:19] Getting current system config (opsi-setupl|70)
[5] [Apr 06 12:32:19] System information: (opsi-setup|117)
[56] [Apr 06 12:32:19] distributor : Debian (opsi-setup|118)
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[6] [Apr 06 12:32:19] distribution : Debian GNU/Linux 5.0.8 (lenny) (opsi-setup|119)

[5] [Apr 06 12:32:19] ip address : 172.16.166.33 (opsi-setup|120)

[56] [Apr 06 12:32:19] netmask : 255.255.255.0 (opsi-setup|121)

[5] [Apr 06 12:32:19] subnet : 172.16.166.0 (opsi-setup|122)

[6] [Apr 06 12:32:19] broadcast : 172.16.166.255 (opsi-setup|123)

[5] [Apr 06 12:32:19] fqdn : svmdepotde.svm.local (opsi-setup|124)
[56] [Apr 06 12:32:19] hostname : svmdepotde (opsi-setup|125)

[5] [Apr 06 12:32:19] domain : svm.local (opsi-setup|126)

[56] [Apr 06 12:32:19] win domain : OPSI (opsi-setup|127)

[5] [Apr 06 12:46:03] Creating depot ’svmdepotde.svm.local’ (opsi-setup|2342)

[56] [Apr 06 12:46:03] Getting depot ’svmdepotde.svm.local’ (opsi-setup|2345)

[5] [Apr 06 12:46:03] Testing connection to config server as user ’svmdepotde.svm.local’ (opsi-setup|2354)

[56] [Apr 06 12:46:04] Successfully connected to config server as user ’svmdepotde.svm.local’ (opsi-setup|2359)
[56] [Apr 06 12:46:04] Updating backend config ’/etc/opsi/backends/jsonrpc.conf’ (opsi-setup|2361)

[6] [Apr 06 12:46:04] Backend config ’/etc/opsi/backends/jsonrpc.conf’ updated (opsi-setup|2373)

[6] [Apr 06 12:46:04] Updating dispatch config ’/etc/opsi/backendManager/dispatch.conf’ (opsi-setup|2375)

[56] [Apr 06 12:46:04] Dispatch config ’/etc/opsi/backendManager/dispatch.conf’ updated (opsi-setup|2388)

[6] [Apr 06 12:46:04] Setting rights (opsi-setup|410)

[5] [Apr 06 12:46:06] Setting rights on directory ’/tftpboot/linux’ (opsi-setup|482)

[5] [Apr 06 12:46:06] Setting rights on directory ’/home/opsiproducts’ (opsi-setup|482)

[5] [Apr 06 12:46:06] Setting rights on directory ’/var/log/opsi’ (opsi-setup|482)

[5] [Apr 06 12:46:06] Setting rights on directory ’/etc/opsi’ (opsi-setup|482)

[5] [Apr 06 12:46:06] Setting rights on directory ’/var/lib/opsi’ (opsi-setupl482)

[6] [Apr 06 12:46:06] Setting rights on directory ’/var/lib/opsi/depot’ (opsi-setup|482)

[6] [Apr 06 12:46:27] Restarting services (opsi-setup|2392)

[5] [Apr 06 12:46:35] Configuring client user pcpatch (opsi-setup|347)

[5] [Apr 06 12:46:35] Creating RSA private key for user pcpatch in ’/var/lib/opsi/.ssh/id_rsa’ (opsi-setup|361)
[5] [Apr 06 12:46:35] Setting rights (opsi-setup|410)

[5] [Apr 06 12:46:38] Setting rights on directory ’/var/lib/opsi/.ssh’ (opsi-setup|482)

Es ist in der Regel nétig, die Konfigurationsdatei opsi-product-updater.conf auf dem neuen Depot zu tiberpriifen. Sofern
der neue Depotserver sich lediglich opsi-Pakete vom zentralen Server holen soll, sollte nur eine solche Repo-Sektion
aktiv bleiben:

[repository_master]

active = true

opsiDepotld = bonifax.uib.local

autolnstall = true

autoUpdate = true

autoSetup = false

; Inherit ProductProperty defaults from master repository
inheritProductProperties = false

Non-interaktive Registrierung eines opsi-depotserver

Es ist seit opsi-depotserver 4.0.7.2 moglich die Registrierung eines opsi-depotserver ohne Interaktion durchzufiithren.

Dabei miissen die Daten zur Verbindung an den opsi-configserver als JSON-Objekt mitsamt dem Parameter
--unattended mitgegeben werden.

opsi-setup --register-depot --unattended ’{"address": "config.server.address:4447/rpc", "username": "adminuserinopsi", \
"password": "pwoftheuser"}’

Der opsi-depotserver wird mit Standardwerten erstellt.

Es gibt die Moglichkeit benutzerdefinierte Attribute fiir den erstellten opsi-depotserver festzulegen. Dazu muss dem
JSON-Objekt der Schliissel depot und als Werte ein weiteres JSON-Objekt mit den gewiinschten Werten mitgegeben
werden.

Im folgenden Beispiel wird eine abweichende Beschreibung gesetzt:

opsi-setup --register-depot --unattended ’{"address": "config.server.address:4447/rpc", "username": "adminuserinopsi", \
"password": "pwoftheuser", "depot": {"description": "Added with unattended registration."}}’
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9.13.3 Paketmanagement auf mehreren Depots

siehe auch:
Abschnitt 5.3.2
Abschnitt 5.3.3

Zur Verwaltung der Pakete auf mehreren opsi-depotserver kennt der opsi-package-manager die Optionen -d bzw.
-—-depots mit denen die opsi-depotserver angegeben werden kénnen auf denen ein Paket installiert bzw. deinstalliert
werden soll. Mit dem Schliisselwort ALL kann auf alle bekannten Depots verwiesen werden. Bei einer Installation
mit der Option -d wird das Paket zunichst in das Verzeichnis /var/lib/opsi/repository des opsi-depotserver
hochgeladen und dann von dort aus installiert.

Wird -d nicht angegeben, so wird nur das lokale Depot behandelt und das Paket ohne upload nach
/var/lib/opsi/repository installiert.

Beispiel:
Installiere das Paket softprod_ 1.0-5.opsi auf allen Depots:

opsi-package-manager -d ALL -i softprod_1.0-5.opsi

Um die Differenzen zwischen Depots angezeigt zu bekommen wird die Option -D (bzw. --differences) verwendet.

Beispiel:
Unterschiede zwischen den bekannten Depots beziiglich des Produktes mshotfix
opsi-package-manager -D -d ALL mshotfix
mshotfix
vmix12.uib.local : 200804-1

vmix13.uib.local : 200804-1
bonifax.uib.local: 200805-2

9.14 Dynamische Depotzuweisung (frei)

9.14.1 Einfithrung

Bei der Standard Multidepot Unterstiitzung in opsi, sind die Clients den jeweiligen Depots fest zu geordnet. Dies wird
nun erweitert durch einen Mechanismus, mit dem ein Client erkennen kann, von welchem Depot er seine Software am
schnellsten beziehen kann.

Eine Zuordnung geméfl IP-Nummern ist in vielen Bereichen die einfachste und passende Losung. In anderen Netz-
werktopologien reicht dies nicht aus, z.B. bei einem sternférmigen VPN-Netzwerk.

Notwendig ist also ein Mechanismus der Clientseitig dynamisch ermittelt, zu welchem Depot die beste Verbindung mog-
lich ist. Die konkrete Implementation eines sinnvollen Algorithmus hierfiir hingt wiederum sehr von der tatséchlichen
Netzwerktopologie und den Wiinschen des Kunden ab. Daher ist es sinnvoll diese konfigurierbar zu gestalten.

Ausgehend von der Uberlegung, dass der Client sich nach den aktuellen Gegebenheiten des Netzwerks sein Depot
sucht, ist sicherzustellen, dass die zur Auswahl stehenden Depots synchron, d.h. mit den selben Software-Paketen
ausgestattet, sind. Da in der Praxis nicht alle Depots einer Multidepot-Umgebung immer synchron sein werden, wird
die Liste der Depots, aus der sich ein Client das fiir ihn Geeignetste aussuchen kann, auf jene Depots beschréankt, die
zum Masterdepots des Clients synchron sind. Das Masterdepot eines Clients ist das Depot, dem der Client zugewiesen
ist. Damit bestimmt das Masterdepot, welche Software in welcher Version auf dem Client installiert werden kann.

Unser Konzept hierzu sieht wie folgt aus:

Auf dem opsi-configserver wird ein Client-Script hinterlegt, welches bei Bedarf auf den Client tibertragen und dort
interpretiert wird. Dieses Script entscheidet, welches der zur Verfiigung stehenden Depots verwendet wird. Fiir dieses
Clientscript ist definiert: die notwendige Schnittstelle mit dem das Script die Liste der zur Auswahl stehenden Server
und aktuelle Client-Konfigurationen (IP-Adresse, Netzmaske, Gateway, ...) tibernimmt und iiber die das Script dem
Client das Ergebnis des Auswahlprozesses mitteilt, sowie Schnittstellen zum Logging sowie zur Anwenderinformation
iiber den ablaufenden Prozess.
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Die konkrete Implementation dieses Scriptes kann dann jederzeit an die konkrete Situation in der jeweiligen opsi-
Umgebung angepasst werden.

Der aus diesem Konzept resultierende Ablauf eines Client-Connects sieht dann wie folgt aus:

1. Der Client meldet sich per Webservice beim opsi-configserver.
2. Der opsi-configserver iibermittelt dem Client die Liste der zu installierenden Software.

3. Der opsi-configserver iibermittelt dem Client das zentral abgelegte Script zur Auswahl des Depotservers sowie
die Liste der méglichen Depots.

4. Der Client fiithrt das Script aus und ermittelt damit das beste Depot.

5. Der Client verbindet sich mit dem ausgewéhlten Depotserver, um sich von dort die zu installierende Software zu
holen.

6. Der Installationsstatus wird an den opsi-configserver zurtickgemeldet.

9.14.2 Voraussetzungen

Diese Funktion setzt opsi in der Version >= 4.0 voraus.

Dieses Modul ist seit 1.3.2013 frei.
Der kofinanzierungs Prozess zur Finanzierung dieser opsi Erweiterung wurde im Mérz 2013 abgeschlossen.
Weitere Details hierzu finden Sie in Abschnitt 9.1.

Diese Funktion benotigt mindestens folgende Paketstdnde:

Tabelle 25: Benottigte Pakete

opsi-Paket Version
opsi-client-agent >=4.0-11
opsi-configed >=4.0.1.5-1
python-opsi >=4.0.0.18-1
Anmerkung

Die Depotselektion wird iiber den opsi-client-agent realisiert. Im Umkehrschluss bedeutet dies, dass diese Funktion keine
Anwendung bei Netbootprodukten findet.

9.14.3 Konfiguration

Das Script, welches der Client verwendet um die Depotauswahl durchzufithren, ist auf dem Server in der folgenden
Datei abgelegt:
/etc/opsi/backendManager/extend.d/70_dynamic_depot.conf

Um die dynamische Depotauswahl fiir einen Client zu aktivieren, muss fiir diesen Client folgender Host-Parameter
gesetzt werden:
clientconfig.depot.dynamic = true

Dies kann iiber den opsi-configed im Tab Host-Parameter geschehen.

Natiirlich kann dies auch auf der Kommandozeile mit dem Befehl opsi-admin erledigt werden (<client-id> ist hierbei
durch den FQDN, z.B. clientl.uib.local des Clients zu ersetzen):

opsi-admin -d method configState_create \
clientconfig.depot.dynamic <client-id> [Truel]
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Kontrolliert werden kann die Ausfiilhrung mittels:

opsi-admin -d method configState_getObjects \
[1 ’{"configId":"clientconfig.depot.dynamic","objectId":"<client-id>"}’

9.14.4 Editieren der Depoteigenschaften

Die FEigenschaften eines Depots werden zum Teil abgefragt, wenn ein opsi-server iiber den Befehl opsi-setup
--register-depot als Depot registriert wird (siche Abschnitt 9.13.2).

Die Depoteigenschaften kénnen Sie nachtriglich editieren. Dies geht sowohl im opsi Management Interface als auch

auf der Kommandozeile.
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Abbildung 149: Aufruf der Depoteigenschaften (2. Button von links)

Die Depoteigenschaften rufen Sie iiber den Button Depoteigenschaften rechts oben im Managementinterface auf.
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: Depoteigenschaften im opsi-configed

Auf der Kommandozeile kénnen die Depoteigenschaften ausgegeben werden mit der Methode host_getObjects. Hier

z.B. fur das Depot depl.uib.local.

‘ opsi-admin -d method host_getObjects [] ’{"id":"depl.uib.local"}’

Dieses Beispiel ergibt folgende Ausgabe:

b
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{

"masterDepotId" : "masterdepot.uib.local",

"ident" : "depl.uib.local",

"networkAddress" : "192.168.101.0/255.255.255.0",
"description" : "Depot 1 an Master Depot",
"inventoryNumber" : "",

"ipAddress" : "192.168.105.1",

"repositoryRemoteUrl" : "webdavs://depl.uib.local:4447/repository",
"depotLocalUrl" : "file:///var/lib/opsi/depot",
"isMasterDepot" : true,

"notes" : "",

"hardwareAddress" : "52:54:00:37:c6:8b",

"maxBandwidth" : O,

"repositoryLocalUrl" : "file:///var/lib/opsi/repository",
"opsiHostKey" : "6a13da751fe76b9298f4ede127280809",
"type" : "OpsiDepotserver",

"id" : "depl.uib.local",

"depotWebdavUrl" : "webdavs://depl.uib.local:4447/depot",
"depotRemoteUrl" : "smb://depl/opsi_depot"

}

Um die Depoteigenschaften auf der Kommandozeile zu editieren, wird die Ausgabe in eine Datei geschrieben:
opsi-admin -d method host_getObjects [] ’{"id":"depl.uib.local"}’ \
> /tmp/depot_config. json

Die entstandene Datei (/tmp/depot_config.json) kann nun editiert und mit dem folgenden Befehl wieder zuriickge-
schrieben werden:

opsi-admin -d method host_createObjects < /tmp/depot_config.json
Die im Rahmen der dynamischen Depotzuweisung wichtigen Depoteigenschaften sind:

o isMasterDepot
Muss true sein, damit diesem Depot ein Client zugewiesen werden kann. Wird hier false eingetragen, so kdnnen
keine Clients zugewiesen werden, aber die Depots werden trotzdem bei der dynamischen Depotzuweisung verwendet.

o networkAddress
Adresse des Netzwerks fir den dieses Depot zustédndig ist. Die Netzwerkadresse kann nach zwei Notationen ange-
geben werden:

— Netzwerk/Maske Beispiel: 192.168.101.0/255.255.255.0
— Netzwerk/Maskenbits Beispiel: 192.168.101.0/24

Ob die networkAddress tatsichlich zur Ermittlung des Depots ausgewertet wird, hangt natiirlich von dem im Script
iibergebenen Algorithmus ab. Der von uib ausgelieferte Default-Algorithmus richtet sich nach diesem Kriterium.

9.14.5 Synchronisation der Depots

Um die Depots synchron zu halten, stellt opsi mehrere Werkzeuge bereit:

e opsi-package-manager

e opsi-product-updater

Der opsi-package-manager kann bei der Installation eines opsi-Paketes durch die Verwendung der Parameter -d ALL

angewiesen werden, das Paket nicht nur auf dem aktuellen Server sondern auf allen bekannten Depots zu installieren.
Beispiel:
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opsi-package-manager -i opsi-template_1.0-20.opsi -d ALL

Durch die Verwendung des Parameters -D kann der opsi-package-manager angewiesen werden, die Differenzen zwi-
schen Depots aufzulisten. Auch hierbei muss mit der Option -d eine Liste von Depots angegeben oder mit -d ALL auf
alle bekannten Depots verwiesen werden. Beispiel:

opsi-package-manager -D -d ALL

Der opsi-package-manager ist also das Werkzeug, um die Synchronisation auf dem push Weg durchzufiihren. Da-
hingegen ist das Werkzeug opsi-product-updater dafiir gedacht, um Depots im pull Verfahren zu synchronisie-
ren. Der opsi-product-updater kann dazu auf den Depots als cronjob laufen. In der Konfigurationsdatei des
opsi-product-updater (/etc/opsi/opsi-product-updater.conf) ist hierzu in der Sektion [repository wuib] der
Wert von active auf false zu setzen und in der Sektion [repository_master] der Wert von active auf true zu setzen.
Weiterhin wird in der selben Sektion bei opsiDepotld die ID des Depots (FQDN) eingetragen, von dem synchronisiert
werden soll. Der opsi-product-updater synchronisiert dann gegen die Pakete, die auf dem angegebenen Depot im
Verzeichnis /var/lib/opsi/repository liegen.

Achtung

Wird auf einem opsi-server ein Paket mit opsi-package-manager -i installiert (ohne -d), so landet es nicht im
repository Verzeichnis. Damit es dorthin kopiert wird, kann man entweder bei der Installation mit -d explizit den
Namen des Depots angeben oder mit opsi-package-manager -u <paketname> den upload in das Repository-
Verzeichnis explizit anweisen.

Bitte beachten Sie auch die Beschreibung der beiden Werkzeuge in den entsprechenden Kapiteln des opsi-Handbuchs.

9.14.6 Ablauf

Ist fiir den Client die Verwendung der dynamischen Depotzuweisung iiber den Host-Parameter -clientcon-
fig.depot.dynamic angeschaltet, so ladt dieser iiber den Webservice vom Server das dort hinterlegte Script und fiihrt
es aus.

Das Script, welches der Client verwendet um die Depotauswahl durchzufiihren, liegt auf dem Server in der Datei:
/etc/opsi/backendManager/extend.d/70_dynamic_depot.conf

Der in diesem Script definierten Funktion selectDepot werden die folgenden Parameter {ibergeben:

o clientConfig
Informationen zur aktuelle Client-Konfiguration (Hash).
Die Keys des clientConfig-Hashes sind momentan:

— "clientId": opsi-Host-ID des Clients (FQDN)

— "ipAddress": IP-Adresse des Netzwerk-Schnittstelle zum configserver
— "netmask" : Netzwerk-Maske der Netzwerk-Schnittstelle

— "defaultGateway": Standard-Gateway

¢ masterDepot
Informationen zum Masterdepot (opsi-depotserver-Objekt). Das Masterdepot ist das Depot, dem der Client im
Managementinterface zugewiesen ist. Die Attribute des iibergebenen opsi-depotserver-Objekts entsprechen den
Attributen, wie sie von host_getObjects (sieche Abschnitt 9.14.4) ausgegeben werden.

e alternativeDepots
Informationen zu den alternativen Depots (Liste von opsi-depotserver-Objekten). Die Liste der alternativen Depots
bestimmt sich aus den Depots, welche beziiglich der gerade benotigten Produkte identisch zum Masterdepot sind.

Auf Basis dieser Informationen kann der Algorithmus nun ein Depot aus der Liste auswéhlen. Das opsi-depotserver-
Objekt des zu verwendenden Depots muss von der Funktion zuriickgegeben werden. Findet der Algorithmus kein
passendes Depot aus der Liste der alternativen Depots oder ist diese leer, so sollte das Masterdepot zuriickgegeben
werden.
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9.14.7 Template des Auswabhlscripts

Im Templatescript sind drei Funktionen zur Auswahl eines Depots vor implementiert.

Die Funktion depotSelectionAlgorithmByNetworkAddress iiberpriift die Netzwerkadressen der iibergebenen Depots
und wéahlt jenes Depot aus, bei dem die eigene aktuelle IP-Nummer im Netz des Depots liegt.

Die Funktion depotSelectionAlgorithmByLatency sendet ICMP , Echo-Request“-Pakete (ping) an die tibergebenen
Depots und wahlt das Depot mit der niedrigsten Latenzzeit aus.

Die Funktion depotSelectionAlgorithmByMasterDepotAndLatency ist gedacht fiir Umgebungen mit mehreren
Master-Depots, denen ihrerseits weitere Slave-Depots zugeordnet sein kénnen. Es wird dabei aus der Menge von
Masterdepot des Clients und den zugehdrigen Slave-Depots das Depot ausgewédhlt, welches die geringste Latenzzeit
vorweisen kann.

Die Funktion getDepotSelectionAlgorithm wird vom Client aufgerufen und gibt den Algorithmus zuriick, der
fiir die Auswahl des Depots verwendet werden soll. Ohne Anderung am Templatescript wird hier die Funktion
depotSelectionAlgorithmByNetworkAddress zuriickgegeben.

# —*- coding: utf-8 —*-

global depotSelectionAlgorithmByNetworkAddress
depotSelectionAlgorithmByNetworkAddress = \
20
def selectDepot(clientConfig, masterDepot, alternativeDepots=[]):
selectedDepot = masterDepot
logger.info(u"Choosing depot from list of depots:")
logger.info(u" Master depot: %s" % masterDepot)
for alternativeDepot in alternativeDepots:
logger.info(u" Alternative depot: %s" % alternativeDepot)
if alternativeDepots:
import socket, struct
# Calculate bitmask of host’s ipaddress
n = clientConfig[’ipAddress’].split(’.’)
for i in range(4):
n[i] = forceInt(n[il)
ip = (n[0] << 24) + (n[1] << 16) + (n[2] << 8) + n[3]

depots = [ masterDepot ]
depots.extend(alternativeDepots)
for depot in depots:
if not depot.networkAddress:
logger.warning (u"Network address of depot ’%s’ not known" 7 depot)
continue
(network, netmask) = depot.networkAddress.split(u’/’)
while (network.count(’.’) < 3):
network = network + u’.0’
if (netmask.find(’.’) == -1):
netmask = forceUnicode(socket.inet_ntoa(struct.pack(’>I’,0xffffffff =~ (1 << 32 - \
forcelnt (netmask)) - 1)))
while (netmask.count(’.’) < 3):
netmask = netmask + u’.0’

logger.debug(u"Testing if ip %s is part of network %s/%s" % (clientConfig[’ipAddress’], network\
, netmask))

n = network.split(’.’)
for i in range(4):
n[i] = int(n[il)
network = (n[0] << 24) + (n[1] << 16) + (n[2] << 8) + n[3]
n = netmask.split(’.’)
for i in range(4):
n[i] = int(n[il)
netmask = (n[0] << 24) + (n[1] << 16) + (n[2] << 8) + n[3]

wildcard = netmask ~ OxFFFFFFFFL
if (wildcard | ip == wildcard | network):
logger.notice(u"Choosing depot with networkAddress %s for ip %s" % (depot.\
networkAddress, clientConfig[’ipAddress’]))
selectedDepot = depot
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break
else:
logger.info(u"IP %s does not match networkAddress %s of depot %s" % (clientConfig[’\
ipAddress’], depot.networkAddress, depot))
return selectedDepot

global depotSelectionAlgorithmByLatency
depotSelectionAlgorithmByLatency = \
230
def selectDepot(clientConfig, masterDepot, alternativeDepots=[]):
selectedDepot = masterDepot
logger.info(u"Choosing depot from list of depots:")
logger.info(u" Master depot: %s" % masterDepot)
for alternativeDepot in alternativeDepots:
logger.info(u"  Alternative depot: %s" % alternativeDepot)
if alternativeDepots:
from OPSI.Util.Ping import ping
from OPSI.Util.HTTP import urlsplit
depots = [ masterDepot ]
depots.extend(alternativeDepots)
latency = {}
for depot in depots:
if not depot.repositoryRemoteUrl:
continue
try:
(scheme, host, port, baseurl, username, password) = urlsplit(depot.repositoryRemoteUrl)
latency[depot] = ping(host)
logger.info(u"Latency of depot %s: %0.3f ms" % (depot, latency[depot]*1000))
except Exception, e:
logger.warning(e)
if latency:
minValue = 1000
for (depot, value) in latency.items():
if (value < minValue):
minValue = value
selectedDepot = depot
logger.notice(u"Choosing depot %s with minimum latency %0.3f ms" ), (selectedDepot, minValue\
*1000))
return selectedDepot

global depotSelectionAlgorithmByMasterDepotAndLatency
depotSelectionAlgorithmByMasterDepotAndLatency = \
230
def selectDepot(clientConfig, masterDepot, alternativeDepots=[]):
def getLatencyInformation(depots):
from OPSI.Util.Ping import ping
from OPSI.Util.HTTP import urlsplit

latency = {}
for depot in depots:
if not depot.repositoryRemoteUrl:
continue

try:
(scheme, host, port, baseurl, username, password) = urlsplit(depot.repositoryRemoteUrl)
latency[depot] = ping(host)

if latency[depot]:
logger.info(u"Latency of depot %s: %0.3f ms" % (depot, latency[depot]*1000))
else:
logger.info(u"Latency of depot %s: N/A" % depot)
except Exception, e:
logger.warning(e)
return latency

def getDepotWithLowestLatency(latency) :
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*1000))

selectedDepot = None
if latency:
minValue = 1000
for (depot, value) in latency.items():
if not value:
continue
if (value < minValue):
minValue = value
selectedDepot = depot

logger.notice(u"Choosing depot %s with minimum latency %0.3f ms" %, (selectedDepot, minValue\

return selectedDepot

logger.info(u"Choosing depot from list of depots:")
logger.info(u" Master depot: %s" % masterDepot)
for alternativeDepot in alternativeDepots:

logger.info(u" Alternative depot: %s" % alternativeDepot)

if alternativeDepots:

from collections import defaultdict

# Mapping of depots to its master.
# key: Master depot

# value: All slave depots + master
depotsByMaster = defaultdict(list)

allDepots = [masterDepot] + alternativeDepots

for depot in allDepots:
if depot.masterDepotId:
depotsByMaster [depot.masterDepotId] .append(depot)
else:
depotsByMaster [depot.id] .append(depot)

depotsWithLatency = getLatencyInformation(depotsByMaster [masterDepot.id])
depotWithLowestLatency = getDepotWithLowestLatency(depotsWithLatency)

logger.info(’Depot with lowest latency: {0}’.format(depotWithLowestLatency))

if not depotWithLowestLatency:
logger.info(’No depot with lowest latency. Falling back to master depot.’)
depotWithLowestLatency = masterDepot

return depotWithLowestLatency

return masterDepot

def getDepotSelectionAlgorithm(self):
#return depotSelectionAlgorithmByMasterDepotAndLatency
#return depotSelectionAlgorithmByLatency
return depotSelectionAlgorithmByNetworkAddress

9.14.8 Logging

Wenn die dynamische Depotzuweisung aktiviert ist, so finden sich entsprechende Eintragungen von der Depotauswahl
im opsiclientd.log. Hier der Log einer gekiirzten Beispielsitzung. In dieser ist der Server bonifax.uib.local
Configserver und Masterdepot fiir den Client pctrydetlef.uib.local. Als Masterserver hat die bonifax hier die
Netzwerkaddresse 192.168.1.0/255.255.255.0. Als alternatives Depot steht die stb-40-srv-001.uib.local zur
Verfiigung mit der Netzwerkaddresse 192.168.2.0/255.255.255.0. Der Client pctry4detlef.uib.local hat die
IP-Adresse 192.168.2.109, liegt also im Netz des alternativen Depots.

...

[6] [Dec 02 18:25:27] [ opsiclientd ] Connection established to: 192.168.1.14  (HTTP.pyol421)
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[6] [Dec 02 18:25:28] [ event processing gui_startup ] [ 1] product opsi-client-agent: setup  (EventProcessing.\
pyo|446)

[6] [Dec 02 18:25:28] [ event processing gui_startup ] Start processing action requests  (EventProcessing.pyo|453)

[56] [Dec 02 18:25:28] [ event processing gui_startup ] Selecting depot for products [u’opsi-client-agent’] (Config.\

pyol314)

[6] [Dec 02 18:25:28] [ event processing gui_startup ] Selecting depot for products [u’opsi-client-agent’]  (__init__\
.pyo|36)

...

[6] [Dec 02 18:25:28] [ event processing gui_startup ] Dynamic depot selection enabled (__init__.pyo|78)

...

[6] [Dec 02 18:25:28] [ event processing gui_startup ] Master depot for products [u’opsi-client-agent’] is bonifax.uib\
.local (__init__.pyo|106)

[6] [Dec 02 18:25:28] [ event processing gui_startup ] Got alternative depots for products: [u’opsi-client-agent’] QN
__init__.pyo|110)

[6] [Dec 02 18:25:28] [ event processing gui_startup ] 1. alternative depot is stb-40-srv-001.uib.local  (__init__.\
pyol112)

Cooo)

[6] [Dec 02 18:25:28] [ event processing gui_startup ] Verifying modules file signature (__init__.pyo|129)

[56] [Dec 02 18:25:28] [ event processing gui_startup ] Modules file signature verified (customer: uib GmbH) A\

__init__.pyo|143)

Cooo)

[6] [Dec 02 18:25:28] [ event processing gui_startup ] Choosing depot from list of depots: (<string>|4)

[6] [Dec 02 18:25:28] [ event processing gui_startup 1 Master depot: <OpsiConfigserver id ’bonifax.uib.local’>  (<\
string>|5)

[6] [Dec 02 18:25:28] [ event processing gui_startup 1 Alternative depot: <OpsiDepotserver id ’stb-40-srv-001.uib.\
local’>  (<string>|7)

[56] [Dec 02 18:25:28] [ event processing gui_startup ] Choosing depot with networkAddress 192.168.2.0/255.255.255.0 \
for ip 192.168.2.109  (<string>|40)

[5] [Dec 02 18:25:28] [ event processing gui_startup ] Selected depot is: <OpsiDepotserver id ’stb-40-srv-001.uib.\
local’> (__init__.pyol171)

Coood

[5] [Dec 02 18:25:28] [ event processing gui_startup ] Mounting depot share smb://stb-40-srv-001/opsi_depot  (\
EventProcessing.pyo|415)

Coood

9.15 opsi Software On Demand (Kiosk-Mode) (frei)

Siehe auch Kapitel Nachtrigliche Installation des opsi-client-agents: Abschnitt 6.1.6

9.15.1 Einfithrung

Das Software-On-Demand-Modul bietet opsi-Administratoren die Moglichkeit, ihren Anwendern eine Auswahl an Pro-
dukten zur Verfiigung zu stellen. Diese Produkte kénnen vom Anwender, ohne Eingriff von einem Administrator,
ausgewahlt und die Installation gestartet werden. Diese Dokumentation soll die Funktionsweise des Software-On-
Demand-Moduls von opsi erldutern und einen Leitfaden bieten, wie man dieses Modul konfigurieren und pflegen kann.

9.15.2 Vorbedingungen fiir das Modul

Es sind eine Reihe von Vorbedingungen nétig, um dieses Modul einsetzen zu kénnen. Zunéchst werden Produkt-
Gruppen benétigt, diese stehen erst ab opsi 4.0 zur Verfiigung. Weiterhin werden die Pakete opsi-client-agent und
opsi-configed ab Version 4.0.1 benéotigt.

Tabelle 26: Bendotigte Pakete

opsi-Paket Version
opsi-client-agent >=4.0.1-3
opsi-winst >=4.10.8.12
python-opsi >=4.0.1-7
opsi-depotserver >=4.0.1-2
opsi-configed >=4.0.1.6-1
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9.15.3 Konfiguration

Die Konfiguration dieses Moduls basiert auf Produktgruppen und Config-Variablen. Die verwendeten Config-Variablen
sind:

o software-on-demand.active

¢ software-on-demand.product-group-ids

Diese Config-Variablen werden beim Einspielen des opsi-depotserver-Pakets angelegt.

Produktgruppen pflegen

Am komfortabelsten kann man Produktgruppen mit dem opsi-configed anlegen und pflegen. Dafiir wechselt man zuerst
auf den Tab Produktkonfiguration.

Tipp
Seit Version 4.0.1.6 des opsi-configed kann man direkt zur Produktkonfiguration wechseln, ohne vorher einen Client
auszuwdhlen.

Die Produktgruppen-Leiste befindet sich {iber der eigentlichen Produktliste.

[© IR nttps:bonifax4447/configed!

Datei Auswahl OpsiClient Hilfe

-' - . X N X =
‘ .A_% . | .,'? = = = ‘ ‘ ‘ =i ‘ ‘ ‘
Depo... Hardwareinformationen =7 T Software-Inventur... T Logdateien'? Depots
sen ,'." Clients/Ed I Produktkonfiguration_ | T Nethoot-Produkte I Host-Parametar /s ]
sth-
, T \ Tzip:
(keine Produktgruppe) v
| ] I & 7-Zip
Mame zum SpeicherniLischen Software fPalet. ..
neue Gruppe) (Beschreibung) K @7 ) Produkibeschrei..
.
productld | Stand | Report | Angefordert | Version | | IHinmeise
L 7zip |4 j
v ac2011 .
Abh Keiten ...
Pl acc2rl . .

Abbildung 151: Ausschnitt von der Produktgruppen-Leiste

Mit dem Dropdown-Feld kann man Produktgruppen auswéhlen, um sie zu bearbeiten. Sobald eine Gruppe ausgewéhlt
wurde, werden die dazugehorigen Produkte markiert.

Mit dem zweiten Icon kann man die Filterfunktion ein-, bzw. ausschalten. Bei aktiviertem Filter werden nur die
Produkte angezeigt, die der gewahlten Produktgruppe zugeordnet sind. Zur Bearbeitung von Produktgruppen aktiviert
man die erweiterte Ansicht durch Klick auf das Icon "Paketgruppen mit Diskette". In dieser Ansicht kann eine neue
Gruppe, optional Beschreibung, angelegt werden. Durch einen Klick auf den roten Haken, wird die neue Gruppe
gespeichert.

Die Zuordnung zur Produktgruppe kann durch Selektieren bzw. Deselektieren von Produkten in der Produktliste
bearbeitet werden (Die Taste <STRG> gedriickt halten und Produkte auswéhlen oder abwéhlen).
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Software-On-Demand-Modul konfigurieren

Mit Hilfe der bereits erwahnten Config-Variablen kann das SoftwareOnDemand-Modul flexibel konfiguriert werden.
Folgende Tabelle zeigt eine Ubersicht der Konfigurationen:

Tabelle 27: Ubersicht iiber die Config-Variablen des
SoftwareOnDemand-Moduls
Konfiguration Beschreibung Mogliche Werte
software-on-demand.active Aktiviert bzw. Deaktiviert das true/false

Modul.

Produktgruppen mit Produkten,
die fiir Software-On-Demand zur
Verfiigung stehen sollen.

software-on-demand.product- Liste von Produktgruppen

group-ids

Es gibt zwei Moglichkeiten diese Konfigurationsobjekte zu verwenden: Systemweit oder pro Client. Die folgenden zwei
Unterkapitel gehen auf die zwei verschiedenen Konfigurationsmoglichkeiten nédher ein.
Systemweite Konfiguration

Die Einstellungen gelten systemweit als Vorgabe fiir jeden Client.

Die Konfigurationen kénnen im opsi-configed im Modul Servereigenschaften im Tab Host-Parameter bearbeitet werden.

& o opsi config editor - ueluekmen@bonifax & & %
Datei Auswahl OpsiClient Hilfe
- . 299
21 I B 353
) i - ey
Depot-Server Clients® | Produktkonfiguration | Netboot-Produkte §¢ | Hest-Parameter | Hardwareinformationerm riventurill
bonifax. uib.local Al [ &
sth-40-srv-00. b.local "
I . Konfiguration: bonifax.uib.local
Property-Mame | Property-Wert
clientconfig.configserver.url https://192.168,1.14:4447 rpc
clientconfig.depot. drive [*H
clientconfig.depot. dynamic false
clientconfig.depot.id bonifax.uib.local
=
¥ clientconfig.depot.protocel cifs
. E‘“ ALL la clientconfig.windows. domain UIBMZ
» [T Groups license-management.use true
L adtestbk. uib local opsiclientd, event_gui_startup. active true
S asrockl.uib. local opsiclientd.event_gui_startup {user_logged_in}.active true
[l bardo2003english.uib o K .
1 bardoclone2. uib local opsiclientd. event_net_connection.active false
[ bardoclone3 uib lacal opsiclientd event_timer.active false
L bardodepot.uib.local opsi-inux-bootimage append
& bardodummy2.uib.lac product_sort_algorithm algorithml
[ bardorpu.uib.local
1 bardotestz.uib. local software-on-demand active true
Ol bardotest33. uib. local software-on-demand. product-group-ids kiosk
L bardotest3xp.uib.loca software-on-demand.show-details true

Abbildung 152: Ausschnitt von Serverkonfigurations-Modul des configed

Alternativ kann man die Konfigurationen auf dem Server mittels des folgenden Befehls anpassen:

[
‘ opsi-setup --edit-config-defaults
L
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] bonifax : ueluekmen 2 (@
Datei Bearbeiten Ansicht Verlauf Lesezeichen Einstellungen Hilfe

{ Please select config value to change

https

<ESC> Cancel | <F12> 0K | <Tab> bewegen | <Space> wiahlen
uib : rdesktop = bonifax : ueluekmen

Abbildung 153: Ausschnitt von edit-config-defaults tiber opsi-setup

Tipp
Natiirlich ist eine Bearbeitung auch iiber die opsi-python-API oder iiber opsi-admin moglich.

Client-spezifische Konfiguration

Die Client-spezifische Konfiguration macht dann Sinn, wenn zum Beispiel nur ein Teil der opsi-Clients Zugriff auf
dieses Modul haben soll, oder wenn man verschiedenen Clients unterschiedliche Produktgruppen zur Verfiigung stellen
will.

Dies erreicht man durch die Konfiguration von Client-spezifischen Host-Parametern. Diese kann man wiederum auf
verschiedenen Wegen bearbeiten. Die komfortabelste Moglichkeit diese Konfiguration zu bearbeiten, bietet der opsi-
configed. Daftir wihlt man im opsi-configed einen oder mehrere Clients (eventuell auch alle Clients einer Clientgruppe)
und wechselt auf den Tab Host-Parametern.
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[ opsi config editor - roeder@bonifax B @ &

Datei Auswahl OpsiClient Hilfe

N A L VA G

=

B

e x o x
X g
Depot-Server | ClientsE T Produktkonfiguration. | T Netboot-Produkte & \
o BT g & j Host-Parameter ./ T Hardwareinformationen =3 I Software-nventur®. T Logdateien= Depotsyy
fscnotebl.uib.local : Property-Name | Property-Wert
software-on-demand. active true
clientconfig software-on-demand.product-gro... software-on-demand
v configed software-on-demand.show-details  false
remote_control
El saved_search
ELS vl opsiclientd
————— [] software-on-demand
> REFPORT: Hi
» & GRUPPEN
3 E"‘J DIRECTOR]
A\l CLIENT-
L1 adtestbk.
L1 adtesthks
L1 bardo200
LI bardoclon L
Ll bardoclon|y v
T ELS T w]
Clients: 261  Auswahl: |1 Mamen:  fscnotebl.uib.local In Depo... bonifax.uib.local

Abbildung 154: Ausschnitt von Host-Parametern

Diese Einstellungen tiberschreiben die systemweiten Vorgaben.

opsiclientd Event-Konfiguration

Beim Installieren von Produkten iiber das Software-On-Demand-Modul stehen dem Anwender zwei Moglichkeiten zur
Verfiigung, die Installation zu starten:

e beim nédchsten Systemstart ausfithren

o sofort ausfithren

Waéhlt der Benutzer an dieser Stelle die Moglichkeit beim ndchsten Systemstart ausfiihren, werden die Produkte nur auf
setup gesetzt. Wird sofort ausfiihren gewéhlt, erzeugt der opsiclientd ein Event vom Typ software on demand. Dieses
Event kann, wie jedes andere Event auch, in der opsiclientd.conf konfiguriert werden. In der im opsi-client-agent
enthaltenen opsiclientd.conf ist bereits eine Konfiguration enthalten, die angepasst werden kann.

9.15.4 Neue opsi Client Kiosk Anwendung

Mit opsi 4.0.7 wird die bisherige webbasierte Darstellung des Kioskclients (ehemals kofinanzierte Erweiterung "Software
on Demand") durch eine Applikation abgelost. Hintergrund dieses Wechsels sind:

¢ Beseitigung des Problems das ein selbstsigniertes Zertifikat akzeptiert werden muf.

o Groflere Funktionalitat des neuen Clients
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Achtung
Der alte (webseitenbasierte) Kioskclient funktioniert mit dem neuen opsi-client-agent/opsiclientd nicht mehr.

Client Kiosk: Installation

Wenn der opsi-client-agent wihrend der Installation merkt, dass die Konfiguration (Hostparameter): software-on-
demand.active auf true gesetzt wurde, wird automatisch wiahrend der Installation auf dem Client ein Startmenii-
Eintrag erstellt, tiber den die Kioskanwendung direkt aufgerufen werden kann. Diesen findet man dann unter: Start
— Programme — opsi.org — software-on-demand.

Die Installation ldsst sich {iber Properties des Produkts opsi-client-agent modifizieren:
e kiosk_startmenue_entry

Steuert den Namen des Startmenii Eintrags.
Default=software on demand; Editierbar

e kiosk_desktop_icon
Soll ein Desktop-Icon fiir den Client-Kiosk angelegt werden 7
Default=false

Das jeweils verwendete Icon kann durch Ablegen einer kiosk.ico Datei unter /var/lib/opsi/depot/opsi-client-
agent/files/opsi/custom/opsiclientkioskskin/ verdndert werden.

Client Kiosk: Verwendung

Nach dem Start der Anwendung zeigt sich folgendes Hauptfenster:
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@ opsi-client-kiosk

Opsi Client Kiosk

4" Jetzt Installieren (_I) Beenden
o [ Experten Modus e Suchen X @
7-Zip Adobe Acrobatreader 9.x Adobe Flashplayer Adobe Reader 10 ~
7zip e acroread9 flashplayer acroread
Installiert Nicht Installiert Installiert Nicht Installiert
Aktionsanforderung Aktionsanforderung Aktionsanforderung Aktionsanforderung
® Keine (® Keine ® Keine

_) Installieren O Installieren

(O Deinstallieren

) Installieren
(O Deinstallieren

() Installieren

Adobe Reader 11 1dacity-win-2.0.3_lame_plugi autoit-v3 BCDEdit
acroread 11 audacity autoit bededit
Installiert Installiert Nicht Installiert Installiert
Aktionsanforderung Aktionsanforderung Aktionsanforderung Aktionsanforderung

® Keine
_) Installieren
() Deinstallieren

® Keine
) Installieren
() Deinstallieren

CDBurnerXP
cdburnerxp

classic shell
classic-shell

(® Keine
(3 Installieren

Eraser
eraser

® Keine
) Installieren

FileZilla
filezilla

Connected to https://192.168.1.14:4447 as pcbond.uib.local

Abbildung 155: opsi-client-kiosk: Hauptfenster mit Kacheln (Default Modus)

Elemente:

1. Headerleiste (Kundenspezifisch anpassbar)

2. Button zum Start der angeforderten Installationen

Button zum Beenden des Programms

Checkbox zur Aktivierung des Expertenmodus (per Default nicht aktiviert)
Suchmaske (Filter Eingabefeld)

A

Kacheln zu den opsi-Paketen

Das Hauptfenster zeigt in dieser Ansicht die freigegebenen Produkte als Kacheln an und mit moglichst wenigen Be-
dienelementen. Die Produkte werden in der zentralen Bereich (6) angezeigt. Sobald ein Produkt angeklickt ist werden
unten Detailinformationen zu diesem Produkt eingeblendet. Durch anklicken der Radiobuttons im Feld Aktionsanfor-
derung kénnen Anforderungen gesetzt oder gléscht werden. Uber den Button Jetzt Installieren (2) werden die gesetzten
Anforderungen an den Server gesendet und die Installation direkt gestartet.

Uber das Suchfeld (5) kann nach bestimmten Produkten gesucht werden. Dabei wird in allen Feldern des Produktes
gesucht. Uber das X im Suchfeld kann das Suchfeld geléscht werden und damit werden wieder alle Produkte angezeigt.
Uber die Checkbox Experten-Modus (4) konnen zusétzliche Bedienungselemente eingeblendet werden.
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@ opsi-client-kiosk -

Opsi Client Kiosk

Ansicht o

(O Listen +" Zeige Aktionen %’ Aktionen speichern (_I) Beenden

(®) Kacheln

@@ FXPEQMWUS T Upgradefilter $E Zeigealle ‘Q !Eu laden Suchen X C’%
7-Zip @ Adobe Acrobatreader 9.x Adobe Flashplayer Adobe Reader 10 ~
7zip acroread9 flashplayer acroread

Installiert Nicht Installiert Installiert Nicht Installiert
Aktionsanforderung Aktionsanforderung Aktionsanforderung Aktionsanforderung

® Keine (® Keine ® Keine

_) Installieren O Installieren ) Installieren () Installieren

(O Deinstallieren (O Deinstallieren

Adobe Reader 11 1dacity-win-2.0.3_lame_plugi autoit-v3 BCDEdit
acroread 11 audacity autoit bededit
Installiert Installiert Nicht Installiert Installiert
Aktionsanforderung Aktionsanforderung Aktionsanforderung Aktionsanforderung
(® Keine @ Keine (® Keine (® Keine

) Installieren _) Installieren (3 Installieren () Installieren
() Deinstallieren () Deinstallieren
CDBurnerXP classic shell Eraser FileZilla
cdhurneryn rlassir_chall arasar filazilla s

Connected to https)//192.168.1.14:4447 as pcbend.uib.local

Abbildung 156: opsi-client-kiosk: Hauptfenster mit Kacheln (Experten Modus)

Elemente:

1. Headerleiste (Kundenspezifisch anpassbar)
2. Radiobutton Feld zum Wechsel zwischen Kachelansich (Default) und Listenansicht
3. Button zum Anzeigen der gesetzten Aktionen
4. Button zum speichern und anzeigen der gesetzten Aktionen
5. Button zum Beenden des Programms
6. Info Button: Version und geladenen Sprache
7. Checkbox zur Aktivierung des Expertenmodus (per Default nicht aktiviert)
8. Nach mogliche Produktupgrades filtern
9. Gesetzten Filter 16schen und alle Daten anzeigen
10. Neuladen der Daten (z.B. nachdem Aktionen ausgefithrt wurden)
11. Suchmaske (Filter Eingabefeld)

12. Kacheln zu den opsi-Paketen

Das Hauptfenster zeigt in dieser Ansicht die freigegebenen Produkte als Kacheln an und mit zusétzlichen Bedienele-
menten Bedienelementen (Experten-Modus). Die Produkte werden in der zentralen Bereich (6) angezeigt. Sobald ein
Produkt angeklickt ist werden unten Detailinformationen zu diesem Produkt eingeblendet. Durch anklicken der Ra-
diobuttons im Feld Aktionsanforderung konnen Anforderungen gesetzt oder gloscht werden. Uber den Button Zeige
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Aktionen (3) werden die bisher der Anwendung bekannten Aktionen gezeigt aber noch nicht gespeichert. Erst der
Button Aktionen Speichern (4) sendet die gesetzten Aktionen an den Server. Dieser priift ob iiber Produktabhingig-
keiten noch weitere Produkte auf setup gesetzt werden miissen. Abschlieffend wird in einem gesonderten Fenster die
Gesamtliste der anstehenden Aktionen angezeigt. Uber das Suchfeld (11) kann nach bestimmten Produkten gesucht
werden. Dabei wird in allen Feldern des Produktes gesucht. Uber das X im Suchfeld kann das Suchfeld gelscht werden
und damit werden wieder alle Produkte angezeigt.

Uber die Checkbox Experten-Modus (7) sind zusitzliche Bedienungselemente eingeblendet worden.

@ opsi-client-kiosk

Opsi Client Kiosk

Ansicht e 3 . g

(®) Listen +" Zeige Aktionen % Aktionen speichern (I) Beenden

(JKacheln
@ Info Experten Modus T Upgradefiter %2 Zeige alle & Neuladen Suchen x @
Productld @ ‘PmductNamE ‘Installatinnitatu; |Actinr|Reque§t | -
squirrel-sql-client Squirrel SQL Client with sorme JDBC-Drivers

| teamviewerd TeamViewer installed

e N " S N
teamviewer10 TeamViewer installed

" teamviewer TeamViewer installed @

" tightvne TightVNC

B git Tortoisegit installed

7tnrtmseg\t Tortoisegit installed

" tortoise-sun Tortoise5VN installed

_truecrypt TrueCrypt installed

vle VideoLAN - VLC media player installed

:virtua\bux VirtualBox v

Details | Abhangigkeiten / Prioritéten@

Beschreibung:  Remote Control
Hinweis:

Version auf dem Server 9.0.324%4-1
Version auf dem Client  9.0.32494-1

Connected to https://192.168.1.14:4447 as pchond.uib.local

Abbildung 157: opsi-client-kiosk: Hauptfenster mit Listen (Experten Modus)

Elemente:

1. Headerleiste (Kundenspezifisch anpassbar)

2. Radiobutton Feld zum Wechsel zwischen Kachelansich (Default) und Listenansicht
Button zum Anzeigen der gesetzten Aktionen

Button zum speichern und anzeigen der gesetzten Aktionen

Button zum Beenden des Programms

Info Button: Version und geladenen Sprache

Checkbox zur Aktivierung des Expertenmodus (per Default nicht aktiviert)

Nach mégliche Produktupgrades filtern

© »® N o o s W

Gesetzten Filter 16schen und alle Daten anzeigen

10. Neuladen der Daten (z.B. nachdem Aktionen ausgefithrt wurden)
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11. Suchmaske (Filter Eingabefeld)

12. Produktanzeige

13. Spalte zum Setzen der Aktionsanforderungen

14. Tab: Produktdetailinfo: Beschreibung / Hinweis / Versionen

15. Tab: Produktdetailinfo: Abhéngigkeiten / Prioritéiten

Das Hauptfenster zeigt in dieser Ansicht die freigegebenen Produkte als Liste an. Die Produkte werden in der zentra-
len Tabelle (12) angezeigt. Sobald ein Produkt angeklickt ist werden unten Detailinformationen zu diesem Produkt
eingeblendet (14/15). In der rechten Spalte ActionRequest (13) kann eine Aktionsanforderung gesetzt werden.

Uber den Button Zeige Aktionen (3) werden die bisher der Anwendung bekannten Aktionen gezeigt aber noch nicht
gespeichert. Erst der Button Aktionen Speichern (4) sendet die gesetzten Aktionen an den Server. Dieser priift ob
iiber Produktabhéngigkeiten noch weitere Produkte auf setup gesetzt werden miissen. Abschlieflend wird in einem
gesonderten Fenster die Gesamtliste der anstehenden Aktionen angezeigt.

Uber das Suchfeld (11) kann nach bestimmten Produkten gesucht werden. Dabei wird in allen Feldern des Produktes
gesucht. Uber das X im Suchfeld kann das Suchfeld geléscht werden und damit werden wieder alle Produkte angezeigt.
Uber die Checkbox Experten-Modus (7) sind zusitzliche Bedienungselemente eingeblendet worden.

© opsi-kiosk-client = [
Die folgenden Aktionen werden ausgefiihrt werden:
firefox: setup

jetzt. Alle Anwendungen !

bei nachster Standard- genheit (z.B. Neustart)

Abbildung 158: opsi-client-kiosk: Aktionsbestitigung

Dieses Fenster erscheint nur im Ezperten-Modus und zwar nach dem Betédtigen des Buttons Aktionen Speichern.

In diesem Fenster kann nun iiber den oberen Button Installiere jetzt eine sofortige Installation ausgelost werden.
In diesem Fall ist es schlau moglichst alle Applikationen zu schliefilen (bzw. zumindest Daten abzuspeichern) da die
gestarteten Installationen mit laufenden Anwendungen in Konflikt geraten kénnen.

Uber den unteren Button Installiere bei nichster Standard-Gelegenheit wird das Programm an dieser Stelle
beendet und die gespeicherten Aktionen werden spéter ausgefiihrt.

Der config software-on-demand.show-details aus opsi vor 4.0.7 hat in der Kioskanwendung keinen Einflul mehr und
kann geloscht werden.

Logging des opsi opsi-client-kiosk Programms:

Das Programm loggt nach %Appdata’\opsi.org\log. D.h. in das Verzeichnis opsi.org\log im Anwendungsdaten-
verzeichnis des angemeldeten Users.

Zum Beispiel:

C:\Users\<username>\AppData\Roaming\opsi.org\log\

Besonderheiten

Folgende Besonderheiten gelten fir das Software On Demand Modul / den opsi Client Kiosk:

e Abhingigkeiten werden automatisch aufgelost
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— Software, die von Software aus der Demand-Gruppe abhéngig ist, wird automatisch falls benétigt auf setup
gesetzt, ohne Einfluss des Anwenders.

o Software die schon auf setup steht

— In diesem Fall, wird die Checkbox: installieren, schon bei der Ubersichtsseite aktiviert.

Client Kiosk: Anpassung an Corporate ldentity

Die Anleitung hierfiir finden Sie im Kapitel zur Corporate Identity des opsi-client-agent: Abschnitt 6.1.4

9.16 User Profile Management (frei)
9.16.1 Vorbedingungen fiir die opsi Erweiterung User Profile Management

Dieses Modul war eine kofinanzierte opsi Erweiterung und ist ab dem 29 Apr 2015 freigegebne.
Weitere Details hierzu finden Sie in Abschnitt 9.1.

Technische Voraussetzungen sind opsi 4.0.1 mit den Paketstdnden:

Tabelle 28: Bendtigte Pakete

opsi-Paket Version
opsi-client-agent >=4.0.1-23
opsi-winst >=4.11.2.1
python-opsi >=4.0.1.31-1

Tabelle 29: Benotigte Pakete zur Verwendung ohne Freischaltung

opsi-Paket Version
opsi-client-agent >=4.0.5.4-2
opsi-winst >=4.11.4.17-1

Achtung
@ Diese Erweiterung frunktioniert nicht zusammen mit der WAN-Erweiterung! Schalten Sie auf WAN-Clients bitte
das Login-Event nicht an.

9.16.2 Einfiihrung

Der opsi-winst verfiigt iiber eine Reihe von speziellen Befehlen um Modifikationen in Profilen vorzunehmen. Diese
Arbeiten aber auf den lokalen Profilen und sind beim Einsatz von Roaming Profiles (Servergespeicherte Profile)
weitgehend nutzlos. Mit der opsi Erweiterung User Profile Management wird nun eine Moglichkeit geschaffen auch
hier Verdnderungen an den Profilen vorzunehmen. Dies geschieht in dem beim User Login der opsi-winst gestartet
wird um spezielle userLoginScripte auszufiithren.
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9.16.3 Konzept

Wenn die Profile nicht bei der Installation der Software gleich mit gepatcht werden konnen, muss zwischen dem
Maschinen Teil und dem Profil Teil der Installation deutlicher unterschieden werden. Die kann sowohl innerhalb eines
Scriptes geschehen als auch durch die Auslagerung des Profil Teils in ein eigenes Script. Vielerorts passiert dies auch
jetzt schon, in dem die Profil Teile im Rahmen eines Domain Login Scripts ausgefithrt werden.

Je nach Praxis liegen daher die Profil Teile von opsi-Produkten als Bestandteil der opsi-scripte zur Installation und
Deinstallation vor, als auch als Bestandteil eines Domain Loginscriptes. Ziel dieser Erweiterung ist es, beide Varianten
moglichst einfach in den neuen Mechanismus integrieren zu kénnen.

Die Kernkonzepte dieser opsi Erweiterung sind:

e Ausfiihren spezieller userLoginScripte beim Login des users
Im Rahmen des User Logins wird der opsi-winst gestartet aber in einem speziellem Modus ausgefiihrt in dem nur
bei den Produkten hinterlegte userLoginScripte ausgefithrt werden.

o Ausfithren der Scripte mit administrativen Rechten aber im Userkontext
Domain Login Scripte werden vom User mit user Rechten ausgefithrt. Die opsi userLoginScripte werden vom
opsi-winst ausgefithrt, welcher mit administrativen Rechten lauft. Gleichzeitig begibt sich der opsi-winst aber in
den Kontext des Users der sich eingelogged hat, so dass die Manipulation der Profile mit den selben Befehlen
durchgefiihrt werden kann, wie in einem Domain Loginscript.

e Ausfiihren der Scripte innerhalb des opsi-service Kontext
Die opsi userLoginScripts laufen innerhalb des opsi-service Kontextes und haben so tiber Scriptkonstanten die
Informationen zu Produktnamen, Version und Packageversion die gerade bearbeitet wird. Weiterhin sind die Werte
der Produktproperties im Zugriff sowie alle sonstigen Informationen welche eventuell iiber opsiservicalls abgerufen
werden sollen.

Einschréankungen:

e Die userLoginScripte werden auch bei der Verwendung der opsi-WAN-Erweiterung nicht aus dem lokalen Cache
geladen, sondern online.

9.16.4 Neue und erweiterte opsi-winst Funktionen

¢ Aufrufparameter /allloginscripts
Wird der opsi-winst im opsi-service Kontext mit dem zusétzlichen Parameter /allloginscripts aufgerufen, so hat
das im wesentlichen folgende Auswirkungen:

— Es werden die Produkte ermittelt welche ein userLoginScript haben. Nur fiir diese Produkte werden die userLog-
inScripte ausgefithrt.

— Es wird der user der sich eingelogt hat ermittelt und dafiir gesorgt, dass die Konstanten zum aktuellen User
wie z.B. %CurrentAppdataDiry auf die entsprechenden Verzeichnisse des eingelogten users zeigen. Ebenso wer-
den Registry Operationen (Registry Sektionen und GetRegistryString) welche sich auf HKCU beziehen, so
ausgefiihrt, das die Daten aus dem Registryzweig des Users kommen.

e Aufrufparameter /silent
Der Aufrufparameter /silent sorgt dafiir, das wahrend der Scriptabarbeitung das Fenster des opsi-winst nicht
angezeigt wird.

o Funktion GetScriptMode
Um innerhalb eines Scriptes zu unterscheiden in welchem Modus das Script gerade ausgefiihrt wird, liefert die
Funktion GetScriptMode zwei mogliche Werte zuriick:

— Machine
Das Script wird nicht als userLoginScript ausgefiihrt (sondern z.B. als setup oder uninstall Script).
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— Login
Das Script wird als userLoginScript ausgefiihrt.

e Neue primére Sektion ProfileActions
diese neue Sektion kann dazu dienen um Aktionen auf Userprofilen zusammenzufassen. Dabei kann ein Syntax
verwendet werden, der es ermdglicht, diese Sektion sowohl als Bestandteil eines normalen Loginscripts als auch als
userLoginScript zu nutzen. Dazu wird diese primére Sektion auf unterschiedliche Art ausgewertet, je nachdem ob
das script im Machine mode oder Login mode (also als userLoginScript) lauft.

— Login
Lauft ein Script als userLoginScript und enthélt eine Sektion ProfileActions, so wird die Scriptabarbeitung
bei dieser Sektion gestartet (und nicht bei Actions).

— Machine
L&uft ein Script als normales Installationsscript, so kann die Sektion ProfileActions dhnlich einer Sub-Sektion
als Untersektion aufgerufen werden. Fiir die Abarbeitung dieser Sektion gilt: Fiir alle Registry-Sektions Aufrufe
ist implizit /AlINtUserDats gesetzt. Fiir alle Files-Sektions Aufrufe ist implizit /AIINtUserProfiles gesetzt.
Seit Version 4.11.3.2 gilt: Fiir alle Patches-Sektions Aufrufe ist implizit /AlINtUserProfiles gesetzt.

o Registry Sektionen

— Registry Sektionen welche auf HKCU bzw. HKEY CURRENT _USER arbeiten, werden im Loginscript Mode so
ausgefiihrt, dass die Anderungen im Zweig des eingeloggten users landen. Entsprechendes gilt fiir die Funktionen
GetRegistryStringValuex.

— Registry Sektionen welche im Normalen Modus (Machine) mit dem Modifier /AlINtUserDats aufgerufen wer-
den, diirfen jetzt in der openkey Anweisung den Root HKCU bzw. HKEY CURRENT _USER enthalten. Dies
ermoglicht es, die selbe Registry Sektion in den unterschiedlichen Modi auszufiihren.

o Winbatch Sektionen mit /RunAsLoggedOnUser
der opsi-winst lauft auch wenn er iiber das Loginevent gestartet wird im SYSTEM Kontext und nicht im Kontext
des users der sich gerade eingeloggt hat. Um einen Prozel im Kontext dieses Users zu starten kann eine winbatch
Sektion mit der Option /RunAsLoggedOnUser verwendet werden.

¢ Vermeidung unnétiger Laufe:

Mit den Befehl saveVersionToProfile kann im aktuelle Profil hinterlegt werden, das das userLoginscript zu
diesem Produkt in dieser Version gelaufen ist. Mit der Stringfunktion readVersionFromProfile bzw. der boolschen
Funktion scriptWasExecutedBefore kann iiberprift werden ob das userLoginScript zu diesem Produkt in dieser
Version schon mal zuvor gelaufen ist und eine erneute Ausfithrung unnétig ist. Dazu liest diese Funktion zunéchst
einen evtl. vorhandenen Versionsstempel vom Profil ein (wie das mit readVersionFromProfile mdglich ist) und
vergleicht diesen mit der aktuell laufenden Version. Aus dem Vergleich ergibt sich der Riickgabewert (wahr /falsch).
Danach werden noch die aktuellen Werte in das Profil zuriickgeschrieben (wie das mit saveVersionToProfile
moglich ist). Somit bendtigen Sie nur diese eine Funktion in einer if Anweisung, um zu priifen ob das Script schon
mal gelaufen ist.

Weiterhin liefert die Stringlistenfunktion getProductMap eine Infomap, aus der entnommen werden kann ob das
aktuelle Produkt installiert oder deinstalliert usw. ist.

e Logging
Die Logs von userLoginScripten werden geschrieben nach:
c:\opsi.org\log\<login user name>_login.log
Diese Logdateien werden auch an den opsi-server {ibertragen. Dabei wird eine neue Logdatei an eine existierende
angehingt. Der opsi-server sorgt dafiir, dass diese Dateien in der Grofie beschriankt bleiben (max. 5 MB). Auf dem
opsi server liegen diese logs unter /var/log/opsi/userlogin/<clientid>.log
Im opsi Managementinterface (opsi-configed) werden diese Logs in einem zusitzliche Untertab userlogin in dem
Tab Logdateien angezeigt.
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9.16.5 Beispiele von userLoginScripten

Zunéchst zwei Beispiele die so aufgebaut sind, wie sie auch in Domain Loginscripten eingesetzt werden kénnten.

Ein sehr einfaches allgemeines Beispiel:

[Actions]
requiredWinstVersion >= "4.11.3.2"
Message "Example Profile Patch ...."

Files_profile_copy
Registry_currentuser_set
Patches_profile_ini "juserprofilediry,\opsi-winst-test.ini"

[Files_profile_copy]
copy "%Scriptpathi\profiles\*.*" "JCurrentAppdataDiry\ACME"

[Registry_currentuser_set]
openkey [HKCU\Software\ACME]
set "show_greeting window" = "no"

[Patches_profile_ini]
add [secdummy] dummyl=addi

Ein Beispiel zur Firefoxkonfiguration:

[Actions]
requiredWinstVersion >= "4.11.3.2"
Message "Firefox Profile Patch ...."

DefVar $akt_profile_ini$
DefVar $rel_prefs_path$

comment "check for existing profile ..."

Set $akt_profile_ini$ = "YCurrentAppdataDiry\Mozilla\Firefox\profiles.ini"

if FileExists($akt_profile_ini$)

Set $rel_prefs_path$ = GetValueFromInifile($akt_profile_ini$,"ProfileQ","Path","")
if FileExists("/%CurrentAppdataDiry\Mozilla\Firefox\\"+$rel_prefs_path$)
comment "We found the profile and will now patch it ..... "

endif
else

comment "no firefox profile found for user"
endif

Als néchstes zeigen wir ein Beispiel welches das erste erweitert um die Moglichkeit Dinge aus dem Profil auch wieder
zu entfernen. Je nachdem ob das Produkt auf dem Rechner installiert oder deinstalliert wird ein anderer Scriptteil

ausgefiihrt:

[Actions]
requiredWinstVersion >= "4.11.3.2"
Message "Example Profile Patch ...."

if getValue("installationstate", getProductMap) = "installed"

comment "Product is installed"
Files_profile_copy
Registry_currentuser_set

Patches_profile_ini "Yjuserprofiledir\opsi-winst-test.

endif

ini"
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if getValue("lastactionrequest", getProductMap) = "uninstall"
comment "Product was uninstalled"
Files_profile_del
Registry_currentuser_del

endif

[Files_profile_copy]
copy "%Scriptpathi\profiles\*.*" "JCurrentAppdataDiry\ACME"

[Registry_currentuser_set]
openkey [HKCU\Software\ACME]
set "show_greeting window" = "no"

[Files_profile_dell
del -s -f "Y,CurrentAppdataDir’\ACME"
del "Yuserprofiledir’,\opsi-winst-test.ini"

[Patches_profile_ini]
add [secdummy] dummyl=addi

[Registry_currentuser_dell
deletekey [HKCU\Software\ACME]

Nun ein Beispiel welches das Setup Skript (setup32.ins und delsub32.ins) nutzt um unnétige Verdopplung des Codes
zu vermeiden:

setup32.ins:

[Actions]
requiredWinstVersion >= "4.11.3.2"

DefVar $MsilId$

DefVar $UninstallProgram$
DefVar $ProductId$

DefVar $InstallDir$

Set $ProductId$ = "ACME"
Set $InstallDir$ = "JProgramFiles32DirJ,\ACME"

if GetScriptMode = "Machine"
comment "Show product picture"
ShowBitmap "%ScriptPath’\\" + $ProductId$ + ".png" $ProductId$

if FileExists("/%ScriptPathj,\delsub32.ins")
comment "Start uninstall sub section"
Sub "YScriptPath)\delsub32.ins"

endif

Message "Installing " + $ProductId$ + " ..."

comment "Start setup program"
Winbatch_install

comment "Patch the local Profiles ..."
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Registry_currentuser_set /Al1NtUserDats
Files_profile_copy /Al1lNtUserProfiles

Patches_profile_ini "Juserprofilediry\opsi-winst-test.ini" /A11NtUserProfiles

endif

if GetScriptMode = "Login"

comment "login part"

Files_profile_copy

Registry_currentuser_set

Patches_profile_ini "Yuserprofiledir’,\opsi-winst-test.ini"
endif

[Winbatch_install]
"Y%ScriptPathy,\setup.exe" /sp- /silent /norestart

[Files_profile_copy]
copy "%Scriptpathi\profiles\*.x" "} CurrentProfileDir}\Appdata\ACME"

[Registry_currentuser_set]
openkey [HKCU\Software\ACME]
set "show_greeting window" = "no"

[Patches_profile_ini]
add [secdummy] dummyl=addi

delsub32.ins:

Message "Uninstalling " + $ProductId$ + " ..."

if GetScriptMode = "Machine"
comment "The machine part ..."
Set $UninstallProgram$ = $InstallDir$ + "\uninstall.exe"
if FileExists($UninstallProgram$)
comment "Uninstall program found, starting uninstall"
Winbatch_uninstall
endif
; does also work since 4.11.2.1
Registry_currentuser_del /Al1NtUserDats
Files_profile_del /Al1NtUserProfiles
endif

if GetScriptMode = "Login"
comment "The profile part ..."
Files_profile_del
Registry_currentuser_del

endif

[Winbatch_uninstall]
"$UninstallProgram$" /silent /norestart

[Files_profile_dell
del -s -f "YCurrentAppdataDir?\ACME"
del "Yuserprofiledir’,\opsi-winst-test.ini"

[Registry_currentuser_dell
deletekey [HKCU\Software\ACME]
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Nun ein Beispiel welches eine Variante des vorherigen Beispiels ist. Dabei wird der code durch die Verwendung der
neuen priméaren Sektion ProfileActions vereinfacht und das Script ist sowohl als Installationsscript als auch als
userLoginScript verwendbar.

[Actions]
requiredWinstVersion >= "4.11.3.2"

DefVar $ProductId$
DefVar $InstallDir$

"ACME"
"YProgramFiles32Dir%\ACME"

Set $ProductId$
Set $InstallDir$

comment "Show product picture"
ShowBitmap "%ScriptPath’\\" + $ProductId$ + ".png" $ProductId$

Message "Installing " + $ProductId$ + " ..."

comment "Start setup program"
Winbatch_install

comment "Patch the local Profiles ..."
ProfileActions

[ProfileActions]

comment "login part"

Files_profile_copy

Registry_currentuser_set

Patches_profile_ini "juserprofilediry\opsi-winst-test.ini"

[Winbatch_install]
"%ScriptPath’\setup.exe" /sp- /silent /norestart

[Files_profile_copy]
copy "%Scriptpathi\profiles\*.*" "YCurrentProfileDir}\Appdata\ACME"

[Registry_currentuser_set]
openkey [HKCU\Software\ACME]

set "show_greeting window" = "no"
[Patches_profile_ini]

add [secdummy] dummyl=addi

Nun eine Variante, welche sich im Profil merkt ob das Skript fiir dieses Produkt in dieser Version und diesen User
schon mal ausgefiihrt wurde. Es wird eine Zeile mit den Produkt-Informationen nach Appdata\opsi.org geschrieben.

[Actions]
requiredWinstVersion >= "4.11.3.2"
Message "Example Profile Patch ...."

comment "Did we run this script before 7 - and set version stamp in profile"
if not (scriptWasExecutedBefore)

comment "loginscript was not run yet "

Files_profile_copy

Registry_currentuser_set

Patches_profile_ini "Yuserprofiledir’,\opsi-winst-test.ini"
endif
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[Files_profile_copy]
copy "%Scriptpathi\profiles\*.*" "jCurrentAppdataDirj,\ACME"

[Registry_currentuser_set]
openkey [HKCU\Software\ACME]
set "show_greeting window" = "no"

[Patches_profile_ini]
add [secdummy] dummyl=addi

9.16.6 Konfiguration

Um die User Profile Management Erweiterung zu nutzen muss in der Konfiguration des opsiclientd das Loginevent
aktiviert werden. Fiir dieses Event wird (wenn der entsprechend aktuelle opsi-client-agent auf dem Client installiert
ist) der opsi-winst mit dem ergénzenden Parameter /allloginscripts oder /loginscripts gestartet werden.

e /allloginscripts bedeutet, das bei einem Login alle Loginscripts die dem Server bekannt sind ausgefiihrt werden,
unabhingig ob das entsprechende Produkt dem Client bekannt ist (also installiert ist oder war) oder nicht.
Dies ist der Default.

e /loginscripts bedeutet, das bei einem Login nur die Loginscripts auf einem Client ausgefithrt werden, bei denen
das entsprechende Produkt dem Client bekannt ist, also installiert ist oder war. (Technisch: bei denen es fiir diesen
Client ein productOnClient Objekt gibt). Loginscripts von Produkten die der Client noch nie gesehen hat, werden
nicht ausgefiihrt.

Einen Schalter zur Aktivierung des Loginevents kénnen Sie auf der Kommandozeile wie folgt einrichten: (meist will

man zum Test nur einzelne Clients aktivieren, daher serverseitig hier der Wert false)

opsi-admin -d method config_createBool opsiclientd.event_user_login.active "user_login active" false

Als weiterer opsi-winst Parameter kann zusitzlich auch noch der Parameter /silent verwendet werden, welcher die
Anzeige des opsi-winst Fensters unterbindet.

opsi-admin -d method config_createUnicode opsiclientd.event_user_login.action_processor_command "user_login \
action_processor" "Jaction_processor.command} /sessionid Yservice_sessionj, /loginscripts /silent" "%\
action_processor.command} /sessionid %service_session}, /loginscripts /silent"

Die so eingerichteten Einstellungen koénnen Sie im opsi Managementinterface im Tab Hostparameter Server- oder
Client-spezifisch modifizieren.

9.16.7 Notification

Wenn Sie (wie oben beschrieben) das Loginevent aktiviert haben, so sehen Sie nach jedem Login den user_ login_ nofier:

Abbildung 159: User Login Notifier
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9.17 opsi Installation beim Shutdown (frei)

9.17.1 Einfithrung

Standardméfig wird die Installation von opsi Software-Paketen beim Hochfahren des Clients gestartet. Der Anwender
muss dann auf die Beendigung der Software-Installationen warten, bevor er sich am Rechner anmelden kann. Von daher
kann es wiinschenswert sein, die Software-Installationen vorwiegend beim Runterfahren des Clients durchzufiihren.

Das opsi Modul zur Installation beim Shutdown stellt genau diese Funktionalitit zur Verfiigung. Individuell fir
bestimmte Clients kann die Installation beim Shutdown aktiviert werden.

9.17.2 Vorbedingungen fiir die Installation beim Shutdown

Das Modul Installation beim Shutdown kann auf Clients ab Windows XP eingesetzt werden. Die erforderliche
Grundfunktionalitét ist Bestandteil des Paketes opsi-client-agent.

Das Paket opsi-client-agent muss mindestens die Version 4.0.2.3-2 haben mit einem opsiclientd mindestens der
Version 4.0.75.

Da die Kofinanzierungsphase abgeschlossen ist, wurde das Modul Installation beim Shutdown mit der opsi Version
4.0.5.4-2 freigegeben und ist nun Bestandteil des freien opsi Systems. Eine entsprechende modules-Datei ist somit
ab der aktuellen opsi Version nicht mehr erforderlich. Fir dltere opsi-client-agent Pakete, d.h. 4.0.2.3-2 bis 4.0.5.4-2,
ist noch eine entsprechende modules-Datei erforderlich. Weitere Details zu Kofinanzierungs-Projekten finden Sie in
Abschnitt 9.1 sowie unter dem Link kofinanzierte opsi Erweiterungen.

Einschrankungen und Besonderheiten bestehen in folgendem Zusammenhang:

¢ WAN-Erweiterung: das On-Shutdown-Modul ist derzeit nur auf Clients anwendbar, die nicht mit der WAN-
Erweiterung betrieben werden. Bei der WAN-Erweiterung ist teilweise die lokale und nicht die serverseitige Konfi-
guration relevant, dies kollidiert mit der Zustandssteuerung fiir die Installation beim Shutdown.

e Group Policies: da ein Teil des Mechanismusses fir die Installation beim Shutdown auf Shutdown-Skripten per Local
Group Policy beruht, werden diese Einstellungen eventuell durch tibergeordnete Group Policies iiberschrieben. In
diesem Fall sollten die notwendigen Einstellungen in die iibergeordneten Group-Policies aufgenommen werden. Siehe
hierzu Abschnitt 9.17.4.

e Wenn durch einen Shutdown oder Reboot auf einem Windows-Rechner eine Installation beim Shutdown ausgelost
wurde, ldsst die Windows-API zu diesem Zeitpunkt keine Umwandlung eines Shutdown in einen Reboot (oder
umgekehrt) mehr zu. Im Falle eines Shutdown werden also Produkte, die einen Reboot beinhalten, erst beim
néchsten Hochfahren des Rechners fertig installiert.

e Windows Home-Edition: Windows Home enthédlt nicht die erforderlichen Group Policy Shutdown-Skript-
Mechanismen. Von daher kann die On-Shutdown-Installation auf Windows-Home-Edition nicht eingesetzt werden.

¢ Windows 2000: Auf Windows 2000 betrigt die maximale Wartezeit fir Shutdown-Skripte 10 Minuten, danach wird
die Installation durch Windows automatisch abgebrochen. Aus diesem Grund ist das Modul nicht auf Windows
2000 Clients einsetzbar.

9.17.3 Inbetriebnahme der Installation beim Shutdown

Die Grundfunktionalitat fiir die Installation beim Shutdown ist bereits im aktuellen opsi-client-agent-Paket ent-
halten. Seit opsi Version 4.0.5.4-2 ist keine entsprechende modules-Datei mehr erforderlich.

Fiir geeignete Clients (sieche Abschnitt 9.17.2) kann einfach der Produktschalter on_shutdown_install des Paketes
opsi-client-agent auf on und der opsi-client-agent fiir diese Clients auf update (oder auch setup) gesetzt
werden.

Weitere Einstellungen sind im Normalfall nicht notwendig.

AuBer es werden auf den Clients bereits Group-Policies eingesetzt. Falls es hier zu Kollisionen kommt,
sollten die entsprechenden Policy-Eintrdge nicht automatisch {iiber den opsi-client-agent gemacht werden
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(on_shutdown__install set_policy = off), sondern héndig in die eigene Group-Policy-Verwaltung integriert werden,
siehe Abschnitt 9.17.4.

Die Installation beim Shutdown wird zusétzlich zur Installation beim Hochfahren ausgefiihrt. Dies ist im Normalfall
sinnvoll, da somit auch Rechner, die lingere Zeit ausgeschaltet waren (z.B. nach Urlaub des Anwenders), vor der
Benutzung die neuesten Security-Updates bekommen. Falls gewiinscht, kann die Installation beim Hochfahren abge-
schaltet werden, siche Abschnitt 9.17.4. Angefangene Installationen werden aber auf jeden Fall beim Hochfahren des
Rechners fortgesetzt, siehe Abschnitt 9.17.4

o Windows unterscheidet beim Herunterfahren systemtechnisch nicht zwischen einem Shutdown und einem Reboot.
Die Installation beim Shutdown wird also sowohl beim Shutdown, als auch beim Reboot ausgefiihrt und es ist
nicht moglich, diese beiden Félle bei der Ausfiihrung eines Skriptes zu unterscheiden. Die Windows-API ldsst zu
diesem Zeitpunkt weder eine Umwandlung eines Shutdown in einen Reboot (oder umgekehrt) mehr zu, als auch
keinen Abbruchs des Shutdowns/Reboot. Falls einzelne Software-Pakete eine mehrphasige Installation mit Reboot
benétigen, wird die Installation erst beim néchsten Start des Clients fortgesetzt.

9.17.4 Technisches Konzept

Die folgenden Erlduterungen dienen dem besseren Verstdndnis der technischen Zusammenhénge fiir spezielle Konfi-
gurationsvarianten sowie der Untersuchung im Fehlerfall. Im Normalfall werden alle erforderlichen Einstellungen vom
Paket opsi-client-agent durchgefiihrt.

Uberblick

Die Installation beim Shutdown basiert auf dem Zusammenspiel verschiedener System-Komponenten. Ein wesentlicher
Bestandteil ist die Nutzung des Windows Shutdown-Skript-Mechanismus per Local Group Policy. Shutdown-Skripte
ermoglichen die Durchfiilhrung von Tasks genau zu dem Zeitpunkt des Shutdown-Vorgangs, an dem der Benutzer
bereits abgemeldet ist und alle Benutzer-Tasks beendet sind, aber noch alle Systemdienste laufen.

Per Shutdown-Skript wird ein opsi-Task ausgefithrt, der iiber den opsi Systemdienst opsiclientd eine Installation
anst6Bt und auf deren Beendigung wartet. Erst dann wird das System ganz runter gefahren. Systemtechnisch wird
hier nicht zwischen einem Shutdown und einem Reboot unterschieden, so dass die Installation auch bei einem Reboot
ausgelost wird.

Der opsi-Client-Systemdienst opsiclientd ist fiir die Aktionsart on_shutdown konfiguriert, die die Installation hand-
habt. Falls fiir die Installation Reboots benétigt werden, ist die precondition installation_pending fiir die korrekte
Steuerung des Ablaufs zustindig. Falls wahrend der Installation im Shutdown ein Reboot benétigt wird, fiihrt die
Precondition installation_pending (unabhéngig davon, ob gui_startup aktiviert ist oder nicht) zu einer direkten
Fortfiihrung der Installation beim néchsten Hochfahren des Systems, gegebenenfalls auch mit weiteren Reboots. Im
Zustand installation_pending wird bei eventuell erforderlichen weiteren Reboots keine Installation beim Shutdown
ausgefiihrt, da ansonsten zwischen der Installation beim Hochfahren und der Installation beim Runterfahren kein
Reboot liegen wiirde. D.h. es wird bis zum Abschluss der aktuellen Installation beim Hochfahren des Systems weiter
installiert, aber nicht beim Shutdown, da sonst kein Reboot zwischen den einzelnen Installationsphasen liegen wiirde.

Im Folgenden werden die beiden Komponenten im Detail beschrieben.

Durchfiihrung per Shutdown-Skript

Uber entsprechende Registry-Eintrige wird per Local Group Policy beim Herunterfahren des Systems ein Shutdown-
Skript ausgefiihrt, das die Installation anstéft. Die Registry-Eintridge entsprechen den Einstellungen, wie sie auch mit
dem Group Policy-Editor gpedit.msc erzeugt werden kénnen.

So kann man per Group Policy-Editor den Eintrag eines Shutdown-Skriptes erzeugen:

o Richtlinien fiir Lokaler Computer

o Computerkonfiguration
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o Windows-Einstellungen

o Skripts (Start/Herunterfahren)

e Herunterfahren

o Skripts - Hinzufiigen - Durchsuchen

o C:\Programme\opsi.org\opsi-client-agent\on shutdown\doinstall32.cmd (bzw. doinstall64.cmd fir 64Bit-
Systeme)

Damit das System mit dem Shutdown wartet, bis die Installation vollstandig abgeschlossen ist, wird die Wartezeit fir
Shutdown-Skripte auf unendlich gesetzt (0 Sekunden):

¢ Richtlinien fiir Lokaler Computer

¢ Computerkonfiguration

e Administrative Vorlagen

e System - Skripts

e Maximale Wartezeit fiir Gruppenrichtlinienskripts

o Einstellung - Aktiviert - Sekunden: 0

Das eingetragene Shutdown-Skript doinstall32.cmd bzw. doinstall64.cmd wechselt das Arbeitsverzeichnis und 16st
das on__shutdown-Event aus:

echo Start opsi product installation ...
cd "YProgramFiles’\opsi.org\opsi-client-agent\on_shutdown"
opsiclientd_event_starter.exe --event=on_shutdown

bzw. fiir 64Bit-Systeme:

echo Start opsi product installation ...
cd "/ProgramFiles(x86)%\opsi.org\opsi-client-agent\on_shutdown"
opsiclientd_event_starter.exe --event=on_shutdown

Der opsiclientd_event_starter wartet auf die Beendigung der Installation, so dass der System Shutdown so lange
aufgehalten wird.

Registry-Eintrage fiir die Ausfiihrung des Shutdown-Skripts

Diese Registry-Eintrdge werden iiber das Setup des opsi-client-agent Paketes gesetzt und fithren zur Ausfithrung
des angegebenen Shutdown-Skriptes auf WinXP / 32Bit. Fiir 64Bit-Systeme ist der Skriptname doinstall64.cmd
(statt doinstall32.cmd).

[HKEY_LOCAL_MACHINE\SOFTWARE\Microsoft\Windows\CurrentVersion\Group Policy\State\Machine\Scripts\Shutdown\O0]
"GPO-ID"="LocalGPO"

"SOM-ID"="Local"

"FileSysPath"="C:\\WINDOWS\\System32\\GroupPolicy\\Machine"

"DisplayName"="opsi shutdown install policy"

"GPOName"="opsi shutdown install policy"

[HKEY_LOCAL_MACHINE\SOFTWARE\Microsoft\Windows\CurrentVersion\Group Policy\State\Machine\Scripts\Shutdown\0\0]
"Script"="C:\\Programme\\opsi.org\\opsi-client-agent\\on_shutdown\\doinstall32.cmd"

"Parameters"=""

"ExecTime"=hex(b) :00,00,00,00,00,00,00,00,00,00,00,00,00,00,00,00

[HKEY_LOCAL_MACHINE\SOFTWARE\Policies\Microsoft\Windows\System\Scripts\Shutdown\0]
"GPO-ID"="LocalGPQ"

"SOM-ID"="Local"

"FileSysPath"="C:\\WINDOWS\\System32\\GroupPolicy\\Machine"
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"DisplayName"="opsi shutdown install policy"
"GPOName"="opsi shutdown install policy"

[HKEY_LOCAL_MACHINE\SOFTWARE\Policies\Microsoft\Windows\System\Scripts\Shutdown\0\0]
"Script"="C:\\Programme\\opsi.org\\opsi-client-agent\\on_shutdown\\doinstall32.cmd"
"Parameters"=""

"ExecTime"=hex:00,00,00,00,00,00,00,00,00,00,00,00,00,00,00,00

[HKEY_LOCAL_MACHINE\SOFTWARE\Microsoft\Windows\CurrentVersion\policies\system]
"MaxGPOScriptWait"=dword:00000000

Dies sind die entsprechenden Registry-Eintrage fiir Win6 64Bit (Vista / Win7 / Wing):

[HKEY_LOCAL_MACHINE\SOFTWARE\Microsoft\Windows\CurrentVersion\Group Policy\State\Machine\Scripts\Shutdown\O0]
"GPO-ID"="LocalGPO"

"SOM-ID"="Local"

"FileSysPath"="C:\\WINDOWS\\System32\\GroupPolicy\\Machine"

"DisplayName"="opsi shutdown install policy"

"GPOName"="opsi shutdown install policy"

[HKEY_LOCAL_MACHINE\SOFTWARE\Microsoft\Windows\CurrentVersion\Group Policy\State\Machine\Scripts\Shutdown\0\0]
"Script"="C:\\Programme\\opsi.org\\opsi-client-agent\\on_shutdown\\doinstall32.cmd"

"Parameters"=""

"ExecTime"=hex (b) :00,00,00,00,00,00,00,00,00,00,00,00,00,00,00,00

[HKEY_LOCAL_MACHINE\SOFTWARE\Microsoft\Windows\CurrentVersion\Group Policy\Scripts\Shutdown\O0]
"GPO-ID"="LocalGPO"

"SOM-ID"="Local"

"FileSysPath"="C:\\Windows\\System32\\GroupPolicy\\Machine"

"DisplayName"="opsi shutdown install policy"

"GPOName"="opsi shutdown install policy"

"PSScriptOrder"=dword: 00000001

[HKEY_LOCAL_MACHINE\SOFTWARE\Microsoft\Windows\CurrentVersion\Group Policy\Scripts\Shutdown\0\0]
"Script"="C:\\Program Files (x86)\\opsi.org\\opsi-client-agent\\on_shutdown\\doinstall64.cmd"
"Parameters"=""

"IsPowershell"=dword: 00000000

"ExecTime"=hex:00,00,00,00,00,00,00,00,00,00,00,00,00,00,00,00

[HKEY_LOCAL_MACHINE\SOFTWARE\Microsoft\Windows\CurrentVersion\policies\system]
"MaxGPOScriptWait"=dword:00000000

Erforderliche Konfiguration des opsiclientd

Der opsi-Client-Systemdienst opsiclientd hat fir das neue Event on_ shutdown zusétzliche Standard-Eintrage in der
Konfigurationsdatei opsiclientd.conf bekommen. Hier alle relevanten Eintrége:

[event_gui_startup]
active = True

[event_gui_startup{installation_pending}]
active = True

[event_on_shutdown]
active = False

[event_on_shutdown{installation_pending}]
active = False

[precondition_installation_pending]
installation_pending = true

Die Precondition installation_pending zeigt an, ob noch eine Installation im Gange ist. Falls bei Beendigung
des Skriptes immer noch der Zustand installation_pending auf true gesetzt ist, bedeutet dies, dass die aktuelle
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Installation einen Reboot bendtigt und noch nicht abgeschlossen ist. Im Normalbetrieb ohne Installation bei Shutdown
sind die Sektionen fiir die neue Aktion event_on_shutdown deaktiviert.

Fiir einen Client mit aktivierter Installation bei Shutdown ist dies die erforderliche Konfiguration:

[event_gui_startup]
active = True

[event_gui_startup{installation_pending}]
active = True

[event_on_shutdown]
active = True

[event_on_shutdown{installation_pending}]
active = False

[precondition_installation_pending]
installation_pending = true

Der einzige Unterschied ist hier also

[event_on_shutdown]
active = True.

Diese Einstellung wird iiber den Produktschalter on_shutdown_install des Paketes opsi-client-agent gesteuert.

Die Precondition precondition_installation_pending = true besagt, dass eine angefangene Installation noch
nicht beendet ist. Dieser Zustand bleibt iiber einen oder mehrere Reboots hinweg so lange bestehen, bis die Installation
abgeschlossen ist. Wenn die unvollstdndige Installation einen Reboot benotigt, wird beim néchsten Hochfahren durch
die Konfiguration [event_gui_startup{installation_pending}] active = True die begonnene Installation beim
Hochfahren des Systems fortgesetzt. Diese Einstellung darf nicht verdndert werden, da eine angefangene Installation
auf jeden Fall beendet werden muss, bevor der Benutzer sich anmelden darf.

Der Eintrag [event_on_shutdown{installation_pending}] active = False muss auch in jedem Fall auf False
bleiben, da bei einer angefangenen Installation ansonsten kein Reboot wére zwischen den Installationsphasen beim
Startup und beim Shutdown.

Sobald die laufende Installation abgeschlossen ist, wird die Precondition installation_pending = false und somit
auch wieder die Installation im Shutdown aktiv.

Spezielle Konfiguration der Installation bei Shutdown

Im Normalfall ist zur Inbetriebnahme der Installation bei Shutdown, wie in Abschnitt 9.17.3 beschrieben, nichts weiter
erforderlich als ein aktuelles opsi-client-agent Paket. Fiir geeignete Clients kann mit dem opsi-client-agent-
Produktschalter on_shutdown_install die Installation beim Shutdown aktiviert werden.

Die Installation beim Hochfahren des Systems bleibt standardmaéssig auch aktiv. Somit ist gewéhrleistet, dass auch ein
langere Zeit ausgeschalteter Client (z.B. nach dem Urlaub des Benutzers) auf jeden Fall die neuesten Versionsstdnde
bekommt, bevor der Benutzer sich anmelden kann.

Sollte dies nicht erwiinscht sein, kann die Installation beim Hochfahren deaktiviert werden. Da die Konfiguration des
opsi-client-agents auch zentral iiber den Webservice erfolgen kann (siehe: Abschnitt 6.1.3), ist zu empfehlen, dass
folgender Hostparameter angelegt wird:

o opsiclientd.event_gui_startup.active (boolean, default: true)

Uber diesen Hostparameter kann dann das gui_startup-Event Client-spezifisch aktiviert bzw. deaktiviert werden. Die
Hostparameter kénnen tiber den opsi-configed oder opsi-admin angelegt werden.

Zum Anlegen des Hostparameter iiber opsi-admin ist der folgende Befehl auf dem opsi-configserver auszufithren:

opsi-admin -d method config_createBool opsiclientd.event_gui_startup.active "gui_startup active" true
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Der Standard-Wert true entspricht hierbei dem Wert in der mitgelieferten opsiclientd.conf.

Wenn fiir einen Install__on_ shutdown-Client die Installation im Startup deaktiviert werden soll, wird der entsprechende
Hostparameter wie folgt konfiguriert:

e opsiclientd.event_gui_startup.active: false

Dies sollte aber nur in begriindeten Ausnahmeféllen geschehen. Die Einstellungen mit der Zusatzbedingung installa-
tion__pending sollten unter keinen Umstédnden geédndert werden, es miissen hier immer die default-Werte verwendet
werden, um eine korrekte Steuerung des Ablaufs zu gewédhrleisten.

Zum Setzen des Hostparameter iiber opsi-admin ist der folgende Befehl auf dem opsi-configserver auszufithren (im
Beispiel fiir einen Client mit der opsi-host-Id myclient.domain.de):

opsi-admin -d method configState_create opsiclientd.event_gui_startup.active myclient.domain.de false

Diese Konfiguration hat zur Folge, dass beim Start des Rechners kein Verbindungsaufbau zum opsi-
configserver und somit keine Installation stattfindet. Ausser bei einer angefangenen Installation, die durch
die Zusatzbedingung installation_pending angezeigt wird. In diesem Fall wird durch die Einstellung
event_gui_startup{installation_pending} beim Systemstart die angefangene Installation weiter fortgesetzt. Wenn
ein weiterer Reboot erforderlich ist, wird durch die Einstellung event_on_shutdown{installation_pending} (die
ebenfalls nicht verindert werden darf) verhindert, dass zusétzlich auch beim Shutdown die Installation weitergefiihrt
wird. Ansonsten wére kein System-Neustart zwischen den einzelnen Installationsphasen.

Lokale Logdatei fiir den Fehlerfall

Beim Install-On-Shutdown werden zwei lokale Logdateien angelegt:

e C:\opsi.org\log\doinstall.log

e C:\opsi.org\log\opsiclientd_event_starter.log

mit normalerweise folgendem Inhalt:
doinstall.log:

doinstall32.cmd started
Aktuelles Datum: 29.01.2013

opsiclientd_event_starter.log:

[1] [Okt 06 18:49:44:435] opsiclientd_shutdown_starter: version: 4.0.7.0

[6] [0kt 06 18:49:44:435] clientid=pctry4detlef.uib.local

[5] [0kt 06 18:49:44:435] service_url=https://localhost:4441/opsiclientd

[6] [Okt 06 18:49:44:435] service_user=pctry4detlef.uib.local

[6] [Okt 06 18:49:44:450] host_key=***(confidential)**x*

[56] [Okt 06 18:49:44:450] myevent=on_shutdown

[6] [Okt 06 18:49:44:450] Working with ssl protocol: sslvSSLv23 - auto negotation

[6] [Okt 06 18:49:45:107] JSON Bench for backend_info "params":[],"id":1} Start: 18:49:44:450 Time: 00:00:00:657

[6] [Okt 06 18:49:45:232] opsidata connected

[56] [0kt 06 18:49:45:232] init Connection done

[6] [Okt 06 18:49:45:232] JSON service request https://localhost:4441/opsiclientd isInstallationPending

[6] [Okt 06 18:49:45:529] JSON Bench for isInstallationPending "params":[],"id":1} Start: 18:49:45:232 Time: \
00:00:00:297

[5] [0kt 06 18:49:45:622] resultstring={"id": 1, "result": false, "error": null}

[56] [0kt 06 18:49:45:622] No installation pending - fine

[6] [Okt 06 18:49:45:622] JSON service request https://localhost:4441/opsiclientd fireEvent

[6] [Okt 06 18:49:45:966] JSON Bench for fireEvent "params":["on_shutdown"],"id":1} Start: 18:49:45:622 Time: \
00:00:00:344

[6] [Okt 06 18:49:46:091] resultstring={"id": 1, "result": null, "error": null}

[5] [0kt 06 18:49:46:091] Succesfull fired event: on_shutdown

[56] [0kt 06 18:49:51:107] calling: isEventRunning, [on_shutdown]
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JSON service request https://localhost:
JSON Bench for isEventRunning "params":

resultstring={"id": 1, "result": true,
calling: isEventRunning, [on_shutdown]

JSON service request https://localhost:
JSON Bench for isEventRunning "params":

resultstring={"id": 1, "result": true,

calling: isEventRunning, [on_shutdown]

JSON service request https://localhost:
JSON Bench for isEventRunning "params":

resultstring={"id": 1, "result": true,
calling: isEventRunning, [on_shutdown]

JSON service request https://localhost:
JSON Bench for isEventRunning "params":

resultstring={"id": 1, "result": true,

calling: isEventRunning, [on_shutdown]

JSON service request https://localhost:
JSON Bench for isEventRunning "params":

resultstring={"id": 1, "result": true,

calling: isEventRunning, [on_shutdown]

JSON service request https://localhost:
:["on_shutdown"],"id":1} Start: 18:

JSON Bench for isEventRunning "params"

resultstring={"id": 1, "result": false

4441/opsiclientd isEventRunning

"error": null}

4441/opsiclientd isEventRunning
["on_shutdown"],"id":1} Start:

"error": null}

4441/opsiclientd isEventRunning

"error": null}

4441/opsiclientd isEventRunning

"error": null}

4441/opsiclientd isEventRunning

"error": null}

4441/opsiclientd isEventRunning

, "error": null}

calling: isEventRunning, [on_shutdown{user_logged_in}]

JSON service request https://localhost

:4441/opsiclientd isEventRunning

["on_shutdown"],"id":1} Start: 18:

18:

["on_shutdown"],"id":1} Start: 18:

["on_shutdown"],"id":1} Start: 18:

["on_shutdown"],"id":1} Start: 18:

49:

49:

50:

50:

50:

50:

JSON Bench for isEventRunning "params":["on_shutdown{user_logged_in}"],"id"

00:00:00:281
19:562] resultstring={"id": 1,

"result": false

19:562] Task completed

57:
b7
57:
B57:
YH]
57:
57:
:946]
58:
58:
58:
58:

57

58:
58:
58:

352]
352]
352]
352]
352]
352]
352]

055]
055]
055]
2901

399]
399]
399]

opsiclientd_shutdown_starter: version:
clientid=pctry4detlef.uib.local

, "error": null}

4.0.7.0

service_url=https://localhost:4441/opsiclientd

service_user=pctry4detlef.uib.local
host_key=*x* (confidential) **x*
myevent=on_shutdown

Working with ssl protocol: sslvSSLv23 - auto negotation
JSON Bench for backend_info "params":[],"id":1} Start: 18:07:57:352 Time: 00:00:00:594

opsidata connected
init Connection done

51:

56:

02:

O

13:

18:

11}

JSON service request https://localhost:4441/opsiclientd isInstallationPending
JSON Bench for isInstallationPending "params":[],"id":1} Start: 18:07:58:055 Time: \

resultstring={"id": 1, "result": true,

"error": null}

State installation pending detected, do not starting shutdown event.

Terminate called.

Diese Logdateien werden jedes Mal neu erzeugt und kénnen im Fehlerfall iberpriift werden.

9.18 opsi Feature SilentInstall (frei)

107

467

076

686

327

765

Time: \

Time: \

Time: \

Time: \

Time: \

Time: \

Start: \

Das SilentInstall-Feature bietet opsi-Administratoren die Moglichkeit, Software bei Anwendern zu installieren, ohne
dass diese bei Ihrer Arbeit gestort werden. Die folgende Dokumentation beschreibt die Besonderheiten dieser Erwei-
terung und bietet einen Leitfaden zur Konfiguration der neuen Installationsmethode.
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9.18.1 Vorbedingungen fiir die Silent Installation

Um dieses Feature benutzten zu kdnnen, braucht man opsi mindestens in der Version 4.0.3. Hauptséchlich wird der
opsi-client-agent ab Version 4.0.3.1 benotigt.

9.18.2 Uberblick iiber das SilentInstall-Feature

Die SilentInstall Methode bietet die Moglichkeit eine festgelegte Liste von Produkten zu installieren ohne dass der
Anwender seine Arbeit unterbrechen muss. Der groie Unterschied zur Installation per onDemand-Event (push Instal-
lation) besteht darin, dass bei dieser Installationsmethode nichts angezeigt wird.

Alle Ausgaben werden unterdriickt und auf keinem Desktop angezeigt. Diese Art der Installation birgt natiirlich auch
Gefahren. Bei einem Problem wie z.B. ein Syntaxfehler im opsi-winst Skript, hat man keine Moglichkeit Einfluss
auf den Zustand zu nehmen. Der Grund dafiir liegt daran, dass eventuell auftauchende Dialogfenster nicht angezeigt
werden. Die Folge in diesem Fall wére, dass der opsi-winst nicht beendet wird und damit das Event nicht zum Abschluss
kommen kann und eventuell auftretende Events blockiert. Um diesen "Worstcase" zu vermeiden, wird die maximale
Installationszeit in Form einer Timeout-Einstellung festgelegt. Dieser Wert muss eventuell angepasst werden, wenn
im Vorfeld klar ist, dass die Installation definitiv langer dauert. Naheres dazu wird im Konfigurationsabschnitt dieser
Dokumentation beschrieben.

Eine weitere und sehr wichtige Besonderheit dieses Feature ist die fest vorgegebene Liste der Produkte. Es wird zwar
Kontakt zum Service hergestellt, aber anders als iiblich werden die ActionRequests vom Service ignoriert. Die zu
installierende Software wird iiber eine Konfiguration im opsi-client-agent fest vorgegeben. Diese Produkte werden
abgearbeitet und miissen dafiir nicht extra auf setup gestellt werden. Es wird immer "setup" ausgefiithrt. Wie in diesem
Fall {iblich wird nach dem setup-Skript das update-Skript ausgefiihrt, sofern eines hinterlegt wurde. Abhéngigkeiten
werden nicht aufgeldst. Entweder man sollte komplett auf Pakete mit Abhéngigkeiten in diesem Modus verzichten
oder man muss dafiir sorgen, dass die Produkte inklusive der Abhéngigkeiten mit in die Bearbeitungsliste konfiguriert
werden sollten. Abschliessend wird der Installationstatus und die Installationslogs zum Service iibertragen.

Zusammenfassend wird empfohlen fur diesen Modus nur Produkte auszuwahlen, die folgende Kriterien erfiillen:

o kleine Pakete oder Installationen

o wenig Last produzieren: Einige Softwareinstallation, unter anderem auch viele MSI Installationen belegen die kom-
pletten Ressourcen des Clients. Somit kann es passieren, dass der Client des Anwenders nicht mehr oder zeitweise
sehr trige reagiert.

e in einer festgelegten Zeit installierbar sein: Das Event dieser Erweiterung ist in der Standardkonfiguration mit
einem Timeout von 300 Sekunden angelegt. Sollte die Installation in dieser Zeit nicht abgeschlossen sein, wird der
opsi-winst-Prozess beendet, damit das Event abgeschlossen werden kann.

o Software die einen Reboot bei der Installation benétigt sollte vermieden werden. In der Standardkonfiguration ist
dieses Event so konfiguriert, dass angeforderte Reboots nicht ausgefithrt werden. Ohne diese Absicherung wiirde der
opsi-client-agent ohne Vorwarnung den Client Rebooten. Sollte ein Anwender angemeldet sein, droht Datenverlust.
Die Folge daraus konnte sein, dass man eventuell Software im Hintergrund installiert, die in diesem Zustand nicht
funktioniert.

In der Standardkonfiguration wird mit diesem Modus swaudit und hwaudit tiber diese Methode installiert. Die Inven-
tarisierungsprodukte von opsi erfiillen alle oben genannte Kriterien und eignen sich deshalb fiir diesen Modus. Mit der
Standardkonfiguration wird die opsi Hard- und Software-Inventarisierung auf Wunsch ausgefithrt, ohne dass die Pakete
erst im opsi-configed auf setup gestellt werden miissen. Mit dieser Methode kann man bei Bedarf die Informationen in
Echtzeit beschaffen. Denkbar wéren auch Konfigurationsprodukte, die zum Beispiel Reparaturarbeiten erledigen oder
dafir sorgen, dass ein festgelegter Sollzustand der Clienteinstellungen regelméfig wiederherstellt wird.

9.18.3 Auslosen der Silent Installation

Dieses Event wird nicht von alleine ausgelost wie andere Events. Deshalb gibt es zwei Moglichkeiten dieses Event zu
aktivieren.

Die erste Moglichkeit wire das Event iiber den opsi-Webservice auszulésen, wie z.B.:
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opsi-admin -d method hostControl_fireEvent silent_install client.domain.local

Dies ermoglicht es auch, diese Schritte in eigenen Skripten unterzubringen. Mit diesen Skripten kann man dieses
Feature steuern und z.B.: mit einem at-Job kombinieren, um die Auslésung des Events zu planen.

Als Alternative dazu kann das Event iiber ein Timer-Event nach einem festgelegten Intervall gestartet werden. In der
Standardkonfiguration ist diesem Event ein Intervall von 6 Stunden vorgegeben. Dieser Wert geht davon aus, dass
ein Arbeitsplatz-Client im Durchschnitt 8 Stunden eingeschaltet ist. Mit dieser Annahme wiirde dieses Event jeden
Arbeitstag aber nur einmal am Tag ausgefithrt werden. Ndheres zu der Konfiguration und Aktivierung dieses Events
wird im Konfigurationsabschnitt erldutert.

9.18.4 Konfigurationen des opsi-Feature: SilentInstall

Im folgenden werden die Standardkonfiguration dieses Features erldutert. Als erstes gibt es folgendes Event in der
standard opsiclientd.conf. Das Listing zeigt nur die wichtigen Optionen:

Standard Event SilentInstall:

[event_silent_install]

process_shutdown_requests = false

action_processor_productIds = swaudit,hwaudit

action_processor_command = jaction_processor.command}, /productlist %action_processor_productIds), /silent
action_processor_desktop = winlogon

action_processor_timeout = 300

e action_ processor_productlds

— Diese Option ist eine der wichtigen Neuerungen fiir die Eventsteuerung. Mit dieser Option kann man allen Events,
die Produktaktionen ausfiihren eine Liste von Produkten iibergeben. Die Konfiguration fiir diese Option muss
als kommaseparierte Liste angegeben werden.

e process_shutdown_ request = false
— Sorgt dafiir, dass ein Reboot, welches vom opsi-winst angefordert wurde, nicht ausgefithrt wird.
e action_ processor_ command
— Hier wird der Aufruf vom opsi-winst vorbereitet.
e action_ processor_ desktop
— In dieser Option wird beeinflusst auf welchen Desktop die Gui vom opsi-winst angezeigt werden soll.
e action_ processor__timeout

— Hier wird der Zeitraum festgelegt, ab wann der opsi-winst-Prozess beendet wird

Das zweite Event ist das Timer Event, welches vorgesehen ist, um das Event nach einem festgelegten Intervall auszu-
16sen:

Standard Timer Event fir SilentInstall

[event_timer_silentinstalll
super = silent_install
type = timer

active = false

interval = 21600

e super
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— Diese Option beschreibt von welchem Event dieses Timer-Event erbt. Standardméfig wird vom Event si-
lent__install geerbt.

e tpye

— Diese Option legt fest, dass diese Event-Konfiguration ein Timer-Event ist.
e active

— StandardméfBig ist dieses Event deaktiviert. Um es zu aktivieren muss diese Option auf true gestellt werden.
o interval

— Mit dieser Option wird der Intervall festgelegt. Nach Ablauf dieser Zeit wird das Event ausgelost. Dieser Wert
ist StandardméBig auf 6 Stunden voreingestellt. Diese Zeit sollte wie alle Timerintervalle nicht zu gering gewahlt
werden, da ansonsten das Event standig aktiv wird und ggf. andere Aktionen damit blockiert werden. Man sollte
das Intervall aber auch nicht zu hoch setzen, da der opsi-client-agent iber das gesamte Intervall durchlaufen
muss, um das Event aus zu 16sen. Wenn innerhalb des Intervalls der Client selbst oder der opsi-client-agent neu
gestartet wird, wird dieses Event nie ausgelost.

Es ist auch denkbar, das Event SilentInstall beim Eintreten eines Systemereignisses auszulosen. Dafiir muss zu
dem vorhandenen Event noch die Option wql konfiguriert werden. Wie man das genau umsetzt kann man beim
event_ net_ connection nachschauen. Sollte die wql Option eingesetzt werden, wird empfohlen das Event mit active =
false standardméfBig auszuschalten, damit dieses Event bei Bedarf aktiviert werden kann.

Um das Event wie vorgesehen per Timer zu starten, geniigt es eigentlich einen Hostparameter zu setzen. Dazu muss wie
gewohnt erst eine Default-Konfiguration angelegt werden. In diesem Fall reicht es aus, das entsprechende Timer-Event
zu aktiveren.

Zunéchst wird die Standardoption angelegt, im folgenden werden die notigen Hostparameter tiber opsi-admin angelegt.
Man kann diese Konfiguration auch iiber den opsi-configed erledigen:

opsi-admin -d method config_createBool opsiclientd.event_timer_silentinstall.active "event_timer_silentinstall active" \
false

Damit ist fiir alle Clients dieses Event zunéchst deaktiviert. Nun ist es moglich, dieses Event fiir einzelne Clients aktiv
zu setzen:

opsi-admin -d method configState_create opsiclientd.event_timer_silentinstall.active silentclient.domain.de true

Um die Produkte, die abgearbeitet werden sollen, zu beeinflussen, muss man folgende Einstellungen vornehmen. Wenn
man zum Beispiel statt swaudit und hwaudit das Produkt firefox installieren will, sollte man wieder vorgehen wie oben
beschrieben. Zundchst muss man einen Defaultwert eintragen:

opsi-admin -d method config_createUnicode opsiclientd.event_silent_install.action_processor_productIds "\

event_silent_install productlIds" "swaudit,hwaudit"

Mit dieser Option wird fir alle Clients Standardméfig, die Produktliste fiir das Silent Install Event auf swaudit und
hwaudit gesetzt. Um nun diese Einstellung fir einen Client zu &ndern kann man folgenden Befehl ausfithren:

opsi-admin -d method configState_create opsiclientd.event_silent_install.action_processor_productIds client.domain.de "\
firefox"

Damit ist es auch méglich einem Client eine andere Liste von Produkten zur Verarbeitung zu iibergeben.
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9.19 opsi Setup Detector (frei)

9.19.1 Einfiihrung

Die grundsétzlichen Schritte bei der Paketierung und Verteilung einer Software sind:

o Analyse des Setups und Erzeugen der Paket-Dateien auf der opsi Workbench
e Packen des opsi Paketes
o Installation des opsi Paketes auf dem opsi Server

« Installation der Software auf den Clients

Der opsi Setup Detector ist ein opsi Werkzeug zur Unterstiitzung der Software-Paketierung. Von seiner grafischen
Benutzeroberfliche kénnen alle Schritte von der Auswahl der zu paketierenden Setup-Datei, iiber das Erstellen der
Installationsverzeichnisse auf der opsi Workbench, bis zur Paketierung und Installation auf dem opsi Server durchge-
fithrt werden. Hierzu arbeitet der Setup Detector mit dem Community Projekt opsi Package Builder zusammen. Der
opsi Setup Detector erkennt beim Offnen einer Setup-Datei, ob es sich um einen bekanneten Installer-Typ handelt und
ermittelt automatisch die verfiigbaren Informationen aus der Setup-Datei. Mit der Zeit wird durch weitere Erfahrun-
gen mit verschiedenen Installer-Typen und Riickmeldungen der Benutzer die Fahigkeit der automatischen Erkennung
verschiedener Setup-Typen sicher noch weiter wachsen.

9.19.2 Vorbedingungen fiir die Benutzung des opsi Setup Detectors

Der opst Setup Detector lauft auf Windows Systemen ab Windows XP.
Er ist Teil der Standard-Repositories von opsi. Er kann mit dem folgenden Befehl installiert werden:

opsi-product-updater -i -p opsi-setup-detector

Falls die Pakete auch gepackt und auf dem Server installiert werden sollen, wird zusétzlich das Community Projekt
opsi Package Builder bendtigt, welches auf dem gleichen Windows-Rechner zu installieren ist. Weitere Informationen
zum opsi Package Builder finden Sie im opsi Forum bei den opsi Community Projekten: https://forum.opsi.org/-
viewforum.php?f=22

Fir die Erzeugung der Pakete ist ein Samba-Share mit Schreibberechtigung auf die opsi Workbench notwendig. Aus-
serdem ist zu beachten, dass manche Software-Pakete (z.B. manche 64 Bit Software) auch fiir die Integration ein
entsprechendes Windows-System voraussetzen. Das heifit z.B. ein Setup fiir eine 64bit Windows7 Software kann even-
tuell nicht auf einem 32bit WindowsXP paketiert werden. Das hédngt im Einzelfall ab vom Verhalten des jeweiligen
Setups.

Hier nochmal die Voraussetzungen im Uberblick:

¢ Windows-Rechner ab Windows XP
o opsi package Builder installieren und konfigurieren
e Samba-Share mit Schreibrechten zur opsi Workbench

o opsi Setup Detector installieren

9.19.3 Inbetriebnahme des opsi Setup Detectors

Der opsi Setup Detector ist ein mit Lazarus entwickeltes Windows-Programm, das zusétzlich einige Hilfsdateien zur
Analyse spezieller Setup-Formate sowie die Vorlagen-Dateien zur Erstellung eines neuen opsi Paketes benotigt. Der
opsi Setup Detector mit seinen Zusatz-Dateien ist als opsi Paket verfiigbar. Nach der Installation muss noch der
Samba-Share auf die opsi Workbench als Basisverzeichnis eingetragen werden und schon kann mit Datei dffnen eine
Setup-Datei gedffnet werden, die dann automatisch analysiert wird.
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Sprachunterstiitzung

Beim Start des Programmes wird automatisch ermittelt, unter welcher Sprache das Windows System lauft. Wenn fiir
die Sprache zz eine passende Sprachdatei languages|opsisetupdetector.zz.po gefunden wird, wird diese verwendet. Von
Haus aus unterstiitzt der opsi Setup Detector Deutsch und Englisch. Weitere Sprachen kénnen recht einfach iiber eine
entsprechend zu iibersetzende Sprachdatei nachgeriistet werden.

Dateien des opsi Setup Detectors

Folgende Dateien sind im opsi Setup Detector Paket enthalten und werden zur Ausfiihrung bendtigt:

o opsisetupdetector.exe - der opsi Setup Detector

¢ extractMSI.cmd - Hilfsdatei zur automatischen Analyse von MSI-Dateien

o MSIInfo.js - Hilfsdatei zur automatischen Analyse von MSI-Dateien

e innounp.exe - Hilfsdatei zur automatischen Analyse von Inno Setup Paketen
e innounp.htm - Hilfsdatei zur automatischen Analyse von Inno Setup Paketen
o favicon.ico - opsi Icon

o languages\ - Verzeichnis fiir die sprachspezifischen Komponenten

o languages\opsisetupdetector.po - default Sprachdatei (Englisch)

« languages\opsisetupdetector.de.po - Deutsche Sprachdatei

o languages\Help.en.html - Englische Hilfe

« languages\Help.de.html - Deutsche Hilfe

Zum Erzeugen der opsi Pakete werden verschiedene Vorlagen-Dateien benétigt. Diese werden dann beim Erzeugen eines
neuen Paketes in die opsi Workbench kopiert und entsprechend den Eintragen des im opsi Setup Detector angezeigten
Formulars gepatcht:

o files20psi\OPSI\ - Vorlagen fiir die Paketierung-Informationen

o files20psi\OPSI\control

o files20psi\OPSI\postinst

o files20psi\OPSI\preinst

o files20psi\CLIENT _DATA\ - Vorlagen fiir die opsiscripte

o files20psi\CLIENT__DATA \setup.opsiscript

o files20psi\CLIENT _DATA\uninstall.opsiscript

o files20psi\CLIENT DATA\delsub.opsiscript

o files20psi\CLIENT DATA\check advanced _exitcode.opsiscript

o files20psi\CLIENT DATA\check inno_ exitcode.opsiscript

o files20psi\CLIENT_DATA\check__installshield_ exitcode.opsiscript
o files20psi\CLIENT DATA\check installshieldmsi exitcode.opsiscript
o files20psi\CLIENT DATA\check inno_ exitcode.opsiscript

o files20psi\CLIENT DATA\check msi exitcode.opsiscript
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9.19.4 Das Menii des opsi Setup Detektors

Das Menii am oberen linken Rand enthalt die Punkte

o Datei - (6ffnet ein Unterment, s.u.)

o Hilfe - interne Hilfe aufrufen. Um die enthaltenen Links zu verwenden, kann die Hilfe-Datei %ProgramFiles-
Dir% \ opsiSetupDetector\languages | Help.de.html alternativ auch direkt in einem Browser angezeigt werden.

e Info - Programm-Version anzeigen
Der Meniipunkt Datei 6ffnet ein Untermenti mit:

e Datei éffnen und analysieren - Auswéahlen des zu analysiernden Setup. Dieser Mentipunkt hat die gleiche Funktion
wie der Datei 6ffnen Button auf dem Analysiere Tab rechts unten und 6ffnet einen Datei Auswahl Dialog, der alle
Dateien anzeigt. Der Datei Auswahl Dialog auf den jeweiligen Installer Tabs zeigt nur Dateien an mit der Endung
.MSI(MSI Tab) bzw. .EXE (alle anderen Installer Tabs).

o Schreibe Logdatei - Der Inhalt des Analyze Tab wird als Logdatei geschrieben. Der Name der erzeugten Datei ent-
spricht % TEMP %\ opsitmp | opsiSetupDetector.log und wird beim Erzeigen in einem Dialog angezeigt. Die Logdatei
wird direkt beim Aufruf dieses Kommandos erzeugt und enthélt nur die Informationen, die zum Zeitpunkt des
Aufrufs im Analysiere Tab stehen.

e Beenden - beendet den opsi Setup Detektor

9.19.5 Automatische Analyse eines Setup-Paketes

Nach dem Offnen einer Setup-Datei mit Datei dffnen wird diese automatisch analysiert und, falls es sich um einen
bekannten Installer-Typ handelt, automatisch auf den entsprechenden Tab gewechselt. Falls der Installer-Typ nicht
erkannt wird, bleibt weiterhin das Analysiere Tab stehen. Auch wenn der Installer-Typ erkannt wurde, kann jederzeit
auf das Analysiere Tab zuriick gewechselt werden um zu sehen, was bei der automatischen Analyse gefunden wurde.

Bei der Analyse einer MSI-Datei ist bereits durch die Endung MSI bekannt, dass es sich um ein MSI-Paket handelt.
Einer EXE-Datei sieht man es aber nicht an der Endung an, mit welchem Installer-Typ sie erstellt wurde. Deshalb wird
die EXE-Datei vom opsi Setup Detector automatisch nach bestimmten Kennungen durchsucht. Falls die Kennung eines
bekannten Installer-Typs gefunden wurde, wird direkt auf den Tab dieses Installers gewechselt. Falls kein bekannter
Setup-Typ erkannt wurde, wird die Datei nach bestimmten allgemeinen Stichworten (z.B. "Installer" oder "Setup")
durchsucht und die entsprechenden Zeilen werden auf dem Analysiere Tab ausgegeben. Darin kénnen auch kryptische
Passagen und bestimmte Fehlermeldungen enthalten sein, die das Setup-Programm in bestimmten Féllen, z.B. bei
aufgetretenen Fehlern wéahrend der Installation, ausgeben méchte, wie z.B.:

0@dejDs@sQt@tQdu@uA<v@wOwAlx@Hy@xQx {@X | Q| @QQALAxAQAIno Setup Setup Data
Das Setup hat einen schwerwiegenden Fehler erkannt und wird abgebrochen

Dies besagt aber nur, dass diese Zeichen innerhalb des Setups gefunden wurden und im Analysiere Tab angezeigt
werden, da sie einem der verwendeten Suchmuster entsprechen. Oben kommt z.B. das Suchmuster "Setup" vor. Bei
einem nicht automatisch erkannten Setup-Typ léasst sich in diesen Angaben eventuell ein Hinweis finden, um welchen
Installer-Typ es sich handeln kénnte. Alle Angaben auf dem Analysiere Tab, die eingeleitet werden von:

Analyzing: F:\<setup.exe>

und abgeschlossen werden mit:
default grep finished.
entstammen dieser automatischen Analyse und kénnen im Normalfall unbeachtet bleiben. Falls der Setup-Typ erkannt

wurde, steht dieser unterhalb von "default grep finished". Dass ein bekannter Setup Typ erkannt wurde merkt man
auch daran, dass automatisch auf den entsprechenden Tab gewechselt wurde.
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Je nach dem gefundenen Installer-Typ sind im Analysiere Tab noch weitere Informationen zu finden zur weiteren
Analyse des Setups. Diese werden in den jeweiligen Kapiteln der entsprechenden Installer-Typen behandelt.

Der Inhalt des Analysiere Tabs wird vor einer neuen Analyse gelscht und enthélt dementsprechend nur Informationen
zu dem aktuellen Setup.

9.19.6 Setup-EXE mit eingebettetem MSI

Bevor auf die einzelnen Installer-Typen eingegangen wird, noch ein paar allgemeine Bemerkungen zu Setup-Dateien
mit eingebettetem MSI: derzeit werden Advanced Installer oder InstallShield basierte EXE-Dateien mit eingebettetem
MSI erkannt. Das MSI Paket wird automatisch entpackt und die analysierten Eigenschaften im Advanced+MSI
Tab bzw. InstallShield+MSI Tab sowie zusétzlich im MSI Tab angezeigt. Eine EXE-Datei mit eingebettetem
MSI kann auch mehrere unterschiedliche MSI-Pakete enthalten, z.B. fir unterschiedliche Windows-Versionen oder
32bit/64bit. Das Setup entscheidet dann meist je nach den System-Gegebenheiten automatisch, welches MSI-Paket
ausgepackt und verwendet wird. In diesem Fall erhélt man bei Analyse des Paketes mit dem opsi Setup Detector
nur das fiir das aktuelle System, auf dem der opsi Setup Detector 1auft, passende MSI-Paket. Solche EXE-Dateien
haben oft eine Kommandozeilen-Hilfe, die weitere Auskunft {iber die enthaltenen Pakete und die Aufruf-Moéglichkeiten
gibt. Auch kann eine Setup-EXE eventuell je nach System oder sonstigen Eigenschaften verschiedene MST-Dateien
verwenden. Kurz und gut, eine Setup.EXE kann sich je nach den Umsténden unterschiedlich verhalten. In den meisten
Féllen braucht man lediglich den MSI Code des eingebetteten MSI fiir das opsi Deinstallations-Script. Hierbei ist
zu beachten, dass ein MSI-Paket fiir 32bit und 64bit im Normalfall einen unterschiedlichen MSI Codes enthélt. Das
opsi Deinstallations-Script muss dann dafiir sorgen, dass es alle diese MSI Codes kennt und bei der Deinstallation
handhabt. Bei solchen Paketen sollte man den opsi Setup Detector auf unterschiedlichen Plattformen laufen lassen,
um alle MSI-Kennungen zu erfassen. Wenn der opsi Setup Detector ein eingebettetes MSI findet, analysiert er dieses
und zeigt die Inhalte zusétzlich im MSI Tab an. Es kann dann auch das MSI Tab als Basis fiir das opsi Paket
genommen werden, aber im Normalfall sollte man besser die EXE-Datei nehmen, da auf diese Weise schneller eine
neue Version eingebunden werden kann und die EXE-Datei eventuell auch zusétzliche Dinge tut.

Bei der Analyse wird das MSI und andere Komponenten der EXE-Datei in das Verzeichnis %TEMP%\opsitmp entpackt.
Zuvor wird eventueller anderer Inhalt geloscht, so dass im Verzeichnis %4TEMPY,\opsitmp immer nur Dateien des aktuell
zu analysierenden Setups zu finden sind.

9.19.7 Unterstiitzte Installer-Typen

Die einzelnen Installer-Typen sind sehr unterschiedlich beziiglich der Standardisierung ihrer Struktur und automati-
sierten Zugénglichkeit. Bei einem MSI-Paket oder einem auf Inno-Setup basierenden Setup kann eine Menge niitzlicher
Informationen automatisch detektiert werden, wihrend andere Installer-Typen, wie z.B. NSIS, keine internen Infor-
mationen des Setups zugreifbar machen. In vielen Féllen bringt die automatisierte Analyse gute Ergebnisse, aber es
kann auch immer wieder Fille geben, bei denen die automatisierte Vorgehensweise nicht funktioniert oder zumin-
dest hdndige Nacharbeit erfordert. Mit zunehmenden Erfahrungen beim Einsatz wird der opsi Setup Detector seine
automatisierten Fahigkeiten mit der Zeit erweitern.

Da MSI-Pakete der wichtigste und am meisten verwendete Installer Typ sind, folgt nach dem Analysiere Tab der
MSI Tab, danach alle weiteren Installer Typ Tabs in alphabetischer Reihenfolge.

Installer-Typ MSI

MSI-Dateien sind das Installations-Datenformat des Microsoft Windows Installers. Setups vom Installer-Typ MSI sind
bereits an der Endung MSI als solche zu erkennen. Das Paketformat ist standardisiert, so dass der opsi Setup Detector
automatisch weitere Informationen aus dem Paket auslesen und im MSI Tab, auf den automatisch gewechselt wird,
anzeigen kann. Die im Analysiere Tab angezeigten Informationen sehen bei einem MSI-Paket z.B. so aus:

Analyzing MSI: F:\ Setups\MSI\7—zip\7—Zip . msi

Microsoft (R) Windows Script Host, Version 5.8
Copyright (C) Microsoft Corporation 1996—2001. Alle Rechte vorbehalten.
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MSI file: F:\uib\setupdetector\Setups\MSI\7T—zip\7—Zip . msi
Manufacturer: Igor Pavlov

ProductName: 7—Zip 4.57

ProductVersion: 4.57.00.0

ProductCode: {23170F69—40C1—2701—-0457—000001000000}
UpgradeCode: {23170F69—40C1—-2701—-0000—000004000000}

MSI file size is: 0,9 MB

Estimated required space is: 5,2 MB

get_ MSI_info finished

Diese Informationen werden aus dem MSI-Paket gelesen und automatisch in die einzelnen Felder des MSI Tabs
iibernommen. Diese Angaben werden benétigt zum Patchen der opsi Installations-Scripte:

¢ MSI Datei: Name der gedffneten MSI Datei

e opsi Product ID: dies ist der Name des zu erzeugenden opsi Paketes und wird aus dem weiter unten stehen-
den Produkt Namen erzeugt, wobei Leerzeichen und andere ungiiltigen Zeichen durch ein - ersetzt werden. Die
vorgeschlagene opsi Product ID kann natiirlich gedndert werden.

e Produkt Name: der aus dem MSI Paket ausgelesene Name der zu installierenden Software. Diesen Namen mochte
man wahrscheinlich im Normalfall beibehalten.

¢ Produkt Version: die ausgelesene Version der zu installierenden Software. Auch diese Angabe méchte man wohl
in vielen Féllen beibehalten. Sie darf allerdings nur Ziffern und Punkte enthalten, da sie fiir die Versionierung des
opsi Paketes verwendet wird.

e« MSI Produkt Code: der aus dem Paket ausgelesene Produkt-Code, welcher fiir das Deinstallations-Script benétigt
wird. Vorsicht: ein MSI-Paket fiir 32bit und 64bit hat normalerweise einen jeweils unterschiedlichen Produkt Code.

o erforderlich: dieser vorgeschlagene Wert stammt nicht aus dem MSI-Paket, sondern ist geschétzt als sechsmal die
Grofle der MSI-Datei und sollte gegebenenfalls angepasst werden. Bei der Installation auf dem Client priift das
setup.opsiscript, ob entsprechend dieser Angabe geniigend Plattenplatz vorhanden ist.

¢ Grofle MSI: die ermittelte Grofle des MSI-Paketes.

o« MST Datei: wird im gleichen Verzeichnis (also dort, wo die MSI-Datei liegt) eine MST-Datei (Transform-Datei)
gefunden, wird diese eingetragen und beim Aufruf des Setup verwendet. Gegebenenfalls kann mit dem Auswahl-
Button rechts neben dem Feld eine andere MST-Datei gewdhlt werden oder durch Entfernen des MST Datei-
Hékchens vor dem Feld die Verwendung der MST-Datei ausgeschaltet werden.

¢ Beschreibung: In diesem Feld wird als Vorgabe der Produkt Name vorgegeben und sollte mit weiteren Hinweisen
erginzt werden, die dann als Produktbeschreibung des opsi Paketes gesetzt werden.

o Lizenz pflichtig: Wenn dieses Hakchen gesetzt wird, wird beim Patchen des opsiscripts license=true gesetzt.

Im Falle einer EXE-Datei mit eingebettetem MSI wird das MSI Paket automatisch extrahiert und die gefundenen
Informationen zusétzlich zum Tab der EXE-Date (Advanced+MSI oder InstallShied+MSI)ebenfalls hier im MSI
Tab angezeigt.

Installer-Typ Advanced+MSI

Der Advanced Installer ist ein Werkzeug zur Erstellung von MSI-Paketen, die auch in EXE-Dateien eingebettet sein
kénnen. Erkennt der opsi Setup Detektor eine EXE-Datei als ein mit Advanced Installer eingebettetes MSI-Paket,
wird die MSI-Datei automatisch aus der EXE-Datei extrahiert und analysiert und die gefundenen Informationen im
Tab Advanced+MSI angezeigt. Die entsprechenden Informationen werden zusétzlich auch im MSI Tab eingetragen.
Néhere Angaben zum MSI Tab siehe Kapitel Abschnitt 9.19.7.

Beim automatischen Auspacken einer eingebetteten MSI-Datei wird im Analysiere Tab Folgendes angezeigt:
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KXXXXXXXXXXXXXXXXXXXXXKXKX
Analyzing AdvancedMSI Setup:

F:\ Setups\AdvancedMSI\Phase5\phase562install.exe

Analyzing MSI from Setup

F:\ Setups\AdvancedMSI\Phase5\phase562install.exe

cmd. exe /C "F:\ Setups\AdvancedMSI\Phase5\phase562install.exe" /extract:e:\Temp\opsitmp\
'l PLEASE WAIT !!

'l PLEASE WAIT !! Extracting and analyzing MSI

!l PLEASE WAIT !!

e:\ Temp\opsitmp \ *. msi

Analyzing MSI: e:\Temp\opsitmp\phase5.msi

Das MSI wird in das Verzeichnis =%TEMP%)\opsitmp= extrahiert und analysiert. Mit dem Ergebnis werden die
Felder des Advanced+MSI Tab gefiillt:

e Setup-Datei: Name der analysierten Setup-Datei

e opsi Product ID: dies ist der Name des zu erzeugenden opsi Paketes und wird aus dem weiter unten stehen-
den Produkt Namen erzeugt, wobei Leerzeichen und andere ungiiltigen Zeichen durch ein - ersetzt werden. Die
vorgeschlagene opsi Product ID kann natiirlich gedndert werden.

¢ Produkt Name: der aus dem MSI Paket ausgelesene Name der zu installierenden Software. Diesen Namen mochte
man wahrscheinlich im Normalfall beibehalten.

¢ Produkt Version: die ausgelesene Version der zu installierenden Software. Auch diese Angabe mdchte man wohl
in vielen Féllen beibehalten. Sie darf allerdings nur Ziffern und Punkte enthalten, da sie fiir die Versionierung des
opsi Paketes verwendet wird.

o MSI Produkt Code: der aus dem Paket ausgelesene Produkt-Code, welcher fiir das Deinstallations-Script bendtigt
wird. Vorsicht: ein Advanced-Installer-Paket kann unterschiedliche MSI-Pakete mit unterschiedlichem MSI Produkt
Code fiir z.B. 32bit und 64bit enthalten und es hingt vom System des Paketierungs-PCs ab, welches MSI-Paket
ausgepackt und analysiert wird. Meist kann ein 64bit-Paket nicht auf einem 32bit-Rechner entpackt werden. Zur
Paketierung einer 64bit-Software wird somit auch ein 64bit-Paketierung-Rechner gebraucht.

o erforderlich: dieser vorgeschlagene Wert ist geschétzt als sechsmal die Grofle der Setup-Datei und kann gegebe-
nenfalls angepasst werden. Bei der Installation auf dem Client priift das setup.opsiscript, ob entsprechend dieser
Angabe geniigend Plattenplatz vorhanden ist.

e Dateigrofle: die Groie der Setup-Datei.

¢ Beschreibung: In diesem Feld wird als Vorgabe der Produkt Name vorgegeben und sollte mit weiteren Hinweisen
erginzt werden, die dann als Produktbeschreibung des opsi Paketes gesetzt werden.

¢ Lizenz pflichtig: Wenn dieses Hakchen gesetzt wird, wird beim Patchen des opsiscripts $LicenseRequired$=true
gesetzt.

Signatur Advanced+MSI: bei der automatischen Erkennung einer Advanced+MSI-Datei wird in der EXE-Datei

gesucht nach dem Marker:

name="microsoft . windows.advancedinstallersetup

Installer-Typ Inno Setup

Mit Inno Setup erstellte EXE-Dateien sind weitgehend standardisiert und enthalten eine spezifische Datei mit Namen
install__script.iss, die automatisch aus der EXE-Datei extrahiert und analsiert werden kann. Mit den ermittelten Infor-
mationen werden die Felder des Inno Setup Tab gefiillt und dieser angezeigt. Wenn man zuriick in den Analysiere
Tab klickt, sieht man ungeféhr folgende Angaben:
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Analyzing: F:\ Setups\Inno\openssl\Win320penSSL_ Light—1_0_0i.exe

stringsgrep started (verbose:false, skipzero:false)

found string '<description>Inno Setup</description >"

detected Inno Setup

stringsgrep completed (verbose:false, skipzero:false)

Analyzing Inno—Setup:

extract install_script.iss from F:\Setups\Inno\openssl\Win320penSSL_Light—1_0_0i.exe to
C:\ ProgramData\opsi setup detector\INNO\Win320penSSL_ Light—1_0_0i\install_script.iss
"E:\ Program Files (x86)\opsiSetupDetector\innounp.exe" —x —a —y —d"C:\ ProgramData\opsi set:
; Version detected: 5402

#66 install script.iss

C:\ ProgramData\opsi setup detector\INNO\Win320penSSL_Light—1_0_0i\install__script.iss
[Setup]

AppName=OpenSSL Light (32—bit)

AppVerName=OpenSSL 1.0.0i Light (32—bit)

AppPublisher=0OpenSSL Win32 Installer Team

AppPublisherURL=http://www. openssl.org

AppSupportURL=http://www.slproweb .com

AppUpdatesURL=http://www.slproweb .com/products/Win320penSSL. html
DefaultDirName={sd } \ OpenSSL-Win32

DefaultGroupName=OpenSSL

OutputBaseFilename=Win320penSSL_ Light—1_0_0i

Compression=bzip2

Setup file size is: 1,9 MB

Estimated required space is: 11,1 MB

get_inno_info finished

Inno Setup detected

Die Informationen aus install _script.iss werden automatisch in die einzelnen Felder des Inno Setup Tabs iibernommen
und dann verwendet zum Patchen der opsi Installations-Scripte:

e Setup-Datei: Name der analysierten Setup-Datei

e opsi Product ID: dies ist der Name des zu erzeugenden opsi Paketes und wird aus dem weiter unten stehen-
den Produkt Namen erzeugt, wobei Leerzeichen und andere ungiiltigen Zeichen durch ein - ersetzt werden. Die
vorgeschlagene opsi Product ID kann natiirlich gedndert werden.

e Produkt Name: der aus install_script.iss ausgelesene Name der zu installierenden Software. Diesen Namen
mochte man wahrscheinlich im Normalfall beibehalten.

¢ Produkt Version: die ausgelesene Version der zu installierenden Software. Auch diese Angabe méchte man wohl
in vielen Féllen beibehalten. Sie darf allerdings nur Ziffern und Punkte enthalten, da sie fiir die Versionierung des
opsi Paketes verwendet wird.

e Install. Verzeichnis: dies ist der Name des Verzeichnisses, in das die Software auf dem Client installiert
wird. Dieses wird gebraucht zum Patchen des Deinstallations-Skriptes. Das Installations-Verzeichnis wird aus in-
stall_script.iss ausgelesen und kann in vielen Féllen direkt verwendet werden. Manchmal kann die Angabe des
Installations-Verzeichnisses auch Inno Setup-spezifische Konstanten und Variablen enthalten, die in geschweiften
Klammern angegeben sind. Einige der Inno Setup Variablen werden automatisch in opsi Syntax tibersetzt, z.B.
Es sind aber auch andere Eintrage moglich. Hier ist dann héndige Nacharbeit angesagt, so dass in diesem Feld
nur Bezeichner stehen, die vom opsi Installer (Winst) verstanden werden. In obigem Fall wére das z.B.: %Sys-
temdrive%\lazarus Eventuell kann hierzu auch der install script.iss Eintrag UninstallDisplayName ausgewertet
werden. Eine Beschreibung der Inno Setup Variablen ist in der Inno Setup Hilfe zu finden.
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o erforderlich: dieser vorgeschlagene Wert stammt nicht aus der install_script.iss, sondern ist geschétzt als sechsmal
die Grole der Setup-Datei und sollte gegebenenfalls angepasst werden. Bei der Installation auf dem Client priift
das setup.opsiscript, ob entsprechend dieser Angabe geniigend Plattenplatz vorhanden ist.

o Dateigrofle: die ermittelte Grofe der Setup-Datei.

¢ Beschreibung: In diesem Feld wird als Vorgabe der Produkt Name vorgegeben und sollte mit weiteren Hinweisen
ergédnzt werden, die dann als Produktbeschreibung des opsi Paketes gesetzt werden.

o Lizenz pflichtig: Wenn dieses Hakchen gesetzt wird, wird beim Patchen des opsiscripts $LicenseRequired$=true
gesetzt.

Signatur Inno Setup: bei der automatischen Erkennung einer Inno Setup-Datei wird in der EXE-Datei gesucht nach
dem Marker:

<description>inno setup</description>

Installer-Typ InstallShield

Mit Installshield erstellte EXE-Dateien sind fiir eine automatisierte Analyse nicht zugénglich. Es kann lediglich au-
tomatisch erkannt werden, dass es sich um ein Installshield Setup handelt. Daher werden die vorgeschlagenen Werte
aus dem Namen der Setup-Datei erstellt. Wenn diese Datei lediglich Setup.exe heifit, wird in den Feldern auch nur
Setup eingetragen. Hinzu kommt noch, dass es von der jeweiligen Version des verwendeten Installshield abhéngt, wel-
che Aufruf-Parameter die Setup-Datei sowie das Deinstallations-Programm akzeptieren. Bei einem Installshield-Paket
ist also weitgehend Handarbeit angesagt. Der erste Test konnte darin bestehen, die Aufrufparameter des Setup zu
ermitteln, z.B. durch Setup.exe -2. Da mit InstallShield erstellte Pakete inzwischen kaum mehr reines InstallShield,
sondern zunehmend interne MSI-Pakete enthalten, kommen bei der Paketierung reine InstallShield-Pakete kaum mehr
vor, was den Paketierer in Zukunft von einem chronischen Sorgenkind befreit.

Wenn man zuriick in den Analysiere Tab klickt, sieht man ungeféhr folgende Angaben:

Analyzing: F:\uib\setupdetector\Setups\InstallShield\viclient\VMware—viclient .exe
stringsgrep started (verbose:false, skipzero:false)

found string "InstallShield"

detected InstallShield Setup

stringsgrep completed (verbose:false, skipzero:false)

Analyzing InstallShield —Setup:

Setup file size is: 32,1 MB

Estimated required space is: 192,6 MB

get_InstallShield info finished

InstallShield Setup detected

Die einzelnen Felder des InstallShield Tab sind:

¢ Setup-Datei: Name der analysierten Setup-Datei

e opsi Product ID: dies ist der Name des zu erzeugenden opsi Paketes und wird aus dem weiter unten stehen-
den Produkt Namen erzeugt, wobei Leerzeichen und andere ungiiltigen Zeichen durch ein - ersetzt werden. Die
vorgeschlagene opsi Product ID kann natiirlich gedndert werden.

e Produkt Name: der Name der zu installierenden Software. Dieser muss evtl. hindig korrigiert werden

e Produkt Version: die aus dem Name der Setup-Datei ermittelte Versionsnummer muss wahrscheinlich handig
korrigiert werden. Sie darf nur Ziffern und Punkte enthalten, da sie fiir die Versionierung des opsi Paketes verwendet
wird.
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o Install. Verzeichnis: dies ist der Name des Verzeichnisses, in das die Software auf dem Client installiert wird.
Dieses wird gebraucht zum Patchen des Deinstallations-Skriptes und muss héndig eingetragen werden.

o erforderlich: dieser vorgeschlagene Wert ist geschétzt als sechsmal die Grofle der Setup-Datei und sollte gegebe-
nenfalls angepasst werden. Bei der Installation auf dem Client priift das setup.opsiscript, ob entsprechend dieser
Angabe gentigend Plattenplatz vorhanden ist.

¢ Dateigrofle: die ermittelte Grofle der Setup-Datei.

¢ Beschreibung: In diesem Feld wird als Vorgabe der Produkt Name vorgegeben und sollte mit weiteren Hinweisen
erginzt werden, die dann als Produktbeschreibung des opsi Paketes gesetzt werden.

o Lizenz pflichtig: Wenn dieses Hakchen gesetzt wird, wird beim Patchen des opsiscripts $LicenseRequired$=true
gesetzt.

Signatur InstallShield: bei der automatischen Erkennung einer InstallShield-Datei ohne eingebettetes MSI wird in
der EXE-Datei gesucht nach dem Marker:

<description>InstallShield.Setup</description>

ohne dass der Marker fiir ein eingebettetes MSI gefunden wird. Falls auch der Marker fiir ein eingebettetes MSI
gefunden wird, handelt es sich um ein InstallShield+MSI (s.u.).

Installer-Typ InstallShield+MSI

Mit InstallShield erstellte Software-Pakete enthalten meist intern eine (oder mehrere?) MSI-Dateien. Um die MSI-Datei
zu extrahieren, wird ein Batch gestartet, der das Setup startet und zehn Sekunden wartet, welche MSI-Datei beim
Starten ausgepackt wird. Dann wird der Setup-Task abgeschossen. Das extrahierte MSI-Paket wird dann automatisch
analysiert und die Informationen in den InstallShield+MSI Tab sowie den MSI Tab geschrieben. Hier hingt es
eventuell auch von der jeweiligen EXE-Datei ab, ob und wenn ja welches MSI-Paket sie auspackt. Eventuell packt sie
keines aus, weil das Betriebssystem unpassend ist oder weil erst noch an der GUI eine Frage beantwortet werden muss,
bevor ein MSI ausgepackt wird. Falls die automatische Extrahierung nicht klappt, sollte das MSI héndig ausgepackt
werden und als MSI analysiert werden. Diese Angaben kénnen dann in den InstallShield+MSI Tab iiber tragen
werden.

Im Analysiere Tab sind typischerweise solche Eintrdge zu finden:

Analyzing: F:\ Setups\Installshield —MSI\javavm)jre —6u22—windows—x64 . exe

stringsgrep started (verbose:false, skipzero:false)

found strings "Installer ,MSI,Database" and "InstallShield"

detected InstallShield+MSI Setup (InstallShield with embedded MSI)

found strings "Installer ,MSI,Database" and "InstallShield"

detected InstallShield+MSI Setup (InstallShield with embedded MSI)

stringsgrep completed (verbose:false, skipzero:false)

Analyzing InstallShield+MSI Setup: F:\ Setups\Installshield —-MSI\javavm)jre —6u22—windows—x64
Analyzing MSI from InstallShield Setup F:\Setups\Installshield —MSI\javavm)\jre —6u22—windows
cmd. exe /C E:\Program Files (x86)\opsiSetupDetector\extractMSI.cmd "F:Setups\Installshield
!l PLEASE WAIT !!

'l PLEASE WAIT !! Extracting and analyzing MSI

! PLEASE WAIT !!

e:\ Temp\ opsitmp \ *. msi

Analyzing MSI: e:\Temp)\opsitmp\phase5.msi

cmd. exe /C cscript.exe "E:\Program Files (x86)\opsiSetupDetector\msiinfo.js" "e:\Temp)\opsit
Microsoft (R) Windows Script Host, Version 5.8

Copyright (C) Microsoft Corporation 1996—-2001. Alle Rechte vorbehalten.
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MSI file: e:\Temp\opsitmp\phased.msi

Manufacturer: Systemberatung Schommer

ProductName: Phase 5 HIMI-Editor

ProductVersion: 5.6.2.3

ProductCode: {20B1B020-DEAE-48D1-9960—D4C3185D758B}
UpgradeCode: {C63B6E47—6A28—44B6—A2C9—2BF084491FAD}
MSI file size is: 0,3 MB

Estimated required space is: 1,7 MB

get_ MSI_info finished

Setup file size is: 15,4 MB

Estimated required space is: 92,7 MB
get_InstallShield info finished

InstallShield4+MSI Setup detected

Falls die automatische Extrahierung des MSI geklappt hat, werden die gefundenen Werte automatisch in den In-

stallShield+MSI Tab eingetragen:

¢ Setup-Datei: Name der analysierten Setup-Datei

opsi Product ID: dies ist der Name des zu erzeugenden opsi Paketes und wird aus dem weiter unten stehen-
den Produkt Namen erzeugt, wobei Leerzeichen und andere ungiiltigen Zeichen durch ein - ersetzt werden. Die
vorgeschlagene opsi Product ID kann natiirlich gedndert werden.

Produkt Name: der aus dem MSI Paket ausgelesene Name der zu installierenden Software. Diesen Namen mochte
man wahrscheinlich im Normalfall beibehalten.

Produkt Version: die ausgelesene Version der zu installierenden Software. Auch diese Angabe méchte man wohl
im Normalfall beibehalten. Sie darf nur Ziffern und Punkte enthalten, da sie fiir die Versionierung des opsi Paketes
verwendet wird.

MSI Produkt Code: der aus dem Paket ausgelesene Produkt-Code, welcher fiir das Deinstallations-Script benétigt
wird. Vorsicht: ein MSI-Paket kann unterschiedliche MSI Produkt Codes fiir z.B. 32bit und 64bit enthalten und es
héngt vom System des Paketierungs-PCs ab, welches MSI-Paket ausgepackt und analysiert wird. Meist kann ein
64bit-Paket nicht auf einem 32bit-Rechner entpackt werden. Zur Paketierung einer 64bit-Software wird somit auch
ein 64bit-Paketierung-Rechner gebraucht.

erforderlich: dieser vorgeschlagene Wert ist geschétzt als sechsmal die Grofle der Setup-Datei und kann gegebe-
nenfalls angepasst werden. Bei der Installation auf dem Client priift das setup.opsiscript, ob entsprechend dieser
Angabe gentigend Plattenplatz vorhanden ist.

Dateigrofle: die Grofie der Setup-Datei.

Beschreibung: In diesem Feld wird als Vorgabe der Produkt Name vorgegeben und sollte mit weiteren Hinweisen
erginzt werden, die dann als Produktbeschreibung des opsi Paketes gesetzt werden.

Lizenz pflichtig: Wenn dieses Hakchen gesetzt wird, wird beim Patchen des opsiscripts $LicenseRequired$=true
gesetzt.

Signatur InstallShield+MSI: bei der automatischen Erkennung einer InstallShield-Datei mit eingebettetem MSI
wird in der EXE-Datei gesucht nach dem Marker fiir InstallShield und dem Marker fiir ein eingebettetes MSI:

<description>InstallShield .Setup</description>

installer ,msi,database
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Installer-Typ NSIS

NSIS Pakete zeichnen sich insbesondere dadurch aus, dass sie kompakt und schnell sind. Allerdings ist es dadurch nicht
moglich, dem Paket automatisiert ndhere Angaben zu entlocken. Ausser der Erkennung, dass es sich um ein NSIS-
Paket handelt, kénnen alle weiteren Informationen lediglich aus dem Namen der Setup-Datei vorgeschlagen werden.
Hier ist also héndige Nacharbeit angesagt.

Die Eintrdge im Analysiere Tab sehen typischerweise so aus:

Analyzing: F:\ Setups\NSIS\72920\72920.exe
stringsgrep started (verbose:false, skipzero:false)
found string "Nullsoft.NSIS.exehead"

detected NSIS Setup

stringsgrep completed (verbose:false, skipzero:false)
Analyzing NSIS—Setup:

Setup file size is: 1,1 MB

Estimated required space is: 6,4 MB

get_nsis_info finished

NSIS (Nullsoft Install System) detected

Die Bedeutung der einzelnen Felder des NSIS Tab:

e Setup-Datei: Name der analysierten Setup-Datei

e opsi Product ID: dies ist der Name des zu erzeugenden opsi Paketes und wird aus dem weiter unten stehen-
den Produkt Namen erzeugt, wobei Leerzeichen und andere ungiiltigen Zeichen durch ein - ersetzt werden. Die
vorgeschlagene opsi Product ID kann natiirlich gedndert werden.

¢ Produkt Name: der Name der zu installierenden Software. Dieser muss evtl. hdndig korrigiert werden

e Produkt Version: die aus dem name der Setup-Datei ermittelte Versionsnummer muss wahrscheinlich handig
korrigiert werden. Sie darf nur Ziffern und Punkte enthalten, da sie fiir die Versionierung des opsi Paketes verwendet
wird.

e Install. Verzeichnis: dies ist der Name des Verzeichnisses, in das die Software auf dem Client installiert wird.
Dieses wird gebraucht zum Patchen des Deinstallations-Skriptes und muss héndig eingetragen werden.

o erforderlich: dieser vorgeschlagene Wert ist geschétzt als sechsmal die Grofie der Setup-Datei und sollte gegebe-
nenfalls angepasst werden. Bei der Installation auf dem Client priift das setup.opsiscript, ob entsprechend dieser
Angabe gentigend Plattenplatz vorhanden ist.

¢ Dateigrofle: die ermittelte Grofle der Setup-Datei.

o Beschreibung: In diesem Feld wird als Vorgabe der Produkt Name vorgegeben und sollte mit weiteren Hinweisen
erginzt werden, die dann als Produktbeschreibung des opsi Paketes gesetzt werden.

¢ Lizenz pflichtig: Wenn dieses Hakchen gesetzt wird, wird beim Patchen des opsiscripts $LicenseRequired$=true
gesetzt.

Signatur NSIS: bei der automatischen Erkennung einer NSIS Setup-Datei wird in der EXE-Datei gesucht nach einem
der Marker:

Nullsoft .NSIS. exehead

Nullsoft Install System
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9.19.8 Erzeugen eines neuen opsi Paketes

Wenn das Setup analysiert und die Felder des entsprechenden Tab gefiillt sind, kann mit dem Button Erzeuge opsi
Paket (rechts unten) das neue Produkt erzeugt werden.

Achtung:

o als Basisverzeichnis muss ein beschreibbarer Share auf die opsi Workbench eingetragen sein

¢ aus Sicherheitsgriinden kann ein opsi Paket nur dann neu erzeugt werden, wenn es noch nicht vorhanden ist. Falls
ein bestehendes Paket iiberschrieben werden soll, muss zuerst das Verzeichnis von der opsi Workbench gel6scht
werden.

Links neben dem Button Erzeuge opsi Paket befinden sich drei mogliche Auswahl Optionen, die sich auf die Funktion
des Buttons beziehen:

o opsi Paket erzeugen: falls noch nicht vorhanden, wird das Verzeichnis fiir das neue opsi Paket erzeugt und die
entsprechenden Dateien erstellt und gepatcht. Es wird kein Paket gebaut.

o opsi Paket erzeugen und opsi Packet Builder starten: wie oben werden das Verzeichnis und die Dateien
erzeugt und dann zum Packen und installieren der opsi Packet Builder gestartet. Die Paket Daten werden beim
Aufruf in diesen ibernommen und das Paket kann gebaut und installiert werden. Danach sollte der opsi Packet
Builder wieder geschlossen werden, damit er fiir den néchsten Aufruf neu gestartet werden kann.

o erzeugen und auto -build -install -quiet: wie oben werden das Verzeichnis und die Dateien erzeugt und
dann zum Packen und installieren der opsi Packet Builder gestartet. Die Paket Daten werden beim Aufruf in diesen
iibernommen und das Paket wird automatisch gebaut und installiert, falls die entsprechenden Hékchen gesetzt sind.
Wenn z.B. das Paket nur gepackt, aber nicht installiert werden soll, kann das Hékchen bei install entfernt werden.
Zuséatzlich kann das Hakchen bei quiet gesetzt werden, dann werden die angewédhlten Funktionen automatisch
ausgefiihrt, ohne dass die Benutzeroberfliche des opsi Packet Builders angezeigt wird. Ansonsten sollte der opsi
Packet Builder dann wieder geschlossen werden, damit er fiir den néchsten Aufruf neu gestartet werden kann.

Zu Installation, Konfiguration wund Bedienung des Community Projektes opsi Packet Builder siehe
https://forum.opsi.org/viewforum.php?f=22
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